Jedrzej Utasiewicz Systemy Czasu Rzeczywistego str. 1

Inwersja priorytetow

1 Inwersja priorytetow

Gdy dwa lub wiecej watki o réznych priorytetach uzywajg wspoélnego
zasobu chronionego przez pewien mechanizm zapewnienia wzajemnego
wykluczania (np. muteks) moze dojs¢ zjawiska nazywanego inwersjg
priorytetow.

Przyktad:
Dwa watki, W3 o priorytecie wyzszym i W1 o priorytecie nizszym
uzywajg zabezpieczonego muteksem wspolnego zasobu.

Scenariusz:
1. Jako pierwszy startuje watek W1 ( nizszym priorytecie) a nastepnie
watek W1 zajmuje muteks.

2. Startuje watek W3. Muteks jest juz zajety, watek W3 mimo ze posiada
wyzszy niz W1 priorytet nie bedzie wykonywany.

3. Pojawia sie watek W2 o priorytecie posrednim wywtaszczy on watek
W1 ktéry nie bedzie mogt zwolni¢ muteksu. Watek W1 pozostanie wcigz
zablokowany a wykonywat sie bedzie watek W2 o priorytecie nizszym niz
W3.
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priorytet 1 < priorytet 2 < priorytet 3
watek W1 watek W2 watek W3
priorytet 1 priorytet 2 priorytet 3
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Rys. 1-1 llustracja zjawiska inwersji priorytetow

tl |Zdarzenie Z1 odblokowuje watek W1

t2 |Watek W1 zajmuje muteks

t3 |Zdarzenie Z2 odblokowuje watek W3, ma on priorytet
wyzszy od W1 i go wywlaszcza.

t4  |Watek W3 prébuje zajgé muteks. Muteks jest zajety a wiec
W3 blokuje sie.

t5 |Zdarzenie Z3 odblokowuje watek W2 ktory wywtaszcza W1
gdyz ma wyzszy priorytet.

t6 | W2 samoistnie sie blokuje. Watek W1 jest wznawiany.

t7  |Watek W1 zwalnia muteks. Dopiero teraz watek W3 staje
sie gotowy i wywtaszcza W1.

t8 |Watek W3 zwalnia muteksy

W okresie od t4 do t7 wykonujg sie watki W1 i W2 pomimo ze watek W3
ma wyzszy priorytet i pozostaje gotowy. Zachodzi wiec inwersja
priorytetow.
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Inwersja priorytetdw (ang. Priority Inversion)

Inwersja priorytetow — zjawisko polegajgce na wykonywaniu sie watku
0 nizszym priorytecie mimo ze wagtek o wyzszym priorytecie pozostaje
gotowy. Inwersja priorytetow moze sie pojawi¢ gdy watki o réznych
priorytetach uzywajg wspoélnego muteksu lub podobnego mechanizmu
synchronizacyjnego.

Powstaje pytanie jak postepowac w takim przypadku?

W systemach czasu rzeczywistego stosowane sg dwie strategie
postepowania z problemem inwers;ji priorytetow. Jest to:

1. Dziedziczenie priorytetu (ang. Priority Inheritance)

2. Zastosowanie stosowanie protokotu wykorzystujgcego tzw. putap
priorytetow (ang. Priorty Ceiling)

2 Dziedziczenie priorytetu

Dziedziczeniem priorytetu polega na tym, ze gdy watek W3 0 wyzszym
priorytecie prébuje zajg¢ muteks zajety juz przez watek W1 o priorytecie
nizszym, to system podwyzsza chwilowo priorytet watku W1
zajmujgcego muteks do wysokosci priorytetu watku W3. Dzieki
podwyzszonemu priorytetowi wagtek W1 szybciej wykona swe zadanie i
zwolni muteks. Po zwolnieniu muteksu watkowi W1 zostaje przywrécony
pierwotny priorytet.

Dziedziczenie priorytetu (ang. priority inheritance)

Dziedziczeniem priorytetu — tymczasowe zwiekszenie priorytetu watku
posiadajgcego zaséb do najwyzszego priorytetu z priorytetow watkow
ubiegajacych sie o zajecie tego zasobu. Po zwolnieniu zasobu watkowi
przywracany jest poczgtkowy priorytet.
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priorytet 1 < priorytet 2 < priorytet 3
watek W1 watek W2 watek W3
priorytet 1 priorytet 2 priorytet 3

-------------- W1 mutex_lock()
W3
odblokowanie
—-W3 mutex_lock()

--W1 mutex_unlock()

--W3 mutex_unlock()

- W3 blokuje sie

---------------- W2 blokuje sie

Rys. 2-1 llustracja dziedziczenia priorytetow

t1 |Zdarzenie Z1 odblokowuje watek W1

t2 |Watek W1 zajmuje muteks

od W1 i go wywlaszcza.

t3 |Zdarzenie Z2 odblokowuje watek W3. Ma on priorytet wyzszy

wzrést do 3).

t4 |Watek W3 probuje zajgé muteks. Muteks jest zajety a wiec W3
blokuje sie ale watek W1 dziedziczy priorytet watku W3 (z 1

t5 |Zdarzenie Z3 odblokowuje watek W2. Nie powoduje to
wywtaszczenia W1 gdyz W2 ma nizszy priorytet.

gotowy i wywlaszcza W1.

t6 |Watek W1 zwalnia muteks. Dopiero teraz watek W3 staje sie

t7 |Watek W3 zwalnia muteks

t8 |Watek W3 blokuje sie i dopiero teraz W2 moze byc¢
wykonywany.

Sekwencja zdarzen zachodzgca systemie ilustrujgca dziedziczenie

priorytetow.
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Protokét dziedziczenia priorytetow dziata prawidtowo w przypadku uzycia

jednego typu zasobu. Gdy uzywana jest wieksza liczba zasobow moze

dojs¢ do roznych niekorzystnych zjawisk jak:
blokowanie przechodnie

zakleszczenie.

priorytet 1 < priorytet 2 < priorytet 3

watek W1 watek W2 watek W3
priorytet 1 priorytet 2 priorytet 3

L1 L2
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i i i
t14---- L e S F--W1 wznowiony
1
t2F====d 1| e -E---Wl mutex_lock(L1)
1
t3f—- e 4 W2 odblokowanie
1
17| FEN SR [ S —— -i—--WZ mutex_lock(L2)
1
1
t5}---- i S — 4---W2 mutex_lock(L1) SetPrio(W1,2)
! ! "
i : w2
t6 p----- i : -
! !
t7 p---- E -W3 mutex_lock(L2) | SetPrio(W2,3)
1
'[8-v-----C ------------ dmmmmmm s Inwersja
zas

Rys. 2-2 Blokowanie przechodnie (ang. transitive bloking)

W3 jest posrednio blokowany przez W1 ale priorytet W1 nie jest
podnoszony do priorytetu W3. Wady tej pozbawiony jest protokot
wykorzystujgcy putap priorytetow.
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3 Zakleszczenia

Protokét dziedziczenia priorytetow posiada istotny defekt. Gdy watki
potrzebujg dwoch réznych zasobdw moze dojsé do ich zakleszczenia.
Moze sie tak zdarzy¢ gdy watek W1 zablokuje zasob potrzebny watkowi
W2 a watek W2 zajmie zaséb potrzebny watkowi W1.

priorytet 1 < priorytet 2
watek W1 watek W2

priorytet 1 priorytet 2 L1 Lo

W1 wznowiony
W1 mutex_lock(L1)
W2 odblokowanie
W2 mutex_lock(L2)

w1
W2 mutex_lock(L1) W2
SetPrio(W1,2)

W1 mutex_lock(L2)

Czas
Przypadek prowadzgcy do zakleszczenia watkdw

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Jedrzej Utasiewicz Systemy Czasu Rzeczywistego str. 7

4 Protokot wykorzystujacy putap priorytetow

Drugg strategig zapobiegania inwersji priorytetow jest przyjecie protokotu
wykorzystujgcego putap priorytetow.

Kazdemu chronionemu zasobowi (w tym przypadku jest to muteks)
przypisuje sie pewien okreslony statyczny priorytet. Priorytet ten
powinien by¢ wyzszy od najwyzszego priorytetu z tych watkow ktore o
dany zasob bedg konkurowaty. Gdy jaki$ watek bedzie probowat zajgc
zasoOb to zostanie mu tymczasowo przydzielony priorytet zwigzany z tym
zasobem. Po zwolnieniu zasobu priorytet watku wroci do wielkosSci
wyjsciowej.

Protokdt z putapem priorytetu (ang. priority ceiling protocol)

W protokole z putapem priorytetu nastepuje tymczasowe zwiekszenie
priorytetu watku usitujgcego zajg¢ zasob do pewnego ustalonego
priorytetu (wyzszego od priorytetu jakiegokolwiek watku konkurujgcego o
zasob). Wszystkim watkom konkurujgce o zas6b zostaje tymczasowo
nadany ten jednakowy priorytet.

Dzieki temu ze watek zajmujgcy zasob zyskuje chwilowo priorytet
wyzszy niz jakiekolwiek inny watek konkurujgcy o zasob — ma on szanse
zakonczy¢ operacje na zasobie bez wywlaszczenia.

priorytet 1 < priorytet 2 < priorytet 3

watek W1 watek W2 watek W3 Pulap priorytetu = 4
priorytet 1 priorytet 2  priorytet 3

tO """ ': """"""" ': """"""" ':"'
1
t1t---- AP - -i- ------------- i—--Wl wznowiony
1 1
t2f-==-q------------ -i ---------- -i---Wl mutex_lock(L1)
1 1
t3p----44|-==mmmmm - 4SS ---W3 odblokowanie
t4b---- : : ..!.__Wl mutex_unlock(L1)
1
3
7] N R | _W3 mutex_lock(L1)
i
1

=N

1
1
1
4
1
1
t6f----- R EEEEELL L of LRt E e -odblokowanie W2
1
1
-

4 T S S W3 mutex_unlock(L1)

i
i

] + """""" - Z1 - odblokowanie W1

t9f----1 PR T S —— Z2 - odblokowanie W2

___________________________________ Z3 - odblokowanie W3
Czas

llustracja dziatania protokotu z putapem priorytetu

S
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tl

Zdarzenie Z1 odblokowuje watek W1

t2

W1 zajmuje muteks, zyskuje priorytet 4

t3

Zdarzenie Z2 odblokowuje W3. Ma on priorytet nizszy od W1
I nie wywlaszcza go.

t4

W1 zwalnia muteks L1 i odzyskuje pierwotny priorytet 1. W1
zostaje wywtaszczony przez W3

tS

W3 zajmuje muteks, zyskuje priorytet 4.

t6

Zdarzenie Z2 odblokowuje W2 ale ma on nizszy priorytet niz
W3 a wiec nic sie nie dzieje.

t7

W3 zwalnia muteks L1 i odzyskuje pierwotny priorytet 3.

t8

W3 blokuje sie a W2 zostaje wznowiony.

19

W2 blokuje sie a W1 zostaje wznowiony

Zalety protokotu:

Protokot zapobiega powstawaniu zakleszczen.

Zapewnia dobry czas oczekiwania na zasob (dla najgorszego
przypadku) poprzez watek o najwyzszym priorytecie. Czas ten rowny
jest dlugosci najdiuzszej sekcji krytycznej watkdw o nizszym
priorytecie.

Wady protokotu:

- Nalezy z gory wyznaczy¢ zbiér wszystkich watkow ktore bedag
konkurowaty o zasob i jako putap priorytetu przyjaé najwyzszy
priorytet z zadan z tego zbioru + 1 . Moze to by¢ czasochtonne lub
nawet niemozliwe.

Posiada zty sredni czas odpowiedzi z zwigzku z narzutami na
implementacije.
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5 Operowanie na putapie priorytetu w Pthreads.

W bibliotece Pthreads mozna wybraé protokdt zajmowania muteksu.
Dokonuje sie tego ustawiajgc atrybuty muteksu przy pomocy funkcji
pt hread nutexattr_ setprotocol ().

I nt pthread_nutexattr_setprotocol (pthread nutexattr
*attr, int protocol)

attr Zadeklarowana wczes$niej i zainicjowana zmienna
atrybutow

prot ocol |PTHREAD PRI O | NHERI Dlub PTHREAD PRI O PROTECT

Pobranie biezgcego putapu priorytetu muteksu
I nt pthread_nutex _getprioceiling(pthread nutex t *
mutex,int * prioceiling)

Funkcja zwraca biezgcy putap priorytetu pri ocei | i ng mutexu nut ex.

Ustalenie putapu priorytetu dla muteksu
I nt pthread _nutex _setprioceiling(pthread nmutex t

*mutex, int prioceiling, int *old_ceiling)

Funkcja powoduje ze watek probuje zajg¢ mutex. Gdy muteks wolny
zajmuje go. Gdy muteks jest zajety watek sie blokuje i czeka na na jego
zwolnienie. Wtedy ustala nowy putap priorytetu na pri ocei l i ng i
zwraca poprzedni putap ol d_cei | i ng izwalnia muteks.
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6 Przypadek sondy Pathfinder

Zjawisko inwers;ji priorytetow spowodowato awarie sondy marsjanskie;
Pathfinder w 1997 roku. Po kilku dniach trwania misji sonda wykonata
restart systemu co spowodowato utrate zgromadzonych wczesniej
danych.

Komputerem sterujgcym byt system oparty na magistrali VME. Sonda
wyposazona byta w system VxWorks firmy Wind River Systems. System
ten stosuje wywtaszczajgcg strategie szeregowania watkow ktorym
nadaje sie priorytety.

W awarii braty udziat trzy watki:

1. Watek zarzadzajacy ,szyng informacyjna” — wspélnym obszarem
pamieci w ktérym inne watki umieszczaty swe dane. Dane te byty
dostepne dla innych watkow. Ten watek miat wysoki priorytet.

2. Watek przekazywania danych meteorologicznych — priorytet niski
3.  Watek komunikacyjny — priorytet sredni

Wspdlny obszar pamieci byt zabezpieczony muteksem.

Scenariusz:
1. Watek meteorologiczny zajgt muteks

2. Przerwanie odblokowato watek informacyjny ktory probowat zajgé
muteks ale ze byt on zajety to sie zablokowat

3.  Watek komunikacyjny o $srednim priorytecie wywtaszczyt watek
meteorologiczny ktory nie mogt zwolni¢ muteksu. Byto to
dtugotrwate zadanie.

4.  Watchdog timer zaobserwowat ze ,szyna informacyjna” nie dziata i
przeprowadzit restart catego systemu.
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