1 SYSTEM QNX 6 Neutrino

1.1Wiadomosci ogolne o systemach operacyjnych

Funkcje systemu operacyjnego:
Zarzagdzanie zasobami systemu
0 zarzgdzanie procesami,
0 obstuga urzgdzen,
0 obstuga pamieci wirtualnej
0 obstuga komunikacji
Zapewnienie abstrakcyjnego dostepu do ustug systemu
Zapewnienie bezpieczehstwa

Procesy
aplikacyjne

Wywotania
systemowe
System operacyjny

Sprzet

Rysunek 1-1 Rola systemu operacyjnego

Podstawowe struktury systemow operacyjnych:
system monolityczny
system z mikrojgdrem.

W systemie monolitycznym podstawowe funkcje systemu umieszczone
sg w pojedynczym module programowym zwanym jgdrem.
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Procesy

aplikacyjne
Wywotania
systemowe

Jadro Obsluga plikéw, sieci,
urzadzen wejscia wyjscia

synchroni- szeregowanie
zacja watkow
komunikacja

miedzyprocesowe

timery

obstuga przerwan

T FrzerwaniaT

Rysunek 1-2 Jgdro monolityczne

Fragmenty kodu jgdra wykonywane s3:
pod wptywem przerwan
uruchamiania wywotan systemowych.

Cechy systemu z jgdrem monolitycznym:
Jadro nie podlega szeregowaniu
Awaria w jego obrebie skutkuje awarig catego systemu.
Wysoka szybkos¢ dziatania

Systemy monolityczne: Linux, RTLinux.
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1.2 System QNX6 Neutrino
Wielozadaniowy, sieciowy system operacyjny czasu rzeczywistego

Podstawowe wtasnosci:

1. Architektura  mikrojgdra.  System  jest zbiorem  procesow
wymieniajgcych komunikaty w srodowisku lokalnym i rozproszonym.

2. System od podstaw zaprojektowany zostat jako wieloplatformowy:
Intel x86, MIPS, PowerPC, SH-4, ARM, StrongARM i xScale.

3. System spetnia wymagania stawiane systemom czasu rzeczywistego,
posiada wywlaszczajgcg strategie szeregowania 1 rozwiniety
mechanizm priorytetow.

4. Zapewnia wysokg zgodnos¢ ze standardami POSIX 1003.1. Zawiera
wiekszos¢ zawartych tam mechanizmow czasu rzeczywistego tym
watki.

5. Zapewnia wsparcie dla maszyn wieloprocesorowych SMP.

6. Zawiera wiele mechanizmow tolerowania awarii, w tym pakiet
wspierania wysokiej dostepnosci HAM (ang. High Availability
Manager).

7. Mozliwe jest zastosowanie wielu systemow plikow: RAM, Flash, QNX,
Linux, DOS, CD-ROM, NFS.

8. Zapewnia wparcie dla wielu protokotéw komunikacyjnych, w tym IPv4,
IPVG.

POSIX - Standard na interfejs pomiedzy systemem operacyjnym a
aplikacjg. Okresla:

Niezbedny zestaw wywotan systemowych
Postac funkcji systemowych (jezyk C)

Wady systemu:

1. Wysoka cena

2. Utrata zgodnosci z istniejgcym oprogramowaniem dla systemu QNX4
3. Wsparcie tylko dla ograniczonej liczby urzgdzen peryferyjnych

4. Mata ilos¢ oprogramowania uzytkowego
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1.3Budowa systemu
Budowa systemu:

- Mikrojadro - microkernel
- Procesy systemowe - system processes
- Procesy aplikacyjne - application processes

Procesy
aplikacyjne

I\J/Ia;:;rrg IPC - komunikacja miedzyprocesowa
Procesy
systemowe

Administrator Administrator Administrator
plikow dysku sieci

Rysunek 1-3 Struktura systemu QNX6 Neutrino

Funkcje mikrojadra:

1. Implementacja podstawowych mechanizméw komunikacji
miedzyprocesowej: komunikatow, impulsow, zdarzen, sygnatow.

2. Implementacja funkcji synchronizacji watkow takich jak muteksy,
semafory, zmienne warunkowe, bariery, blokady, operacje atomowe.

3. Szeregowanie — procesy i watki szeregowane sg przez mikrojgdro
zgodnie z dostepnymi algorytmami szeregowania: FIFO, karuzelowy,
sporadyczny.

4. Implementacja czasomierzy (ang. Timers).
5. Obstuga przerwan.
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Administrator

MIKROJADRO plikow

synchroni- | szeregowanie

@ zacja watkow ( Administrator
_ sieci
timery IPC

Administrator
procesow
procnto
Procesy T FrzerwaniaT Administratory

aplikacyjne systemowe

Rysunek 1-4 Struktura mikrojgdra

NN

transformacja przerwan

Zalety systemu z mikrojgdrem:

1. Jednolite szeregowanie procesow systemowych i aplikacyjnych.
Procesy systemowe jak obstuga urzgdzen wejscia / wyjscia

2. podlegajg zwykiemu szeregowaniu. Mechanizm umozliwia
osiggniecie lepszych charakterystyk czasowych systemu - wazne w
systemach RTS.

3. Modularnosc¢ - prowadzi do zwiekszenia niezawodnosci.

4. Wzajemna izolacja procesow - kazdy z proceséw systemowych
wykonywany jest w oddzielnie chronionym segmencie przestrzeni
adresowej. Awaria jednego z procesOw nie powoduje awarii innego
procesu.

5. Mozliwos¢ dynamicznego uruchamiania procesow systemowych -
procesy systemowe sg zwyklymi procesami.
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1.4 Komunikaty i komunikacja miedzyprocesowa

Przestanie komunikatu (ang. message passing)

Przestanie komunikatu pomiedzy procesami jest przestaniem pomiedzy
nimi pewnej liczby bajtéw wedtug ustalonego protokotu. Przestanie
komunikatu jest operacjg atomowa.

komunikat_}—»

proces administrator
aplikacyjny zasobu

<«+—____] odpowiedz

Rysunek 1-5 Klient przesyta komunikat do serwera

Przestanie komunikatu sktada sie z trzech faz:

1. Wystania komunikatu od procesu klienta do serwera. Proces klienta
ulega zablokowaniu a komunikat odblokowuje proces serwera (o ile
byt zablokowany).

2. Serwer przetwarza komunikat i przesyta odpowiedz do klienta.
3. Proces klienta po otrzymaniu odpowiedzi ulega odblokowaniu.

klient serwer

Odbiér komunikatu

A
komunikat 'blokada
Wystanie > Y
A komunikatu
i odpowiedz
blokada i

<] odpowiedzna

v )
komunikat
t v

Rysunek 1-6 Transakcja przestania komunikatu
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Mechanizmy komunikacji miedzyprocesowej implementowane w
mikrojgdrze:

N o ok whE

o

Komunikaty i impulsy - (ang. messages, pulses)
Sygnalty - (ang. signals)

Zegary - (ang. clocks)

Czasomierze - (ang. timers)

Procedury obstugi przerwan - (ang. interrupt handlers)
Semafory - (ang. semaphores)

Blokady wzajemnego wykluczania - muteksy (ang. mutual exclusion
lock )

Zmienne warunkowe (ang. conditional variables)
Bariery (ang. barriers)

Mechanizmy IPC zewnetrzne wzgledem mikrojgdra

1.

tacza nienazwane - (ang. pipes),

2. Lacza nazwane - (ang. named pipes)
3.
4

Wspdlna pamiec - (ang. shared memory)
Kolejki komunikatéw - (ang. message queues)
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1.5Administratory zasobu i procesy systemowe

Administratory zasobu zapewniajg jednolity dostep do ré6znego rodzaju
urzgdzen.

Urzadzenia rzeczywiste:
dyski,
porty szeregowe,
porty rownolegte
sieC

Urzgdzenia wirtualne:
sieciowy system plikow

okno
pseudo terminal

Administrator zasobu jest procesem serwerowym ktory akceptuje
komunikaty od innych procesow.

Administrator zasobu obstuguje zlecenia klientéw odnoszgce sie do
abstrakgcji pliku.

Plik jest abstrakcyjng strukturg na ktdrej mozna przeprowadzacé
operacje: otwarcie, odczyt, zapis, zamkniecie, zmiane biezgcej pozyciji,
ustawianie praw dostepu.

Wiekszos¢ urzgdzen w systemie QNX6 Neutrino widziane jest jako plik
specjalny.
Rodzaje plikow:

pliki specjalne (urzadzenia, gniazdka, kolejki, semafory, segmenty
pamieci dzielonegj)

pliki regularne
katalogi
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/ dev/ hdO |devb-ei de Proces obstugi dyskéw statych
typu IDE

/ dev/fd0 |devb-fdc Proces obstugi stacji dyskietek

/ dev/ par 1 |devc- par Proces obstugi portu

rownolegtego
/ dev/ ser1 |devc-ser8250 |Proces obstugi portu
szeregowego RS232

/ dev/ con |devc-con Proces obstugi konsoli
/ fs-qnx4. so Proces obstugi systemu plikow
QNX4

Tabela 1-1 Sciezki do urzadzen i obstugujgce je administratory

fd = open("/dev/serl",...)

administrator
procesow
2 1

3 rejestracjy

urzadzenie

uktad 8250

read(fd,buf,1
( ) administrator zasobu

Rysunek 1-7 Wspotpraca procesu klienta z portem transmisji
szeregowe).

Wspdtpraca procesu klienta z portem transmisji szeregowe;:

1. Przy starcie systemu proces devc-ser8250 rejestruje sie w
administratorze procesow procnto.

2. Proces klienta wysyta komunikat do lokalnego administratora
procesow procnto z zapytaniem w gestii jakiego procesu lezy sciezka
/dev/serl.

3. Lokalny administrator proceséw odpowie ze nalezy sie kontaktowac z
procesem devc-ser8250.

4. Proces klienta wysyta komunikaty do procesu devc-ser8250.
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10

administrator

zasobu
rejestracja sciezki

proces klienta

'

wystanie > odBisr
komynikatu komupikatu
| A
oczekiwanie przetwarzanie
| komunikatu
odbiér odpowiedzi -—— Wysjame

i odpogiedzi

Rysunek 1-8 Wspotpraca pomiedzy procesem klienta a administratorem

zasobu
procnt o Zarzadzanie pamiecig, wgtkami i procesami
devb- ei de Proces obstugi dyskow statych typu IDE
devb-fdc Proces obstugi stacji dyskietek
devc- par Proces obstugi portu rownolegtego
devc- ser 8250 |Proces obstugi portu szeregowego RS232
devc-con Proces obstugi konsoli
I 0- net Ogolny administrator sieci
I 0- graphi sc |Proces obstugi karty graficznej
Phot on Proces interfejsu graficznego

Tabela 1-2 Wazniejsze procesy systemowe systemu QNX6 Neutrino
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1.6 System plikow

W systemie QNX6 Neutrino zaimplementowano wiele roznych systemow
plikow. Kazdy z systemow plikow obejmuje fragment przestrzeni nazw i
obstuguje drzewo katalogow i plikébw lezgce ponizej punktu jego
montowania.

Wiasnosci:

1. Systemy plikbw mogg byc¢ startowane i zatrzymywane dynamicznie w
trakcie pracy systemu.

2. Roéwnoczesnie moze wspotistnie¢ wiele systemow plikow.

3. System plikbw wykonywany na jednym wezle moze by¢ w
przezroczysty sposéb dostepny z innego wezta.

Najwazniejsze systemy plikow dostepne w QNX6 Neutrino:.

1. Bezposredni_system plikdw - Stosowany jest w wielu sterownikach
wbudowanych.

2. System plikow RAM - prosty system plikbw pozwalajgcy na zapis i
odczyt plikow umieszczonych w pamieci RAM w katalogu / dev/ shimem

3. System plikbw ONX4 - jest to podstawowy system plikOw.
Charakteryzuje sie wysokg odpornoscia na awarie, wydajnoscig |
architekturg wielowgtkowa, obstugiwany przez proces f s- gnx4. so.

4. System plikow DOS - System plikdw jest obstugiwany przez proces
fs-dos. so.

5. System plikbw CD-ROM - Obstuguje format 1SO9660 System
obstugiwany przez proces f s- cd. so.

6. System plikbw FFS 3 - system plikbw przeznaczony jest dla pamieci
Flash typu NOR (Compact Flash i Smart Media). System zawiera
zabezpieczenia chronigce przed utratg integralnosci w przypadku
wytgczenia zasilania w trakcie operacji zapisu. Stosowany jest w
sterownikach wbudowanych.

7._Sieciowy system plikbw NFS - Stacja kliencka moze siegac¢ poprzez
sie¢ do plikéw potozonych na zdalnym serwerze. System oparty jest na
technologii RPC (ang. Remote Procedures Calls). Jako warstwe
transportowa stosuje protokot TCP/IP. Procesem obstugujgcym NFS jest
fs-nfs2 lubfs-nfs3.
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8. Sieciowy system plikéw CIFS - CISF jest sieciowym systemem plikow
wspieranym przez Microsoft (uprzednio SMB). Stacja kliencka moze
uzyska¢ dostep poprzez sie¢ do systemow plikow na serwerze Windows
lub Linux na ktérym uruchomiono serwer SMB. Jako warstwe
transportowa stosowany jest protokdt TCP/IP a system utrzymywany
jest przez proces fs-cifs.

9. System plikéw Ext2 - system plikow Ext2 jest uzywany przez Linuxa.
Procesem obstugujgcym ten system plikéw jest fs-ext2.so.
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1.70net — rodzima sie¢ komunikacyjna systemu QNX6
Neutrino

Unikalnos¢ mikrojgdra Neutrino polega na tatwosci implementacji
Srodowisk rozproszonych (ang. distributed enviroments). Osiggnieto to
dzieki paradygmatowi przekazywania komunikatow, ktory dla pracy
lokalnej i sieciowej pozostaje zasadniczo taki sam.

Fundamentem tego systemu — protokét Qnet umozliwia jednolitg metode
dostepu do zasobdw, tak lokalnych jak i zdalnych.

Standardowe programy narzedziowe operujgce na takich zasobach
systemu jak pliki dziatajg tak samo dla zasobéw lokalnych i zdalnych.

Zastosowanie sieci Qnet pozwala na osiggniecie nastepujgcych korzysci:
1 Przezroczysty dostep do zdalnego systemu plikow.
2 tatwosé budowy aplikacji skalowalnych.

3 tatwosé¢ tworzenia aplikacji rozproszonych skfadajgcych sie z
komunikujgcych sie procesow.

4 tatwosc¢ tworzenie aplikacji rownolegtych wykonywanych na
potgczonych siecig komunikacyjng komputerach.

Przyktfad:
$cat / net/ qumak/ hore/ j ukal/i nfor.txt

Komputer astra Komputer qumak
/ /
] T
/dev  /net  jbin O Jdev /bin  Jhome
/net/qumak/ <—J /home/juka
Inet/qumak/home/juka infor.txt |
o J 7777777777 ‘ e |
infortxt

Rysunek 1-9 Odwzorowanie przestrzeni nazw komputera qumak w
katalogu / net / qumak komputera astra

fh = open(”/net/qumak/ honme/jukal/infor.txt”, O RDWR)
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Z komputera astra Lokalnie Zasob

/ net/ qunmak/ dev/serl |/ dev/serl Port
szeregowy

/ net / qumak/ dev/ par / dev/ par Port
rownolegty

/ net / qumak/ home/ / hone Katalog

/ net / qunmak /' home/ j uka/ i nfor.txt Plik regularny

/ honme/j ukal/infor.txt

Tabela 1-3 Zasoby komputera qumak lokalnie i poprzez sie¢

Admlnlstrator
aplikacja yskow statych
|nfor txt
dmlnlstrator Administrator
procesow procesow
Komputer astra Komputer gumak

Rysunek 1-10 Dostep klienta do zasobu potozonego na komputerze
zdalnym

Katalog sieciowy - odwzorowuje nazwy komputerow potgczonych siecig
Standardowo katalog sieciowy nazywa sie / net .

Zawartosc¢ katalogu sieciowego a tym samym nazwy komputerow
pracujgcych w sieci Qnet uzyska¢ mozna poleceniem:

$l s /net
$ astra qumak

Sie¢ Qnet obstuguje wielokrotne potgczenia sieciowe. Z potgczeniami
wielokrotnymi tgczy sie pojecie QoS (ang. Quality of Service)

potgczenie rownowazgce obcigzenie,
potaczenie preferowane,
potgczenie wytgczne.
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