1.1 Historia

System Linux

Prace nad systemem zapoczatkowat Linus Thorvald. Wywodzi sie z
wczesniejszego systemu MINIX. Pierwsza wersja powstata w 1991 na
procesor Intel 386. Poczatkowo Linux liczyt tylko 9300 linii kodu w jezyku
C 1950 linii kodu assemblera.
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Powstat system operacyjny Unix opracowany przez Koen
Thompson i Denis Ritchie z Bell Laboratories. Byt to
poczatkowo system otwarty. Z czasem na skutek ograniczen
licencyjnych kod stawat sie coraz bardziej zamkniety.

Richard Stallman zapoczatkowat projekt GNU (ang. Gnu is Not
Unix) wprowadzajgc koncepcje oprogramowania otwartego
Andrew Tannenbaum opublikowat w ksigzce Operating System
Design and Implementation projekt i wersje zrodtowg systemu
MINIX przeznaczonego dla procesoréow 386. Kod byt otwarty
ale rozpowszechnianie ograniczone.

Linus Torvald opublikowat projekt ktory stat sie zaczatkiem
jadra Linuksa.

Opublikowano Linuksa jako czes¢ wolnego oprogramowania
GNU

Ukazuje sie wersja jadra 1.0 Wszystkie podstawowe moduty
jadra zostaty ukonczone. Wersja ta liczy 165 tysiecy linii kodu.
Wizerunek pingwina stat sie oficjalng maskotkg Linuksa
Ukazata sie wersja jgdra 2.0 obejmujgca miedzy innymi
przetwarzanie wieloprocesorowe SMP. Wersja ta liczy 450
tysiecy linii kodu i 8000 linii kodu assemblera.

Ukazata sie wersja jgdra 2.6 zawierajgca wiele
zaawansowanych wtasciwosci

Ukazata sie wersja jadra 3.0

Niezwyktg cechg Linuxa jest sposob jego udostepniania. Jest on
dostepny za darmo na warunkach licencji GPL (ang. GNU Public
License) opracowanej przez Richarda Stallmana zatozyciela fundacji
Free Software Foundation.

Oprogramowanie GNU moze by¢ uzywane do celéw tak nie
komercyjnych jak i komercyjnych. Warunkiem jest publikowania
oprogramowania wraz z jego kodem zrodtowym.
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1.2 Wiasnosci Linuxa

System operacyjny jest zbiorem programow sterujgcych pracg
komputera.

Oddziela uzytkownika od ztozonego sprzetu i tworzy srodowisko w
ktorym wykonujg sie programy.

Dostarcza interfejsu do komunikacji z uzytkownikiem.
Najwazniejsze cechy systemu Linux sg nastepujgce:

Implementuje abstrakcje procesow.

Jest w stanie obstugiwacé wielu uzytkownikéw. Zaimplementowane
mechanizmy kontroli dostepu do zasobow pozwala na bezpieczne
ich wspofistnienie.

Implementuje abstrakcije plikow. Plikami sg tak pliki regularne,
katalogi jak i urzgdzenia. Umozliwiajg dostep do bardzo nieraz
réznych zasobow w jednolity sposob.

Implementuje pamie¢ wirtualng. Pamieé podzielona jest na strony a
dostep do stron jest jednolity niezaleznie czy sg one umieszczone w
pamieci operacyjnej czy zewnetrznej.

Implementuje zaawansowane mechanizmy ochrony zasobow oparte
na segmentacji pamieci i dwoéch trybach pracy procesora - trybie
systemowym (ang. system) i uzytkownika (ang. user). Pamie¢
uzywana przez jeden proces jest chroniona przed innymi procesami.
Umozliwia to implementacje niezawodnie dziatajgcego
oprogramowania.

Implementuje stos protokotéw TCP/IP. Zapewnia to mozliwos$é
budowy systemow rozproszonych i dostep do sieci Internet.

Umozliwia wykorzystanie wielu procesorow zapewniajgc
przetwarzanie rownolegte. Obstugiwany jest model SMP (ang.
Symetric Multiprocessing).
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1.3 Sktadowe systemu
System sktada sie z trzech gtéwnych elementéw

Jadro — odpowiada za realizacje wszystkich istotnych abstrakcji
systemu: pamieci witrualnej, procesow i plikow.

Biblioteki systemowe — okreslajg standardowy zestaw wywotan

systemowych za pomoca ktorych aplikacje mogg wspotdziataé z
jadrem.

Programy i demony systemowe — programy wykonujgce funkcje

systemowe i pomocnicze. W tym demony systemowe — programy
pracujgce w sposob ciggly i realizujgce rézne funkcje (ftp, demon
sieciowy, itd.).

Uzytkownicy

|

Programy
zarzadzajace
systemem, powoKki,

Procesy
aplikacyjne

Programy
pomocnicze

tryb : : ;
tkownika interfejs graficzny ‘ ‘ Interfejs
# Biblioteki systemowe blb“OtEKI_
_____ Wywotania
ﬁ Jadro systemowe
_ tadowalne moduy
/bJ!qdra jqdra
II instrukcje we/wy ﬂ przerwania
Sprzet Sprzet

Rys. 0-1 Ogdélny schemat systemu Linux
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1.4 Jadro

Jadro dostarcza wszystkich podstawowych funkcji do dziatania
komputera. Nalezg do nich nastepujace funkcje:

Zarzgdzania pamiecig
Tworzenie watkow i procesow
Szeregowanie procesow

Obstuga mechanizmow komunikacji miedzyprocesowej IPC (ang.
Inter Process Communication)

Obstuga systemu wejscia wyjscia
Obstuga systemu plikow
Obstuga sieci

Interfejs do ustug jadra realizowany jest poprzez biblioteki systemowe.
Dostarczajg one bardziej ztozonych wersji podstawowych ustug

systemowych.
Wywotania
systemowe
. Szeregowanie . Zarzadzanie
Z?)Z;?é;;'e procesow, Za;zlﬁ(dazna:rle siecia, stos
scheduler protokolow
sieciowych
Jadro
czes¢ niezalezna o o o
od urzadzen Sterowniki Sterowniki Sterowniki
@ eemmmmmmmmmmefpoobrzadzen L urzadzen | { _ urzadzed 1 |
czesé zalezna znakowych blokowych sieciowych
od urzadzen

Zafel'se/sg'g(;:/vzyt zawiadomienia
J , o zdarzeniach
urzadzen

Sprzet I

Rys. 0-1 Koncepcyjny schemat jadra Linuksa
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Dodatkowo jadro Linuksa posiada takie wtasnosci jak:

Przenosnos¢ — dostepne jest dla wielu architektur sprzetowych
Skalowalnos¢ — moze by¢é wykonywane zarowno na mikro
sterownikach jak i na superkomputerach

Wysoki poziom bezpieczenstwa — ze wzgledu na rozpowszechnienie
zostato dobrze przetestowane

Zgodnos$¢ ze standardami — np. POSIX 1003.1

Modularnosé

Rozszerzalnos¢ — dostepny kod zrodtowy i wiele przyktadow jak jadro
rozbudowywac.

1.4.1 Tryb jadrai tryb uzytkownika

Caty kod jadra i uzywane przez ten kod struktury danych utrzymywane
sq W jednej przestrzeni adresowe;.

Kod jadra wykonywany jest w uprzywilejowanym trybie procesora
(ang. Privileged Mode),

procesy wykonywane sg w trybie uzytkownika (ang. User Mode).

W trybie uzytkownika pewne potencjalnie niebezpieczne instrukcje nie
moga by¢ wykonywane. Do potencjalnie niebezpiecznych instrukcji
zaliczamy:

Instrukcje wejscia / wyjScia, dokonujgce manipulacji ha urzadzeniach
zewnetrznych

Instrukcje dostepu do konfiguracyjnych i sterujgcych rejestrow
procesora

Instrukcje zmiany niektérych flag procesora

Instrukcje zatrzymywania procesora

Préba wykonania niebezpiecznych instrukcji w trybie uzytkownika
powoduje powstanie wyjatku (ang. Exception) i w konsekwencji
zakonczenie procesu.

Gdy proces potrzebuje wykonania akcji ktorej nie moze sam
przeprowadzi¢ , na przyktad kontaktu z urzgdzeniem zewnetrznym,
formutuje odpowiednie zlecenie w postaci wywotania systemowego (ang.
System Call) i przekazuje te zlecenie do jgdra. Nastepuje przetgczenie
procesu w tryb jadra (ang. Kernel Mode).

Przyktad:
read(int fh, void * bufor, int size).
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Jadro moze zapoczatkowac zgdang przez proces akcje, np. zainicjowac
transmisje z/do urzadzenia wejscia/wyjscia. Do czasu jej zakohczenia
proces nie moze by¢ kontynuowany. Dlatego tez sterowanie moze nie
powrdci¢ do wykonujgcego wywotanie systemowe procesu, gdyz ten |
tak nie moze by¢ kontynuowany. Zamiast tego wykonywana jest
procedura szeregujgca procesy w wyniku ktorej wyznaczany jest kolejny
proces ktory moze by¢ kontynuowany.

Po jakim$ czasie zgdane przez proces zasoby stang sie dostepne, co
zostanie zasygnalizowane przerwaniem od kontrolera urzadzenia
wejscia/wyjscia. Wtedy procedura szeregujgca moze ponownie
przekaza¢ sterowanie do zawieszonego procesu i bedzie on w trybie
uzytkownika kontynuowany.

Procedura

lani szeregujaca odtworzenie
wy\;vo anie wyznacza do kontekstu
systefnowe wykonania inny P
proces P1 nie roces
moze byé kompletacja
tryb kontynuowany transmisji we/wy
uzytkownika Proces P1 Proces P1
tryb jadra 10 S 10 S
programowanie zach&wanie T Procedura
urzadzenia kontekstu przerwanie szeregujaca
we/lwy P1 wyznacza do
wykonania proces P‘

Cczas

kontroler we/wy

P1
zawieszony

Rys. 0-2 Realizacja wywotania systemowego, przejscie procesu P1 pomiedzy trybami jadra i
uzytkownika
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1.4.2 Moduly jadra

Caly kod jadra i uzywane przez ten kod struktury danych utrzymywane
sq W jednej przestrzeni adresowe;.

Jadro umozliwia dynamiczne dodawacé i usuwac fragmenty kodu
nazywane modutami. Potrzeba ta wynika z r6znorodnos$ci sprzetu na
ktorym system moze by¢ wykonywany. Standardowe jgdro zawiera
sterowniki typowych urzadzen. Po zatadowaniu moze by¢ ono
uzupetnione o moduty sterownikéw urzadzen wystepujacych w danym
komputerze.

Moduty muszg by¢ wczesniej skompilowane. Nie trzeba za to
rekompilowac¢ catego jadra.

Administrowanie modutami zawiera sktadowe:

Zarzgdzanie modutami — umozliwia tadowanie modutow do pamieci i
umozliwienie ich integracji z jgdrem

Rejestracja modutow sterujgcych — pozwala informowac jadro o
dostepnosci sterownika nowego urzadzenia.

Mechanizm rozwigzywania konfliktow — umozliwia modutom
rezerwacje zasobow sprzetowych aby nie doszto do konfliktu w
dostepie wielu sterownikow do jednego urzadzenia.

Aktualnie zatadowane moduty jadra mozna uzyskac wyswietlajgc
zawartos¢ pliku: / pr oc/ nodul es

Sformatowany wydruk mozna takze uzyskac¢ za pomocg polecenia

nodi nf o.

$nodi nfo

Modul e Size Used by

pl 2303 11812 O

ext 4 256936 O

vf at 6570 O

f at 34912 1 vfat
usb_storage 31033 O

usbseri al 22100 2 pl2303,ftdi_sio
| 2cap 21721 3 bnep

Ekran 0-1 Uzyskanie listy zatadowanych modutéw za pomoca polecenia Ismod (fragment)
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1.4.3 Pliki jadra

Jadro znajduje sie w katalogu /boot w postaci skompresowanego pliku o
nazwie vim i nuz- wer sj a.

-rwr--r-- 1 root root 111135 2012-09-23 config-2.6.32-5-686
drwxr-xr-x 3 root root 4096 02-02 11:25 grub

-rwr--r-- 1 root root 8707112 02-01 14:29 initrd.ing-2.6.32-5-686
-rwr--r-- 1 root root 1295399 2012-09-23 System map-2.6.32-5-686
-rwr--r-- 1 root root 2301536 2012-09-23 vmlinuz-2.6.32-5-686

Ekran 1 Zawartos¢ katalogu /boot systemu Linux Debian squeeze

System map- 2. 6. 32- 5- 686 - informacje o potozeniu obiektow jgdra
(zmiennych i funkciji)

initrd.ing-2.6.32-5-686 - plik zawiera skompresowany
poczatkowy system plikOw umieszczany w pamieci operacyjnej. Plik ten
zawiera narzedzia niezbedne do zamontowania gtdwnego systemu
plikdw (ang. root filesystem).

config-2.6. 32-5-686 - plik jest plikiem konfiguracyjnym
zawierajgcym informacje o konfiguracji biezacego jadra.

gr ub - katalog ktory zawiera program tadujacy jadro i jego pliki
pomocnicze.
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1.5 Zarzadzanie procesami

Proces jest podstawowym mechanizmem umozliwiajgcym wykonanie
jakichkolwiek czynnosci.

System dostarcza dwéch podstawowych czynnosci do zarzadzania
procesami:

Utworzenie procesu — funkcja f or k.

Wykonanie nowego programu — funkcja execve.

Cato$¢ informaciji niezbednych do administrowania procesem dzieli sie
na trzy grupy:

Tozsamosc¢ procesu

Srodowisko procesu

Kontekst procesu

TozsamoscC procesu:
Identyfikator procesu — PID procesu, grupa procesow
Uwierzytelnienia — identyfikator uzytkownika i grupy
Indywidualno$é¢ (ang. personality) — z cechy tej korzystajg biblioteki
emulacji

Srodowisko procesu

Na srodowisko procesu sktadajg sie dwa wektory:
Wektor argumentow — wykaz argumentow wywotania programu
Wektor $rodowiska — zestaw par NAZWA=WARTOSC

Srodowisko procesu dziedziczone jest z procesu macierzystego.

Kontekst procesu
Kontekst procesu zawiera informacje:

Kontekst planowania: rejestry, priorytet biezacy, nie obstuzone
sygnaty
Informacje rozliczeniowe: skumulowany czas procesora

Tablica plikéw: zawiera wskazniki do otwartych plikdw utrzymywanej
przez jadro.

Tablica obstugi sygnatow: tablica specyfikujgca akcje majgce by¢
wykonane przy nadejsciu sygnatow
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Kontekst pamieci wirtualnej: opisuje zawartos¢ przestrzeni adresowej
procesu

System plikdw /proc

Informacja dotyczgca roznych aspektow dziatania jadra, w tym
wykonywanych procesow, dostepna jest dla uzytkownika w postaci
wirtualnego systemu plikow /pr oc.

$ls /proc

1 10 1080 11 1122 11592

11 8612 13 1394 14 4

asound buddyi nfo  bus cgroups cmdl i ne cpui nfo
crypto devi ces di skstats dmm driver execdonai ns
fb filesystens fs interrupts ionmem i oports

irq kal | syns kcore keys key-users kmsg
kpagecount kpageflags | oadavg | ocks memni nf o m sc

nodul es nount s npt ntrr net paget ypei nfo
partitions sched debug scsi sel f sl abi nfo softirqgs

st at swaps sys SysvVi pc timer list timer_stats
tty upti me version vial | oci nf o virst at zonei nfo

Ekran 2 Zawarto$¢ katalogu /proc w systemie Linux — Debian squeeze

Wystepujace w katalogu / pr oc podkatalogi bedgce cyframi,
reprezentujg procesy systemu. Informacje o dowolnym procesie zawarte
sq W reprezentujgcym ja podkatalogu.

$ps

PID TTY TI ME CVD
4835 pts/2 00: 00: 01 bash
4959 pts/2 00: 00: 00 ps
I's /proc/ 4835

attr auxv cgroup clear _refs cmdl i ne
cpuset cwd envi Exe fd
fdinfo io limts | ogin maps
mem nmount i nfo nmount s nount st ats net
pagemap personality r oot sched
essionid smaps st ack st at statm
stat us syscal | t ask

Ekran 3 Informacja o procesie zawarta w katalogu proc
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Uzyskane wyniki pokazano we fragmencie ponizej.

$cat /proc/ 4835/ st at

Nane: bash St at e: S (sl eepi ng) Tgi d:
Pi d: 4835 PP d: 2661

FDSi ze: 256 G oups:

1000

VnPeak: 6560 kB VnSi ze: 6496 kB

kB

Threads: 1

4835

ViLck:

24 25 27 29 30 44 46 108 109 115

0

Ekran 4 Informacja o statusie procesu zawarta w pliku stat

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

1.6 Programy trybu uzytkownika
System Linux zawiera wiele programow dziatajgcych w trybie
uzytkownika. Sg to:
narzedzia niezbedne do rozpoczecia pracy systemu,
konfigurowania urzgadzen,
tadowania modutow jadra
takze serwery systemowe.

prace uzytkownikow itd.
W skiad systemu wchodzg tez programy stuzgce do obstugi systemu

plikbw, graficznego interfejsu uzytkownika, kompilatory i inne narzedzia
niezbedne do codziennej pracy uzytkownika.
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1.7 System plikow

1.7.1 PIliki i atrybuty

Plik jest podstawowg abstrakcjg uzywang w systemach operacyjnych.
Pozwala na traktowanie duzego zbioru zasobow w jednolity sposoéb.

W systemie Linux prawie wszystkie zasoby sg plikami.
Dane i urzadzenia sg reprezentowane przez abstrakcje plikow.

Mechanizm plikéw pozwala na jednolity dostep do zasobow tak
lokalnych jak i zdalnych za pomocg polecenh i programow ustugowych
wydawanych z terminala, uruchamianych programoéw i interfejsu
graficznego.

Plik jest obiektem abstrakcyjnym z ktérego mozna czytac¢ i do ktorego
mozna pisac.

Z plikiem zwigzane sg jego atrybuty (wielkos¢, prawa dostepu, czas
dostepu, potozenie,...) zapisane w tak zwanym i-wezle ktory potozony
jest w bloku organizacyjnym woluminu.

Typ pliku Plik regularny, katalog, gniazdko, kolejka FIFO,
urzgdzenie blokowe, urzadzenie znakowe, link.

Prawa dostepu Prawo odczytu, zapisu, wykonania okreslone dla
wtasciciela pliku, grupy do ktérej on nalezy i innych
uzytkownikOw systemu

Wielkosé Wielkos¢ pliku w bajtach

Wiasciciel pliku UID wtadciciela pliku

Grupa do ktorej GID grupy do ktorej nalezy witasciciel pliku

nalezy wtasciciel

Czas ostatniej Czas kiedy nastgpit zapis do pliku

modyfikacji

Czas ostatniego Czas kiedy nastgpit odczyt lub zapis do pliku

dostepu

Czas ostatnigj Kiedy zmieniano atrybuty takie jak prawa dostepu,

modyfikacji statusu | wtasciciel, itp

Liczba dowigzan Pod iloma nazwami (ang. links) wystepuje dany
plik

Identyfikator Identyfikator urzadzenia na ktorym plik jest

urzgdzenia pamietany

Tabela 1 Atrybuty pliku
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Gdy proces P chce uzyskaé¢ dostep do pliku musi go otworzy¢é wykonujac
funkcje:
fh = open(sci ezka_dostepu, flagi)

Dostep do pliku odbywa sie za pomocg systemowych funkcji r ead i
wWr it e ijest sekwencyjny.

-
odczyt 1 bajtu ~N atrybut
1 2 3 4 y pliku
x | bufor X Plik

read(3,&bufor,1) biezaca pozycja

q tablica pliku
Proces 1 deskryptoro
P 2 w plikow
3 /

Rys. 0-3 llustracja dostepu do pliku

Oprocz plikow regularnych i katalogow w systemie plikow obecne sg pliki
specjalne. Zaliczamy do nich tgcza symboliczne, kolejki FIFO, gniazda,
urzagdzenia blokowe.

Symbol | Znaczenie

Zwykty plik (regularny)

Katalog

Dowigzanie symboliczne (link symboliczny)
Urzadzenie znakowe

Urzadzenie blokowe

tacze nazwane (kolejka FIFO)

Gniazdo (ang. Socket)

o |IOTI0|—|Qal!

Tabela 2 Oznaczenia typow pliku

1.7.2 Katalogi i systemy plikow

Na typowym dysku z systemem wystepuje wiele tysiecy plikéw. Aby
utatwic¢ do nich dostep pliki zorganizowane sg w katalogi. Celem
katalogow jest utatwienie dostepu do plikéw i nadanie im
uporzadkowanej struktury.
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Implementacja katalogéw jest nastepujaca:

Katalogi sg plikami specjalnymi

Pliki zawierajg pozycje odpowiadajgce plikom lub katalogom.
Kazda z pozycji zawiera co najmniej: nazwe pliku i numer i-wezta.
Numer i-wezta jednoznacznie identyfikuje plik w ramach systemu
plikow.

System plikow - zbior katalogow i plikbw zorganizowanych w specjalny
sposob.

Systemy plikdw majg budowe hierarchiczna.

Reguly organizacji katalogéw tworzgcych system plikéw sg nastepujgce:
Katalogi mogg by¢ zagniezdzane. Kazdy podkatalog ma doktadnie
jeden katalog macierzysty
Katalogi sg potgczone i tworzg strukture drzewa
Jeden katalog — katalog gtowny jest wyrozniony. Tworzy on

wierzchotek drzewa katalogow a jego katalogiem macierzystym jest
on sam.

Wezty koncowe sg: plikami regularnymi, plikami specjalnymi,
katalogami

W kazdym katalogu zawarte sg dwie pozycje: . podwojna kropka —
jest taczem do katalogu macierzystego, pojedyncza kropka — jest
tagczem do biezgcego katalogu

Zazwyczaj system plikow zwigzany jest z partycjg dyskowa lub innym
urzgdzeniem pamieciowym.

Katalog ma posta¢ drzewa z wierzchotkiem oznaczonym znakiem

katalog gléwny /

ttyS1 sda sdal

Urzadzenia passwd plik1.txt prog.c

Rys. 0-2 Fragment systemu plikow
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Potozenie okreslonego pliku w drzewie katalogow okresla sie za pomocg

sciezki.

Rozréznia sie sciezki absolutne i relatywne.

. Sciezka absolutna podaje droge jaka trzeba przejs$é od wierzchotka
drzewa do danego pliku.
Sciezka relatywna zaczyna sie od innego znaku niz /. Okre$la ona
potozenie pliku wzgledem katalogu biezgcego.

1.7.3 Linux — organizacja systemu plikow

Aby postugiwac sie systemem trzeba posiada¢ pewng orientacje o
organizacji systemow plikow. Zawartos¢ i rozmieszczenie systemu
plikdw Linuxa i systemow rodziny Unixa jest przedmiotem standardu
FHS (ang. Filesystem Hierarchy Standard) Biad! Nie mozna odnalezé
zrodta odsytacza..

Standard ten utrzymywany jest przez Free Standard Groups,
niedochodowg organizacje utrzymywang przez grupe wytworcow sprzetu
| oprogramowania. Dzieki standaryzacji niezaleznie od mutacji systemu
mozemy sie spodziewac plikow w okreslonym miejscu.
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