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9. Problem wzajemnego wykluczania i sekcji krytycznej

9.1 Przeplotiwspotuzywalnosé zasobow

Wyrdzniamy dwa rodzaje zasobow:

1. Zasoby wspotuzywalne - mogg by¢ wykorzystane przez
dowolng liczbe procesow.

2. Zasoby nie wspoétuzywalne - w danym odcinku czasu mogq
by¢ wykorzystane tylko przez jeden proces.

Przyktad zasobu nie wspotuzywalnego
- urzadzenia wejscia / wyjscia.
- wspolny obszar pamieci.

Gdy kilka procesOw czyta a przynajmniej jeden dokonuje zapisu
wynik odczytu zaleze¢ moze od sposobu realizacji przeplotu .

Przyktad 1 — watki korzystajg ze zmiennej dzielonej

#i ncl ude <pt hread. h>
#i ncl ude <stdlib. h>
#def i ne NUM THREADS 8

pthread_t tid[ NUM THREADS]; // Tablica identyfik.

wat kow
static int Xx;
voi d kod(int num {
for(;;) {
x = 0;
X = X+1;

printf(,watek: %l wartosé: %\ n”, num x);

}

int main(int argc, char *argv[]){
int i;
/1 Tworzenie watkow -------------
for (i = 0; i < NUM THREADS; i ++)
pthread create(&id[i], NULL, kod, (void *)
(i+1));

Wzajemne wykluczanie
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Wat ekl Wat ek 2 Wat ek 3 X
x=0 0
X =X +1 1
x=0 0

x=0 0

printf x 0
X =X +1 1

printf x 1

X = x + 1 2

printf x 2

Mozliwa realizacja przyktadu 1 — kazdy watek daje inny wynik

Watek 1 wartosc O
Watek 2 wartosc 1
Watek 3 wartosc 2

Wni ki dzi atania przykitadu 1

Przykiad 2 — Bank wptaty i wyptaty — problem utraconej aktualizaciji

void wplata (int konto, int kwota) {
I nt stan;
stan = czytaj (konto);
pi sz(konto, stan — kwot a) ;

}
void wplata (int konto, int kwota) {
I nt stan;
stan = czytaj (konto);
pi sz(kont o, stan + kwot a) ;
}

stan konta 1 — 100
stan konta 2 — 200
stan konta 3 - 300

Transakcja 1
Przeniesienie 10 zt z konta 1 na 2

wypl at a( 1, 10);
wpl at a( 2, 10) ;

Wzajemne wykluczanie
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Transakcja 2
Przeniesienie 20 zt z konta 3 na 2

wypl at a( 3, 20) ;
wpl at a( 2, 20) ;

Po transakcjach powinno byc¢:
stan konta 1 — 90
stan konta 2 — 230
stan konta 3 - 280

Proces 1 Proces 2 K1 K2 K3
100 200 300
Czytaj (1)->100 100 200 300
Pisz(1, 100-10) 90 200 300
Czytaj (3)->300 (90 200 300
Pi sz(3,300-20) (90 200 280
Czytaj (2)->200 90 200 280
Czytaj (2)->200 (90 200 280
Pisz(2,200+20) |90 220 280
Pisz(2,200+10) 90 210 280
90 210 280

Wynik:

Z konta 2 znikto 10 zt

Wzajemne wykluczanie
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9.2 Problem wzajemnego wykluczania i warunki jego
rozwigzania

Operacja atomowa

Sekwencja jednego lub wielu dziatah elementarnych ktore nie
moga by¢ przerwane. Wykonuje sie w catosci albo wcale.
Dziatania posrednie nie mogg by¢ obserwowane przez inny
proces.

W ponizszym przyktadzie instrukcje atomowe kodu procesow P1 i
P2 sg przeplatane.

Al|A2|A3|A4 An B1|B2|B3|B4 Bn
Instrukcje procesu P1 Instrukcje procesu P2
y A A
Al1|A2|B1|(B2|B3|A3|A4|A5|B4 An
Przeplot instrukcji procesu P1i P2

Instrukcje proceséw P1 i P2 wykonywane w trybie przeplotu

- Nie mozemy poczynic zadnych zatozen dotyczacych
momentow przetaczenia procesow P1 i P2

- W pewnych przypadkach nie da sie okresli¢ wyniku dziatania
powyzszych procesow.

Wynik dziatania aplikacji wspotbieznej nie moze by¢ uzalezniony
od sposobu przetgczania procesow. Musi by¢ prawidiowy dla
wszystkich mozliwych przeplotow.

Gdy procesy wspotbiezne do wzajemnej komunikacji uzywajg
wspolnej pamieci, wyniki takiej komunikacji moga okazacC sie
przypadkowe. Prawidtowa komunikacja wspotbieznych procesow
przez wspolny obszar pamieci wymaga dotrzymania warunku
wzajemnego wykluczania.

Wzajemne wykluczanie
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Wzajemne wykluczanie - wymaganie aby cigg operacji na
pewnym zasobie (zwykle pamieci) byt wykonany w trybie
wytgcznym przez tylko jeden z potencjalnie wielu procesow.

Sekcja krytyczna — cigg operacji na pewnym zasobie (zwykle
pamieci) ktory musi wykonany w trybie wytgcznym przez tylko
jeden z potencjalnie wielu procesow.

Przy wejsciu do sekcji proces wykonuje protokot wejscia w
ktorym sprawdza czy moze wejs¢ do sekcji krytycznej.

Po wyjsciu z sekcji wykonuje protokot wyjscia aby poinformowac
inne procesy ze opuscit juz sekcje krytyczng i inny proces moze jq

zajac.

Ty v
Sekcja .| Pamieé Pamieg¢ |, | Sekcja
lokalna lokalna 1 lokalna 2 lokalna

v v __
PROTOKOL PROTOKOL
WEJSCIA < \ I/- » WEJSCIA
v | | v
Sekcja | . Pamieé P Sekcja
krytyczna |- i wspélna I krytyczna

v _ | v __
PROTOKOL ‘. _|— _ ] PROTOKOL
WYJSCIA 3 y WYJSCIA
PROCES 1 PROCES 2

Model programowania z sekcjg lokalng i sekcjg krytyczng

W danej chwili w sekcji krytycznej moze przebywac tylko jeden
proces.

Wzajemne wykluczanie
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Informacja

zwrotna 5 p1— >
M P2—»
odcinek \/\

- jednotorowy P3_ )
semafor posterunek

Na odcinku jednotorowym moze przebywac tylko jeden pociag

Rozwigzanie problemu wzajemnego wykluczania musi spetnia¢
nastepujgce warunki:

1. W sekcji krytycznej moze byc tylko jeden proces to znaczy
instrukcje z sekcji krytycznej nie moga by¢ przeplatane.

2. Nie mozna czyni¢ zadnych zatozen co do wzglednych
szybkosci wykonywania procesow.

3. Proces moze sie zatrzymac w sekcji lokalnej nie moze
natomiast w sekcji krytycznej. Zatrzymanie procesu w sekcji
lokalnej nie moze blokowac¢ innym procesom wejscia do sekcji
krytycznej.

4. Kazdy z proceséw musi w koncu wejs¢ do sekcji krytycznej.

9.3 Niesystemowe metody wzajemnego wykluczania.

9.3.1 Blokowanie przerwan

Metoda zapewnienia wzajemnego wykluczania poprzez
blokowanie przerwan opiera sie na fakcie ze proces moze by¢
przetgczony przez:

1. Przerwanie ktére aktywuje procedure szeregujacq

2. Wywotanie wprost procedury szeregujgcej lub innego wywotania
systemowego powodujgcego przetaczenie procesow.

Gdy zaden z powyzszych czynnikdw nie zachodzi procesy nie
moga by¢ przetaczane.

Wzajemne wykluczanie
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Metoda ochrony sekcji krytycznej poprzez blokowanie przerwan
opiera sie na nastepujgcych zasadach:

1 Protokdt wejscia do sekcji — nastepuje zablokowanie przerwan.
2. Protokot wyjscia z sekcji — nastepuje odblokowanie przerwan.
3. Wewnatrz sekcji krytycznej nie wolno uzywac wywotan
systemowych mogacych spowodowac przetaczenie procesow.

—

PROTOKOL WEJSCIA
Zablokoj
przerwania

v

Sekcja
krytyczna

A
PROTOKOL WYJSCIA

Odblokoj
przerwania

o

Ochrona sekcji krytycznej przez blokowanie przerwan

Wady metody:

1. Przefgczanie wszystkich procesow jest zablokowane.

2. System nie reaguje na zdarzenia zewnetrzne co moze
spowodowac utrate danych.

3. Skuteczne w maszynach jednoprocesorowych

Zastosowanie metody:
Wewnatrz systemu operacyjnego do ochrony wewnetrznych sekcji
krytycznych.

9.3.2 Metoda zmiennej blokujacej (nieprawidtowa)

Operacje atomowe:

W wiekszosci procesorOw operacje zapisu i odczytu bajtu,
krotkiego stowa (2 bajty), stowa (4 bajty) sg operacjami
atomowymi.

Wzajemne wykluczanie
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W procesorach Intel 486 nastepujgce operacje odczytu i zapisu sg
operacjami atomowymi:
Bajt
Krotkie stowo (2 bajty) gdy jest wyréwnane do granicy 16 bitow
Stowo (4 bajty) gdy jest wyrdwnane do granicy 32 bitow

W procesorach Pentium dodatkowo
Podwajne stowo (8 bajty) gdy jest wyréwnane do granicy 64
bitow

Metoda polega na uzyciu zmiennej o nazwie lock.

Gdy zmienna lock = 0 sekcja jest wolna, gdy lock = 1 sekcja jest
zajeta.

Proces przy wejsciu testuje wartos¢ tej zmiennej. Gdy wynosi ona
1 to czeka, gdy zmieni sie na 0 wchodzi do sekcji ustawiajgc
wartos¢ zmiennej lock na 1.

int |ock = O;

do {
sekcj a_|I okal na;
/'l Protokdér wej écia
while(lock '=0) (* czekani e aktywne *);
| ock = 1;
sekcj a_krytyczna;
lock = 0; [// Protokot wyj scia
} while(l);

Kompilator moze przettumaczy¢ powyzszy kod w nastepujacy
sposob:

CHECK: MOV AL, | ock
TEST AL, AL
JNZ CHE
MOV | ock, 1
sekcj a_krytyczna
MOV | ock, O

Wzajemne wykluczanie
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Proces 1 Proces 2 | ock
MOV AL, | ock 0
TEST AL, AL
Przetaczeni e kontekstu z P1 na P2
MOV AL, | ock 0
TEST AL, AL 0
JNZ CHECK
Przetaczeni e kontekstu z P2 na P1
JNZ CHECK 0
MOV | ock, 1
Przetaczeni e kontekstu z P1 na P2
P1 w sekcj i MOV | ock, 1 1
krytycznej
P2 w sekcj i 1
krytycznej

Metoda jest niepoprawna, gdyz operacja testowania wartosci
zmiennej lock i ustawiania jej na 1 moze byc¢ przerwana (nie jest
niepodzielna).

Dodatkowg wadg metody jest angazowanie procesora w
procedurze aktywnego czekania.

Wzajemne wykluczanie
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9.4 Wykorzystania wsparcia sprzetowego do ochrony sekcji
krytycznej

Uwaga:
Do zapewnienia wzajemnego wykluczania nalezy dysponowac
atomowa operacjg: czytaj — modyfikuj — zapisz

Wiele mikroprocesoréw zawiera instrukcje wspierajgce sprzetowo
wzajemne wykluczanie. Sg to instrukcje typu

1. TAS - sprawdz i przypisz - (ang. TAS -Test And Set)

2. CAS - poréwnaj i zamien — (ang. Compare And Swap)

Pozwalajg one wykonac kilka operacji w sposob nieprzerywalny.

9.5 Sprzetowe wspomaganie wzajemnego wykluczania w
procesorach |A-32

W mikroprocesorach IA32 sprzetowg ochrone sekcji krytycznej
wspomagajq instrukcje XCHG (zamien) i CMPXCHG (poréwnaj i
zamien).

Instrukcja Zamien

XCHG mem, reg

Dziatanie:

1. Instrukcja powoduje niepodzielng wymiane zawartosci komorki
mem i rejestru reg.

2. Na czas wykonania instrukcji dostep do pamieci operacyjnej
jest blokowany, dla kontrolera pamieci wystawiany jest sygnat
LOCK. Uniemozliwia to dostep do pamieci innym procesorom
(gdy system jest wieloprocesorowy).

Wzajemne wykluczanie
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Blokowanie magistrali:

Procesory Pentium mogg by¢ uzywane w systemach
wieloprocesorowych. Stad potrzeba blokowania dostepu do
pamieci na czas wykonania krytycznych operacji. Architektura IA-
32 przewiduje do tego celu sygnat LOCK#.

CPU1 CPU 2 CPUN

#LOCK

RAM

Rys. 9-1 Sprzetowy sygnat #LOCK blokuje dostep do pamieci
dzielonej.

Gdy sygnat LOCK# jest aktywny dostep do pamieci przez inne
procesory lub moduty aktywne jest zablokowany.

W asemblerze dla procesoréw Intel uzywany jest przedrostek
LOCK. Powoduje on zablokowanie dostepu do magistrali na czas
wykonania biezacej instrukciji.

Dla pewnych instrukcji sygnat LOCK# jest aktywowany
automatycznie:
Instrukcja XCHG gdy jeden z operandow odnosi sie do pamieci.
Przy przetgczaniu zadan (bit Busy w deskryptorze TSS)
Przy aktualizacji deskryptoréw segmentow.
Przy aktualizacji katalogu stron i tablicy stron.
Podczas przerwania, gdy kontroler przerwan przesyta do
procesora numer przerwania.

Wzajemne wykluczanie
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9.6 Wirujace blokady (ang. Spinlock)

W oparciu o instrukcje XCHG i zmienng lock mozna
zaimplementowac procedure ochrony sekcji krytycznej - tak zwang
wirujgca blokade.

| ock: dd 0 # 1 — sekcja zajeta
# 0 — sekcja wol na
spi n_I ock: #Zajmj bl okade #Zajmj bl okade

CHECK: MOV EAX 1 # ustaw rejestr EAX na 1
XCHG EAX , [l ock] # wym en ni epodzi el nie
# EAX i zm enna | ock
TEST EAX, EAX # testuj] zawartosé EAX
# ustaw to flage ZF
JNZ CHECK # skocz do CHECK gdy
# sekcja byta zajeta
RET # zakoncz procedure

spi n_unl ock: # Zwolnij blokade # zwol nij bl okade
MOV EAX, O # ustaw rejestr EAX na O
XCHG EAX , [l ock] # wym en ni epodzi el nie

# EAX i zm enna | ock

#

RET zakoacz procedure

Przykfad 9-1 Wykorzystanie instrukcji XCHG do implementacji
procedur ochrony sekcji krytycznej

Wadg metod jest uzycie aktywnego czekania co powoduje
niepotrzebng strate mocy procesora.

Wiasnosci:

W systemach jednoprocesorowych i tak musi dojs¢ do
przetgczenia watku, bo kto miatby zmieni¢ warto$¢ testowane;j
zmiennej? Tak wiec, nie optaca sie stosowac wirujgcych blokad w
systemie jednoprocesorowym.

Sa one stosowane gdy:
W systemach wieloprocesorowych SMP. Czas oczekiwanie
jest mniejszy niz czas przetgczenia watku i nie optaca sie
wywtaszczac watku.
W systemach wieloprocesorowych SMP — blokada przerwan tu
nie wystarczy.
Gdy nie ma innych metod — np. brak systemu operacyjnego.

Wzajemne wykluczanie
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Wady:
- Zajmujg czas procesora — czekanie aktywne
Brak mechanizmow zapewniajgcych uczciwos¢ (moze wystgpié
zagtodzenie)
Brak mechanizmow zapewniajgcych bezpieczenstwo (mozna

czekac¢ w nieskonczonosc)

Wzajemne wykluczanie
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9.7 Wirujace blokady w standardzie POSIX

#i ncl ude <pt hread. h>

Inicjacja wirujacej blokady:

int pthread spin_init( pthread spinlock t *
spinner, int pshared )

Gdzie:

spi nner |blokada

pshar ed Flaga: PTHREAD_PROCESS_SHARED
PTHREAD PROCESS PRIVATE

Gdzie:

PTHREAD_PROCESS_SHARED blokada moze byé uzywana
przez watki réznych procesow

PTHREAD PROCESS PRIVATE blokada moze byé uzywana
przez watki jednego procesu

Funkcja inicjalizuje zasoby potrzebne do dziatania wirujacej
blokady i pozostawia jg w stanie otwartym.

Zajecie blokady:

i nt pthread_spin_|lock( pthread spinlock t *
Spi nner )

Funkcja prébuje zaja¢ blokade. Gdy jest ona wolna to zostaje
zajeta. Gdy jest zajeta to watek jest blokowany do czasu az
blokada nie zostanie zwolniona.

Zwolnienie blokady:
i nt pthread _spin_unlock( pthread spinlock t * sp)

Funkcja zdejmuje blokade sp. Gdy jakie$ watki oczekujg na
zdjecie blokady jeden z nich (nie jest specyfikowane ktory) bedzie
odblokowany.

Wzajemne wykluczanie
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Warunkowe zajecie blokady:
i nt pthread spin_tryl ock(pthread spinlock t *sp )

Funkcja prébuje zajg¢ blokade sp. Gdy jest ona wolna to zostaje
zajeta. Gdy jest zajeta to funkcja zwraca kod btedu EBUSY i watek
nie jest blokowany.

Funkcja zwraca:
EOK - gdy udato sie zajg¢ blokade
EBUSY - gdy blokada jest zajeta

Skasowanie blokady:
pt hread spin_destroy( pthread spinlock t * sp)

Funkcja kasuje blokade sp. Gdy jakies watki oczekujg na zdjecie
blokady, bedg one odblokowane.

Wzajemne wykluczanie
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9.8 Systemowe metody zapewnienia wzajemnego
wykluczania

Niesystemowe metody stosowane sg rzadko i ich znaczenie jest
raczej teoretyczne.

Powody:

1. Prawie zawsze tworzymy aplikacje dziatajgce w srodowisku
systemu operacyjnego ktéry z reguty dostarcza mechanizmow
zapewnienia wzajemnego wykluczania.

2. Realizacja metod wzajemnego wykluczania polega na
zawieszeniu pewnych procesOw a wznowieniu innych. System
operacyjny w naturalny sposob zapewnia takie mechanizmy.
Proces zawieszony nie wykonuje czekania aktywnego a zatem
nie zuzywa czasu procesora.

3. Metody systemowe sg znacznie prostsze i powigzane z innymi
mechanizmami i zabezpieczeniami. Przyktadowo awaryjne
zakonczenie sie procesu w sekcji krytycznej odblokowuje te
sekcje. Mozna tez narzuci¢ maksymalny limit czasowy
oczekiwania na wejscie do sekcji krytycznej (ang. Timeout).

Systemowe metody zapewnienia wzajemnego wykluczania —
przyktady:

Semafory POSIX,

Muteksy POSIX,

Monitory

Z niesystemowych metod wzajemnego wykluczania praktycznie
stosowane sg metody:

1. Wirujace blokady (ang. Spin Locks) wykorzystujgce sprzetowe
wsparcie w postaci instrukcji sprawdz i przypisz oraz zamien.
Stosuje sie je do synchronizacji watkéw ze wzgledu na maty
narzut operacji systemowych.

2. Blokowanie przerwan — do ochrony wewnetrznych sekcji
krytycznych systemu operacyjnego.

Wzajemne wykluczanie
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