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9. Problem wzajemnego wykluczania i sekcji krytycznej

9.1 Przeploti wspétuzywalnosé¢ zasobow

Aplikacja sktada sie z wielu proceséw P1,P2,...,Pn operujgcych na
indywidualnych i wspdlnych zasobach.

Przyktad zasobow wspolnych:

e urzgdzenia wejscia / wyjscia.

e wspolny obszar pamieci.

° p|lk|

Gdy kilka procesow czyta a przynajmniej jeden dokonuje zapisu
wynik odczytu zaleze¢ moze od sposobu realizacji przeplotu .

zasoby
indywidualne

5824

RD/WR RD/WR RD/WR

zasob wspolny pamie¢,
urzadzenie

Rys. 9-1 Zasoby indywidualne i wspolne

Wyrézniamy dwa rodzaje zasobow:
1. Zasoby wspotuzywalne - mogg by¢ wykorzystane przez
dowolng liczbe procesow.

2. Zasoby nie wspotuzywalne - na czas wykonywania na nich
operacji mogg by¢ wykorzystane tylko przez jeden proces.

Przyktad zasobu nie wspoétuzywalnego:

. Pamiec€ operacyjna — jeden proces pisze a inne czytajg lub

piszg
« Urzadzenie wejscia / wyjscia, np. kontroler dyskow

Wzajemne wykluczanie
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Przyktad 1 — watki korzystajg ze zmiennej dzielonej x

#include <pthread.h>
#include <stdlib.h>
#define NUM_THREADS 3

pthread t tid[NUM THREADS]; // Tablica identyfik.
watkow

static int x;

void kod(int num) {

for(;;) {
x =0;
x = x+1;

printf (,watek: %d wartosé: %d\n”,num, x) ;

}

int main(int argc, char *argv[]) {
int i;
// Tworzenie watkow ------—-————--
for (i = 0; i < NUM THREADS; i++)
pthread create(&tid[i], NULL, kod, (void *)

(i+1)) ;
}
Watekl Watek 2 Watek 3 X
x=0 0
x=x+1 1
przetaczenie =
x=0 0
Przetaczenie —>
‘x=0 0
Przelaczenie —
printf x \ 0
Przetaczenie
x=x+1 1
printf x 1
Przetaczenie — >
x=x+1 2
printf x 2

Mozliwa realizacja przyktadu 1 — kazdy watek daje inny wynik

Wzajemne wykluczanie
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Watek 1 wartosc O
Watek 2 wartosc 1
Watek 3 wartosc 2

Wyniki dziatania przykitadu 1

Przvktad 2 — Bank wptaty i wyptaty — problem utraconej aktualizacii

void wyplata (int konto, int kwota) ({
int stan;
stan = czytaj(konto) ;
pisz (konto,stan - kwota) ;

}

void wplata (int konto, int kwota) {
int stan;
stan = czytaj(konto) ;
pisz (konto,stan + kwota) ;

}

stan konta 1 - 100
stan konta 2 - 200
stan konta 3 - 300

Transakcja 1
Przeniesienie 10 zt z konta 1 na 2

wyplata(1,10) ;
wplata(2,10) ;

Transakcja 2
Przeniesienie 20 zt z konta 3 na 2

wyplata (3,20);
wplata(2,20) ;

Po transakcjach powinno by¢:
stan konta 1 - 90
stan konta 2 - 230
stan konta 3 - 280

Wzajemne wykluczanie
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Proces 1 Proces 2 K1 K2 K3
100 200 300
Czytaj(1)->100 100 200 300
Pisz (1,100-10) 90 200 300
Przetaczenie —
Czytaj (3)->300 (90 200 300
Pisz (3,300-20) |90 200 280
Przetaczenie —
Czytaj (2) ->200 | 90 200 [280
Przetaczenie EE—
Czytaj(2)->200 (90 200 280
Pisz (2,200+20) |90 220 280
Przetaczenie —
Pisz (2,200+10) 90 210 280
90 210 280

Wynik: Z konta 2 znikto 10 zt

Wzajemne wykluczanie
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9.2 Modele spdéjnosci pamieci

We wspoétczesnych komputerach wystepuje state dgzenie do
wzrostu wydajnosci. Powszechne jest stosowanie procesoréw
wielordzeniowych i buforowania zapisu. Rodzi to rézne problemy w
sytuacji gdy procesy komunikujg sie przez pamie¢ wspoétdzielona.

Przyktad 1:
Kompilator trzyma zmienne w rejestrach przez co zmienna ta nie
jest widoczna prze inne watki.

Multiprocesory

Prawie wszystkie obecnie wystepujgce procesory sg
wielordzeniowe. Sktadajg sie z wielu rdzeni ktore korzystajg ze
wspolnej pamieci operacyjnej. Dostep do niej stanowi waskie
gardto systemu. Srodkiem stuzgcym do minimalizacji waskiego
gardta, jakim jest dostep do wspolnej pamieci, jest zastosowanie
pamieci podrecznych (ang. Cache Memory).

CPU1 CPU 2 CPUn
[CACHE] | |[CACHE]
| | magistrala |
Pamieé

wspoldzielona

Rys 9-2 Wieloprocesor z magistralg i pamigciami podrecznymi

PamieC podreczna jest wyposazonym w witasny sterownik szybkim
modutem pamieciowym umieszczonym pomiedzy procesorem a
pamiecig gtdwng. Stuzy ona do przechowywania najczesciej
uzywanych komorek pamieci gtdwne.

Niespojnos¢ pamieci

Zastosowanie pamieci podrecznych pozwala na ztagodzenie
konfliktow powstajgcych przy dostepie wielu procesorow do
wspolnej pamieci. Rodzi jednak problem niespdjnosci pamieci
(ang. memory inconsistency). Niebezpieczenstwo niespojnosci
pamieci pochodzi stad, ze ta sama komorka pamieci moze byc¢
umieszczona w pamieci gtownej i kilku pamieciach podrecznych.
Gdy jeden z procesoréw dokona modyfikacji takiej komorki w swej
pamieci podrecznej powstanie sytuacja, gdy komorka o jednym
adresie ma rézng warto$¢ w réznych pamieciach podrecznych.
Zjawisko takie nazywa sie niespojnoscig pamieci.

Wzajemne wykluczanie
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W informatyce definiuje sie wiele rodzajow spojnosci pamieci.
e Spojnosc Scista

e Spojnos¢ sekwencyjna

e Spojnosc staba

Definicje i dalsze przyktady pochodzg z ksigzki:
Andrew Tannenbaum, Distributed Systems

Oznaczenia:
e Wi(x)a - Proces Pizapisuje do zmiennej x wartos¢ a

e Ri(X)b -W wyniku odczytu przez proces Pi zmiennej X
otrzymano wartos¢ b

Na poczatku zmienne majg wartos¢ NIL

Spojnos¢ Scista (ang. strict consistency)

Kazdy odczyt zmiennej zwraca wartos¢ odpowiadajgca
ostatnio wykonanej operacji zapisu tej zmiennej. Innymi stowy
wszystkie zapisywane wartosci sg natychmiast dostepne dla
wszystkich czytajgcych procesow.

P1: W(x)a ! P1: W(x)a

P2: R(x)a P2: R(NIL  R(x)a
(a) (b)

a) Zachowana spojnosc¢ scista
b) Spdjnosc¢ scista nie zachowana

Spojnosc sekwencyjna

Dla poszczegolnych proceséw mozliwy jest przeplot operacji
zapisu i odczytu ale wszystkie procesy muszg je widzie¢ w ten
sam sposob.

P1: W(x)a L\\s P1: W(x)a

P2: W(x}b P2: W{x)b

P3: R{x)b R(x)a Pa: R{x)b R{x)a

P4: Ri{x}b R(x)a P4: R(x)a R(x)b
(a) (b)

a) Zachowana spoéjnos¢ sekwencyjna
b) Spdjnosc¢ sekwencyjna nie zachowana

Wzajemne wykluczanie
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9.3 Problem wzajemnego wykluczania i warunki jego
rozwigzania

Operacja atomowa

Sekwencja jednego lub wielu dziatan elementarnych ktére nie
mogg by¢ przerwane. Wykonuje sie w catosci albo wcale.

Operacja atomowa drobnoziarnista (ang. fine grained)
Operacja wykonywana przez pojedynczg atomowg instrukcje kodu
maszynowego.

Operacja atomowa gruboziarnista (ang. coarse grained)
Sekwencja operacji drobnoziarnistych ktérej zapewniono
niepodzielnos¢ innymi metodami.

Zaktadamy ze:
« Odczyt z pamieci komorki o adresie X jest operacjg atomowg
. Zapis do pamieci komorki o adresie X jest operacjg atomowa

W wiekszosci procesorow operacje zapisu i odczytu bajtu,
krotkiego stowa (2 bajty), stowa (4 bajty) sg operacjami
atomowymi. W procesorach o architekturze I1A-32 nastepujgce
operacje odczytu i zapisu sg operacjami atomowymi:

e Bajt

o Krotkie stowo (2 bajty) gdy jest wyrownane do granicy 16 bitéw

e Stowo (4 bajty) gdy jest wyrdwnane do granicy 32 bitow

W procesorach Pentium dodatkowo:

e Podwojne stowo (8 bajty) gdy jest wyrdwnane do granicy 64
bitéw

W ponizszym przyktadzie instrukcje atomowe kodu procesow P1 i

P2 sg przeplatane.

Wzajemne wykluczanie
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Al|A2|A3|A4 An B1|B2|B3(B4 Bn
Instrukcje procesu P1 Instrukcje procesu P2
\ 4 \ 4 \ 4
Al1|A2(B1|B2|B3|A3[(A4|A5|B4 An

Przeplot instrukcji procesu P1i P2

Rys. 9-3 Instrukcje procesow P1 i P2 wykonywane w trybie
przeplotu

. Nie mozemy poczyni¢ zadnych zatozen dotyczacych
momentow przetgczenia procesow P1i P2

« W pewnych przypadkach nie da sie okresli¢ wyniku dziatania
powyzszych procesow.

Wynik dziatania aplikacji wspotbieznej nie moze by¢ uzalezniony
od sposobu przetgczania procesdw. Musi by¢ prawidiowy dla
wszystkich mozliwych przeplotow.

Gdy procesy wspoétbiezne do wzajemnej komunikacji uzywajg
wspolnej pamieci, wyniki takiej komunikacji mogg okazacC sie
przypadkowe. Prawidtowa komunikacja wspotbieznych procesow
przez wspoélny obszar pamieci wymaga dotrzymania warunku
wzajemnego wykluczania.

Wzajemne wykluczanie - wymaganie aby cigg operacji na
pewnym zasobie (zwykle pamieci) byt wykonany w trybie
wytgcznym (bez przeplotu) przez tylko jeden z potencjalnie wielu
procesOw operujgcych na tym zasobie.

Sekcja krytyczna — fragment programu (cigg operacji) na pewnym
zasobie (zwykle pamieci) ktéry musi wykonany w trybie
wytgcznym przez tylko jeden z potencjalnie wielu procesow.

Wzajemne wykluczanie
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P1 operuje na zasobie = P2 operuje na zasobie

zasOb

Rys. 9-4 Procesy P1 i P2 operujg na zasobie w trybie wytgcznym

Przy wejsciu do sekcji proces wykonuje protokét wejscia w
ktérym sprawdza czy moze wejs¢ do sekcji krytyczne,.

Po wyjsciu z sekcji wykonuje protokot wyjscia aby poinformowad
inne procesy ze opuscit juz sekcje krytyczng i inny proces moze jg
zajac.

Ty 2N
Sekcja .| Pamiegé Pamieé N Sekcja
lokalna "1 lokalna1 lokalna 2 "1 lokalna

v v
PROTOKOL PROTOKOL
WEJSCIA < '\ I/ - WEJSCIA
y | | I
Sekcja I . Pamieé¢ . .| Sekcja
krytyczna i wspélna I "| krytyczna

I
PROTOKOL \_- _le — PROTOKOL
WYJSCIA \ y WYJSCIA
PROCES 1 PROCES 2

Rys. 9-5 Model programowania z sekcjg lokalng i sekcjg krytyczng

W danej chwili w sekcji krytycznej moze przebywac tylko jeden
proces.

Wzajemne wykluczanie
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Przyktad z kolejnictwa

W danej chwili w sekcji krytycznej moze przebywac tylko jeden
proces.

Informacja

F
....... fomacia, .. )
A
P2 \/\ P2

P /U odcinek

_— 8 semafor i jednotorowy

semafor i
posterunek

posterunek

Rys. 9-6 Przyktad ,kolejowy” - na odcinku jednotorowym moze
przebywac tylko jeden pocigg

Wzajemne wykluczanie
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Rozwigzanie problemu wzajemnego wykluczania musi spetniac
nastepujgce warunki:

1. W sekcji krytycznej moze by¢ tylko jeden proces to znaczy
instrukcje z sekcji krytycznej nie mogg byc¢ przeplatane.

2. Nie mozna czyni¢ zadnych zatozen co do wzglednych
szybkosci wykonywania procesow.

3. Proces moze sie zatrzymac¢ w sekcji lokalnej nie moze
natomiast w sekcji krytycznej. Zatrzymanie procesu w sekcji
lokalnej nie moze blokowac innym procesom wejscia do sekcji
krytycznej.

4. Kazdy z procesow musi w koncu wejs¢ do sekcji krytyczne;.

9.4 Niesystemowe metody wzajemnego wykluczania.

9.4.1 Blokowanie przerwan

Metoda zapewnienia wzajemnego wykluczania poprzez
blokowanie przerwan opiera sie na fakcie ze proces moze byc¢
przetgczony przez:

1. Przerwanie ktore aktywuje procedure szeregujgca

2. Wywotanie wprost procedury szeregujgcej lub innego wywotania
systemowego powodujgcego przetgczenie procesow.

Gdy zaden z powyzszych czynnikdw nie zachodzi procesy nie
mogg byc¢ przetgczane.

Metoda ochrony sekcji krytycznej poprzez blokowanie przerwan
opiera sie na nastepujgcych zasadach:

1 Protokot wejscia do sekcji — nastepuje zablokowanie przerwan.
2. Protokot wyjscia z sekcji — nastepuje odblokowanie przerwan.

3. Wewnatrz sekcji krytycznej nie wolno uzywac¢ wywotan
systemowych moggcych spowodowac przetgczenie procesow.

Wzajemne wykluczanie
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—

PROTOKOL WEJSCIA
Zablokdj
przerwania

v

Sekcja
krytyczna

A
PROTOKOL WYJSCIA

Odblokdéj
przerwania

o«

Rys. 9-7 Ochrona sekcji krytycznej przez blokowanie przerwan

Wady metody:

1. Przetgczanie wszystkich proceséw jest zablokowane.

2. System nie reaguje na zdarzenia zewnetrzne co moze
spowodowac utrate danych.

3. Skuteczne w maszynach jednoprocesorowych

Zastosowanie metody:
Wewnatrz systemu operacyjnego do ochrony wewnetrznych sekciji
Krytycznych.

9.4.2 Metoda zmiennej blokujgcej (nieprawidtowa)

Metoda polega na uzyciu zmiennej o nazwie lock.

Gdy zmienna lock = 0 sekcja jest wolna, gdy lock = 1 sekcja jest
zajeta.

Proces przy wejsciu testuje wartosc tej zmiennej. Gdy wynosi ona
1 to czeka, gdy zmieni sie na 0 wchodzi do sekcji ustawiajgc
wartos¢ zmiennej lock na 1.

int lock = 0;

do {
sekcja_ lokalna;
// Protokéir wejscia
while (lock != 0) (* czekanie aktywne *);
lock = 1;
sekcja krytyczna;
lock = 0; // Protokdél wyjscia
} while(1);

Wzajemne wykluczanie
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Kompilator moze przettumaczy¢ powyzszy kod w nastepujgcy

Sposob:

CHECK:

MOVL 1lock, %eax

TEST %eax, %eax
JNZ CHECK
MOVL $1,1lock
sekcja krytyczna
MOVL $0,lock,

Przyktad 9-1 Fragment kodu wejscia do sekcji krytycznej

Proces 1

Proces 2

lock

MOVL lock, %eax

TEST %eax, %$eax

Przelaczenie kontekstu z Pl na P2

MOVL lock,%eax |0

TEST %eax, %eax |0

JNZ CHECK
Przelaczenie kontekstu z P2 na Pl
JNZ CHECK 0
MOVL $1, lock 1
Przetlaczenie kontekstu z Pl na P2
Pl w sekcji MOVL $1,1lock 1
krytycznej

P2 w sekcji 1

krytycznej

Przyktad 9-2 Wykonanie kodu z poprzedniego przyktadu — dwa

procesy sg w sekcji krytyczne;j.

Uwaga: przetgczenie kontekstu obejmuje takze rejestr flagowy

Metoda jest niepoprawna, gdyz operacja testowania wartosci
zmiennej lock i ustawiania jej na 1 moze byC przerwana (nie jest
niepodzielna). Dodatkowg wadg metody jest angazowanie

procesora w procedurze aktywnego czekania.

Wzajemne wykluczanie
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9.5 Wykorzystania wsparcia sprzetowego do ochrony sekcji
krytycznej

Uwaga:
Do zapewnienia wzajemnego wykluczania nalezy dysponowaé
atomowg operacjg: czytaj — modyfikuj — zapisz

Wiele mikroprocesoréw zawiera instrukcje wspierajgce sprzetowo
wzajemne wykluczanie. Sg to instrukcje typu

1. TAS - sprawdz i przypisz - (ang. TAS -Test And Set)

2. CAS - poréwnaj i zamien — (ang. Compare And Swap)

Pozwalajg one wykonac kilka operacji w sposob nieprzerywalny.
W procesorze SPARC Version 9 wystepujg trzy instrukcje typu
czytaj — modyfikuj - zapisz:

e |dstub — load store unsigned byte

e swap

e Cas

(Na podstawie http:/developers.sun.com/solaris/articles/atomic_sparc/)

Instrukcja 1dstub:

Uzywana w systemie Solaris do zapewnienia wzajemnego
wykluczania. Instrukcja atomowo zapisuje wartos¢ 0x££ w bajcie
lock byte i zwraca jej poprzednig zawartosc.

int ldstub( int *lock byte ) {
int old value;

atomic {
old value = *lock_byte;
*lock byte = Oxff;

}

return( old value );

}

Przyktad 9-3 Symboliczny zapis instrukcji Idstub, instrukcje objete
klamrami atomic {...} wykonywane sg nieprzerywalnie

Wzajemne wykluczanie
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// lock = 0 blokadawolna, lock = FF blokada zajeta
get lock(int *lock) ({

while (1ldstub(*lock) =! 0) { /* Czekanie */ }
}

release lock(int *lock) {
*lock = 0;
}

Przyktad 9-4 Implementacja blokady przy uzyciu instrukcji ldstub

Instrukcja CAS poréwnaj i ustaw (ang. Compare and set)
Instrukcja porownaj i ustaw porownuje zawartos¢ pewnej lokacje
pamigci *mem z dang wartoscig testowg test_wvalue. Gdy
wielkosci te sg rowne zawartos¢ lokacji pamieci mem jest
ustawiana na nowg wartos¢ new_value, gdy nie zawartos¢ lokacji
mem Sie nie zmienia. Jest to wykonywane jako operacja atomowa.
Atomowosc¢ operacji gwarantuje ze nowa wartos¢ mem jest
obliczona na podstawie aktualnej informacji i nie jest w
miedzyczasie zmodyfikowana przez nowy watek.

int CAS( int *mem,int test value,int new_value )

{

int old_yalue;

atomic {
old value = *mem;
if( *mem == test value )

*mem= new_value;

}

return( old value );

}

Przyktad 9-5 Instrukcja CAS - Compare and Swap. Instrukcje
objete klamrami atomic {...} wykonywane sg nieprzerywalnie

void lock (int *mutex)

{
while ('CAS (mutex, 0 , 1)),

}

Przyktad 9-6 Zabezpieczenie wejscia do sekcji krytycznej za
pomocg procedury CAS

Wzajemne wykluczanie
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9.6 Sprzetowe wspomaganie wzajemnego wykluczania w
procesorach |A-32

W mikroprocesorach |A32 sprzetowg ochrone sekcji krytycznej
wspomagajg instrukcje XCHG (zamien) i CMPXCHG (poréwnaj i
zamien).

Instrukcja zamien

XCHG mem, reg

Dziatanie:

1. Instrukcja powoduje niepodzielng wymiane zawartosci komorki
mem i rejestru regq.

2. Na czas wykonania instrukcji dostep do pamieci operacyjnej
jest blokowany, dla kontrolera pamieci wystawiany jest sygnat
LOCK. Uniemozliwia to dostep do pamieci innym procesorom
(gdy system jest wieloprocesorowy).

Instrukcja poroéwnaj i zamien

CMPXCHG mem, reg

1. Poréwnywana jest wartos¢ akumulatora A z zawartoscig

komorki mem.

e Jezeli wartosci te sg rowne ustawiana jest flaga ZF i zawartosc
rejestru regqg jest tadowana do komérki mem.

e Jezeli zawartos¢ akumulatora A nie jest rwna zawartosci
komorki mem flaga ZF jest zerowana i do akumulatora A
tadowana jest zawartos¢ komorki mem.

2. Instrukcja moze by¢ uzyta z przedrostkiem LOCK

Wzajemne wykluczanie
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Blokowanie magistrali:

Procesory Pentium mogg by¢ uzywane w systemach
wieloprocesorowych. Stad potrzeba blokowania dostepu do
pamieci na czas wykonania krytycznych operacji. Architektura IA-
32 przewiduje do tego celu sygnat LOCK#.

CPU1 CPU 2 CPUN

#LOCK

RAM

Rys. 9-8 Sprzetowy sygnat #LOCK blokuje dostep do pamieci
dzielonej.

Gdy sygnat LOCK# jest aktywny dostep do pamieci przez inne
procesory lub moduty aktywne jest zablokowany.

W asemblerze dla procesordw Intel uzywany jest przedrostek
LOCK. Powoduje on zablokowanie dostepu do magistrali na czas
wykonania biezgcej instrukcji.

Dla pewnych instrukcji sygnat LOCK# jest aktywowany
automatycznie:

Instrukcja XCHG gdy jeden z operanddw odnosi sie do pamieci.
Przy przetgczaniu zadan (bit Busy w deskryptorze TSS)

Przy aktualizacji deskryptorow segmentow.

Przy aktualizacji katalogu stron i tablicy stron.

Podczas przerwania, gdy kontroler przerwan przesyta do
procesora numer przerwania.

Wzajemne wykluczanie
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9.7 Wirujace blokady (ang. Spinlock)

W oparciu o instrukcje XCHG i zmienng lock mozna
zaimplementowac procedure ochrony sekcji krytycznej - tak zwang
wirujgcg blokade.

lock: dd 0 # 1 - sekcja zajeta
# 0 - sekcja wolna
spin_lock: # Zajmij blokade # Zajmij blokade
CHECK: MOVL $1, %eax # ustaw rejestr EAX na 1
XCHG %eax,lock # wymien niepodzielnie
# %eax i zmienna lock
TEST %eax, %$eax # testuj zawartosé %eax
# ustawi to flage ZF
JNZ CHECK # skocz do CHECK gdy
# sekcja byta zajeta
RET # zakoncz procedure
spin _unlock: #Zwolnij blokade # zwolnij blokade
MOVL $0, %eax # ustaw rejestr %eax na 0
XCHG %eax,lock # wymien niepodzielnie
# %eax i zmienna lock
RET # zakoncz procedure

Przyktad 9-7 Wykorzystanie instrukcji XCHG do implementacji
procedur ochrony sekcji krytycznej

Wadag metod jest uzycie aktywnego czekania co powoduje
niepotrzebng strate mocy procesora.

Wiasnosci:

W systemach jednoprocesorowych i tak musi dojs¢ do
przetgczenia watku, bo kto miatby zmieni¢ wartosc testowanej
zmiennej? Tak wiec, nie optaca sie stosowac wirujgcych blokad w
systemie jednoprocesorowym.

Wzajemne wykluczanie
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S3g one stosowane gdy:

e W systemach wieloprocesorowych SMP. Czas oczekiwanie
jest mniejszy niz czas przetgczenia watku i nie optaca sie
wywitaszczac watku.

e W systemach wieloprocesorowych SMP — blokada przerwan tu
nie wystarczy.

e Gdy nie ma innych metod — np. brak systemu operacyjnego.

Wady:

e Zajmujg czas procesora — czekanie aktywne

e Brak mechanizmow zapewniajgcych uczciwos¢ (moze wystgpié
zagtodzenie)

e Brak mechanizméw zapewniajgcych bezpieczenstwo (mozna
czekaC w nieskonczonosc)

Wzajemne wykluczanie
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9.8 Wirujace blokady w standardzie POSIX

#include <pthread.h>

Inicjacja wirujacej blokady:

int pthread spin _init( pthread spinlock t *
spinner, int pshared )

Gdzie:

spinner |blokada

pshared |Flaga: PTHREAD_PROCESS_SHARED
PTHREAD PROCESS PRIVATE

Gdzie:
PTHREAD PROCESS_SHARED blokada moze by¢ uzywana

przez watki roznych procesow
PTHREAD PROCESS PRIVATE blokada moze by¢ uzywana
przez watki jednego procesu

Funkcja inicjalizuje zasoby potrzebne do dziatania wirujgcej
blokady i pozostawia jg w stanie otwartym.

Zajecie blokady:

int pthread spin lock( pthread spinlock t *
spinner )

Funkcja prébuje zajgc blokade. Gdy jest ona wolna to zostaje
zajeta. Gdy jest zajeta to watek jest blokowany do czasu az
blokada nie zostanie zwolniona.

Zwolnienie blokady:

int pthread spin unlock( pthread spinlock t * sp)

Funkcja zdejmuje blokade sp. Gdy jakies watki oczekujg na
zdjecie blokady jeden z nich (nie jest specyfikowane ktory) bedzie
odblokowany.

Wzajemne wykluczanie
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Warunkowe zajecie blokady:

int pthread spin trylock (pthread spinlock t *sp )

Funkcja prébuje zajgc blokade sp. Gdy jest ona wolna to zostaje
zajeta. Gdy jest zajeta to funkcja zwraca kod btedu EBUSY i watek
nie jest blokowany.

Funkcja zwraca:

EOK - gdy udato sie zajgC blokade
EBUSY - gdy blokada jest zajeta

Skasowanie blokady:

pthread spin destroy( pthread spinlock t * sp)

Funkcja kasuje blokade sp. Gdy jakie$ watki oczekujg na zdjecie
blokady, bedg one odblokowane.

Wzajemne wykluczanie
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9.9 Systemowe metody zapewnienia wzajemnego
wykluczania

Niesystemowe metody stosowane sg rzadko i ich znaczenie jest
raczej teoretyczne.

Powody:

1. Prawie zawsze tworzymy aplikacje dziatajgce w srodowisku
systemu operacyjnego ktory z requty dostarcza mechanizmow
zapewnienia wzajemnego wykluczania.

2. Realizacja metod wzajemnego wykluczania polega na
zawieszeniu pewnych procesow a wznowieniu innych. System
operacyjny w naturalny sposob zapewnia takie mechanizmy.
Proces zawieszony nie wykonuje czekania aktywnego a zatem
nie zuzywa czasu procesora.

3. Metody systemowe sg znacznie prostsze i powigzane z innymi
mechanizmami i zabezpieczeniami. Przyktadowo awaryjne
zakonczenie sie procesu w sekcji krytycznej odblokowuje te
sekcje. Mozna tez narzuci¢ maksymalny limit czasowy
oczekiwania na wejscie do sekcji krytycznej (ang. Timeout).

Systemowe metody zapewnienia wzajemnego wykluczania —
przyktady:

e Semafory POSIX,
e Muteksy POSIX,
e Monitory

Z niesystemowych metod wzajemnego wykluczania praktycznie
stosowane sg metody:

1. Wirujgce blokady (ang. Spin Locks) wykorzystujgce sprzetowe
wsparcie w postaci instrukcji sprawdz i przypisz oraz zamien.
Stosuje sie je do synchronizacji watkow ze wzgledu na maty
narzut operacji systemowych.

2. Blokowanie przerwan — do ochrony wewnetrznych sekc;ji
krytycznych systemu operacyjnego.

Wzajemne wykluczanie
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9.10 Pamieci transakcyjne
Wady podejscia blokujgcego dostep do sekcji krytycznej
e Gruboziarniste blokady ograniczajg stopien rownolegtosci.

e Drobnoziarniste blokady maja duzy narzut czasowy i sg
ktopotliwe dla programisty.

e Podatnosc na btedy: zakleszczenie, zagtodzenie, pominiete
zabezpieczenie sekcji krytycznej, inwersja priorytetow

e Moze prowadzi¢ do inwersiji priorytetow — watek o wyzszym
priorytecie musi czekacC az watek o nizszym priorytecie zwolni
dostep do zasobu.

e Blokady naruszajg strukturalnosc - programow z blokadami nie
mozna swobodnie sktadac.

Rozwigzania:

e Model procesow i komunikatow — agent zasobu. Wykorzystanie
w Occam, Erlang

e Pamiec transakcyjna

Operacje na pamieci dzielonej odbywajg sie w postaci transakc;ji
tak jakby wykonywat sie tylko jeden watek.

Transakcja — cigg operaciji przeprowadzajgcy zbior danych z
jednego stanu spojnego do drugiego.

o Transakcja definiuje sekwencje operacji na wspolnych danych.
e Jest abstrakcjg wyzszego rzedu niz muteksy czy semafory.

e Stosowane gtéwnie w systemach baz danych

Wzajemne wykluczanie
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Wiasnosci ACID transakcii:

1. Niepodzielnosé (ang. Atomicity) — transakcja ma by¢ wykonana
albo w catosci albo wcale.

2. Spojnosé (ang. Consistency) — transakcja przeprowadza
system z jednego spdjnego stanu w drugi.

3. Izolacja (ang. Isolation) — jezeli wspoétbieznie przeprowadzane
sg inne transakcje na wspolnych danych to nie wptywajg one na
transakcje biezgcg. Posrednie skutki transakcji nie sg widoczne
dla innych transakcji.

4. Trwatos¢ (ang. Durabilty) — zmiany muszg by¢ zapisane w
pamieci trwatej.

Ostatnia wtasnos$¢ 4 nie jest wymagana w pamieci transakcyjne;j.
Wystepujg dwa rodzaje pamieci transakcyjnej:

e Sprzetowa

e Programowa STM Software transactional memory

Do realizacji pamieci STM konieczne jest wsparcie sprzetowe —
np. instrukcja CAS (Compare and Swap, Compare and Exchange).

Zasada dziatania pamieci transakcyjnej:

e Program wykonuje sie tak jak gdyby transakcje byty
wykonywane niezaleznie od innych watkow.

¢ Na koniec transakcji wykonuje sie sprawdzanie czy transakcja
moze by¢ zatwierdzona. Gdy tak (dostep byt wytgczny) jest
zatwierdzana. Gdy nie jest cofana, dziennik pozwala na
cofniecie nieudanej transakcji, i nastepnie powtarzana.

Jest to realizacja realizacja optymistyczna i nieblokujaca.

Wzajemne wykluczanie
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Przyktad zapisu:

// Wstawienie wezla do listy

atomic {
newNode->prev = node;
newNode->next = node->next;
node->next->prev = newNode;
node->next = newNode;

}

Przyktad z C#
Dwa watki modyfikujg dwa fahcuchy s1 i s2 wstawiajgc tam:

SetStrings ("Hello", "World"); // Watek 1
SetStrings ("World", "Hello"); // Watek 2

public void SetStrings(string sl, string s2) {
m stringl = sl;
Thread.Sleep(l); // Symulacja zajetosci
m string2 = s2;

}
Przyktad 9-8 Procedura niezabezpieczona

public void SetStrings(string sl, string s2) {
Atomic.Do(()=> {
m stringl = sl1;
Thread.Sleep(1);
m string2 = s2;
}
)
}
Przyktad 9-9 Procedura zabezpieczona dyrektywg Atomic
Implementacje: Python, C#, Concurrent Haskell
Zalety:

e Wysoki stopien rownolegtosci - transakcje dziatajgce na
roznych danych nie przeszkadzajg sobie wzajemnie.

e Liczna klasa btedow, w tym zakleszczenie , nie istnieje

e Odzyskujemy strukturalnos¢ - ztozenie operacji poprawnych
jest nadal operacja poprawna.

Wzajemne wykluczanie
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Wady:

Nie mozna wykonywac¢ zadnej operaciji ktorej skutki nie mogg by¢
odwrocone (np. operacji wejscia — wyjscia). Przezwycieza sie to
poprzez buforowanie danych, ktére nie mogg by¢ odwrdcone.

Whnioski:

e Programowanie wspotbiezne z blokadami nie jest zalecane i nie
powinno by¢ stosowane poza programami niskopoziomowymi.

e Zamiast programowania z blokadami stosowa¢ mozna
programowanie z przekazywaniem komunikatow lub pamiec¢
transakcyjng. Prowadzi to do zwiekszenia bezpieczenstwa i
efektywnosci programow.

e Zmiana paradygmatu tworzenia programow rownolegtych jest
konieczna, aby méc w petni wykorzysta¢ mozliwosci
procesorow wielordzeniowych.

http://students.mimuw.edu.pl/SO/Wyklady-
html/15 dsm/15 dsm.html
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