Jedrzej Ulasiewicz 1

1 Interfejs gniazdek

Jednolity interfejs API (Application Program Interface) do mechanizmow
komunikacji sieciowej. Wprowadzony w wersji Unixa BSD 4.2

Aplikacja klienta Aplikacja serwera
I -------- I ----------------
1 1
1 ' Poziom
1 1 aplikacji
1 1
' '
Protokol transportu ) Protokol transportu
TCP, UDP Poziom TCP, UDP
— systemu —
Protokdl sieci IP operacyjnego Protoko sieci IP
Sterownik interfejsu Sterownik interfejsu
Sprzet pakiet Sprzet
— ;
A
Komputer 1 Sieé¢ LAN / WAN Komputer 2

Rys. 1-1 Ogolny schemat komunikaciji sieciowej z uzyciem gniazd

Gtowna idea gniazdek polega na uzyciu do komunikaciji (lokalnej i
zdalnej) tego samego mechanizmu, co dostepu do plikow. Jest to
mechanizm oparty o deskryptory plikéw i funkcje read, wite.

Termin gniazdko ma dwa znaczenia:
1. Biblioteka + funkcje interfejsowe (API).
2. Koncowy punkt komunikacji

Biblioteka gniazdek maskuje mechanizmy transportu sieci.

Wiasnosci gniazd:
Gniazdo jest identyfikowane przez liczbe catkowitg nazywang
deskryptorem gniazda
Gniazdo mozna nazwac i wykorzystywa¢ do komunikacji z innymi
gniazdami w tej samej domenie komunikacyjnej
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1.1 Domeny komunikacji, style komunikacji i protokoty

Kiedy tworzone jest gniazdko nastepujgce dane muszg by¢ okreslone:
- Domena komunikacji
- Styl komunikacji
- Protokot

Tworzenie gniazdka

i nt socket(int domain, int typ, int protcol)

domai n  Specyfikacja domeny komunikacyjnej. Podstawowe domeny:
AF_UNIX, AF_INET, AF_INET6

typ Semantyka komunikacji. Podstawowe style:
SOCK_STREAM, SOCK_DGRAM, SOCK_RAW

prot col Specyfikacja protokotu. Zwykle dla domeny i stylu jest
implementowany tylko jeden protokét.

Funkcja zwraca:
> 0 Uchwyt gniazdka
0 btad

mai n() {
I nt sock;
sock = socked( AF_I NET, SOCK_STREAM 0) ;
i f(sock < 0) {
perror (”gni azdko”) ;
exit(0);
}

.

Przyktad 1-1 Tworzenie gniazda strumieniowego w domenie internetu
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Domeny
Komunikacja odbywa sie w pewnej domenie. Od domeny zalezy sposob

adresowania w sieci.

Sq trzy podstawowe domeny:
Domena internetu wersja IPv4 - AF_INET
Domena internetu wersja IPv6 - AF_INET6
Domena Unixa - AF_UNIX

Inne domeny:

AF_IPX — Protokot IPX Novell
AF_NETLINK - Protokdét komunikaciji z jadrem
AF_AX25 - Protokdét komunikaciji amatorskiej

AF_PACKET - Komunikacja z driverem sieciowym

Rodzina adresow AF_INET

Ta rodzina adresow umozliwia komunikacje miedzy procesami
dziatajacymi w tym samym systemie lub w r6znych systemach. Uzywa
protokotu IP w wersji 4. Adres w dziedzinie AF_INET skfada sie z:

Numeru Portu
Adresu IP maszyny

Adres IP maszyny jest 32 bitowy.
Rodzina adresow AF_INET6

Ta rodzina adresow zapewnia obstuge protokotu IP w wersji 6 (IPv6).
Adres gniazda sktada sie z:

Numeru Portu
Adresu IP maszyny

Rodzina adreséw AF_INET6 uzywa 128-bitowych (16-bajtowych)
adresOw maszyny.

Rodzina adresow AF_UNIX
Ta rodzina adresow umozliwia komunikacje miedzy procesami w ramach
jednego systemu. Adres jest nazwg sciezki do pozycji systemu plikOw.

Gniazdka

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Jedrzej Ulasiewicz 4

Styl komunikacii

Interfejs realizuje nastepujace podstawowe style komunikacji:
Strumienie (ang. stream) — SOCK_STREAM
Datagramy (ang. datagram) — SOCK_DGRAM
Protokdt surowy (ang. raw) — SOCK_RAW

Strumienie
Metoda strumieni zapewnia potgczenie pomiedzy gniazdkami.
Korekcja i detekcja bteddéw zapewniana jest przez system.
Pojedynczy odczyt instrukcjg r ead moze dostarcza¢ danych
zapisanych wieloma instrukcjami wr i t e lub tylko czes¢ danych
zapisanych instrukcjg wr i t e po drugiej stronie potgczenia.
Aplikacja jest zawiadamiana gdy potgczenie zostanie zerwane.

Datagramy
W komunikacji datagramowej nie sg uzywane potgczenia. Kazda

porcja danych (datagram) adresowany jest indywidualnie. Gdy adres
jest prawidtowy a potgczenie sprawne, datagram jest dostarczany do
adresata, ale nie jest to gwarantowane.

Aplikacja sama musi zadba¢ o sprawdzenie czy dane dotarty (np.
poprzez potwierdzenia).

Granice datagraméw sg zachowane.

Protokot surowy
Umozliwia dostep do protokotow nizszych warstw np. ICMP.

Protokoty
Protokot jest zestawem regut, formatow danych i konwencji ktére sg
wymagane do przestania danych. Zadaniem kodu implementujgcego
protokot jest:

Zamiana adresow symbolicznych na fizyczne

Ustanowienie potaczen

Przesytanie danych przez sie¢
Ten sam styl komunikacji moze by¢ implementowany przez wiele
protokotow.
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Domena Styl komunikacji Protokof gniazda

AF _UNIX SOCK STREAM -
SOCK_DGRAM -

AF INET SOCK_STREAM TCP
SOCK_DGRAM UDP
SOCK_RAW IP, ICMP

AF _INET6 SOCK_STREAM TCP
SOCK _DGRAM UDP
SOCK_ RAW IP6, ICMP6

Tab. 1-1 Zestawienie parametrow gniazd
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1.2 Kolejnosé bajtow w adresach

Sposob zapisywania danych w réznych typach maszyn moze by¢
odmienny. Dotyczy to w szczegolnosci kolejnosci bajtow sktadajacych
sie na zmienne i nt .

mniejsze nizej bajt mniej bajt bardziej
little endian Znaczacy znaczacy
mniejsze wyzej bajt bardziej bajt mniej
big endian znaczacy znaczacy
adresy A A+1 -

»

Rys. 1-2 Sposoby wewntrznej reprezentaciji liczb

Mniejsze nizej Intel 80x86, DEC VAX
Mniejsze wyzej | Motorola 68000, Power PC
Tab. 1-2 Sposoby reprezentacji liczb w zaleznosci od typu maszyny

Dla protokotow TCP/IP przyjeto konwencje mniejsze wyzej. Jest to tzw.
Format sieciowy. Funkcje konwersji formatow sieciowego na lokalny:

unsi gned | ong ntohl (unsi gned | ong netl ong)
unsi gned short ntohs(unsi gned short netshort)
unsi gned | ong htonl (unsi gned | ong hostl ong)

unsi gned short htons(unsi gned short hostshort)
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1.3 Adresy gniazd

Nowo utworzone gniazdo nie posiada jeszcze adresu. Aby mogto
uczestniczy¢ w komunikacji musi mu by¢ nadany adres. Definicja adresu
zawarta jest w pliku nagtowkowym <sys. socket . h>.

stuct sockaddr {
u_short sa famly; // Okreslenie domeny komunikacji
char sa data[ 14]; // Bajty adresu

}
Wartosci pola sa_family sg: AF_UNIX, AF_INET, AF_INET6

Powyzszy format jest formatem ogolnym — jest on stuszny dla roznych
dziedzin (danych powyzej). W poszczegolnych domenach stosowane sg
odmienne metody adresowania.

Nazywanie gniazdka

Gdy gniazdko jest utworzone istnieje ono w przestrzeni nazw danej
domeny, ale nie ma adresu. Przypisywanie adresu odbywa sie za
pomoca funkcji bi nd.

int bind(int sock, struct sockaddr * nane, int

namel en)

sock - Uchwyt gniazdka

name - Adres przypisany gniazdku
namel en - Diugo$¢ nazwy

Funkcja zwraca:
0 Sukces
-1 Btad
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Dziedzina internetu AF _INET
Adres w dziedzinie AF_INET skfada sie z:

Adresu IP maszyny Liczba 32 bit
Numeru Portu Liczba 16 bit

Adres gniazda ma postac struktury sockadr _i n.

Format adresu sockadr _i n okre$lony w pliku nagtowkowym
<netinet/in.h>

struct sockaddr_in {

sa famly t sin famly; [/* AF_INET */

I n_port _t sin_port; /* port—format sieciow */
struct in_addr sin_addr; /* adres internetow */

b

/* adres internetowy */
struct in_addr {
uint32 t s addr; /* adres—format sieciowy */

b

Tworzenie takich gniazd odbywa sie jak ponizej:

#i ncl ude <sys/socket. h>
#i ncl ude <netinet/in.h>
#i ncl ude <netinet/ip.h>

tcp_socket = socket (AF_I NET, SOCK STREAM O0);
udp_socket = socket (AF_I NET, SOCK DGRAM O0);
raw_socket = socket (AF_I NET, SOCK RAW protocol);

Adresy internetowe sg zwykle zapisywane jako czworki rozdzielone
kropkami. Kazda czworka odpowiada jednemu bajtowi.

Na przyktad:

Zapis z kropkg 156.17.24.42
Szesnastkowo 0x7D11182A
Dziesietnie 2098272298

Zajetosc portdw mozna sprawdzi¢ ogladajac plik: / et ¢/ servi ces
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echo 7/tcp
echo 7/ udp
dayti me 13/tcp
dayti nme 13/ udp

net st at 15/tcp

ftp-data 20/ tcp

ftp 21/ tcp

ssh 22/ tcp # SSH Renote Login Protocol
ssh 22/ udp

t el net 23/ tcp

sntp 25/ tcp mai

tinme 37/tcp timserver

tinme 37/ udp timserver

nanmeserver 42/tcp name # | EN 116

tftp 69/ udp

W 80/tcp http # Wor | dW deWeb HTTP

W 80/ udp # Hyper Text Transfer Protocol
rtel net 107/ tcp # Renote Tel net

rtel net 107/ udp

pop3 110/tcp  pop-3 # POP version 3

pop3 110/ udp  pop-3

sunr pc 111/tcp port mapper # RPC 4.0 port mapper

sunr pc 111/ udp  port mapper

ntp 123/ udp # Network Time Protocol
snnp 161/ tcp # Sinple Net Mgnt Protoco
snnp 161/ udp # Sinple Net Mgnt Protoco
Tab. 1-3 Fragment pliku /etc/services

Zakres numerow Przeznaczenie

portow

0-1023 Porty ktorych uzywaé moze tylko root

1024 - 5000 “Dobrze znane” porty

5001-64K Porty efemeryczne

Tab. 1-4 Zakresy portéw i ich przeznaczenie

struct sockaddr _in adr_noj, adr_cli;
int s, I;

s=socket (AF_I NET, SOCK DGRAM | PPROTO UDP);

i f(s < 0) blad("socket");

printf("Gdu azdko % ut worzone\n", s);

/'l Ustal enie adresu | P nadawcy

nenset ((char *) &adr _noj, 0, sizeof(adr_noj));
adr_ noj.sin famly = AF_| NET;

adr_noj.sin_port = htons(PORT);
adr_noj.sin_addr.s_addr = htonl (| NADDR_ANY) ;
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i f (bind(s, &dr_noj, sizeof(adr_noj))==-1)
bl ad( " bi nd");

Przyktad 1-2 Przypisanie adresu do gniazda dziedziny AF_INET
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Dziedzina internetu AF_INET6
W dziedzinie internetu AF_INET6 adres gniazda ma postac¢ struktury
sockadr _i n6.

struct sockaddr_in6 {

sa famly t sin6_famly; /* AF_| NET6 */
in_port t sin6_port; [* port nunber */
uint32_t sin6_flowinfo; /* IPv6 flow information */
struct in6_addr sin6_addr; /* |IPv6 address */
ui nt 32_t sin6_scope_id; [/* Scope ID */
3
struct in6_addr {
unsi gned char s6_addr[ 16]; [* I Pv6 address */
3

Pole si n6_f | ow nf o jest obecnie nieuzywane i ma wartosc 0.
Pole si n6_scope_i d identyfikuje zestaw interfejséw odpowiednich dla
zakresu adresow okreslonych w polu sin6_addr.

Adres IP komputera (pole s6_addr [ 16] ) jest 16 bitowy (128 bajtow).

Dziedzina Unixa AF_UNIX
Ta rodzina adresow umozliwia komunikacje miedzy procesami w ramach
jednego systemu . Adres jest nazwa sciezki do pozycji systemu plikow.

#i ncl ude <sys/socket. h>
#i ncl ude <sys/un. h>

uni x_socket = socket (AF_UN X, type, 0);
error = socketpair(AF_UNI X, type, O, int *sv);

Adres dziedziny AF_UNIX jest reprezentowany przez nastepujacq
strukture:

#def i ne UNI X_PATH_ MAX 108
struct sockaddr un {
sa famly t sun_famly; [* AF_UNI X */
char sun_pat h[ UNI X PATH MAX]; [/* pathnane */
}

Pole sun_family zawsze zawiera statg AF_UNI X
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1.4 Funkcje dotyczace adresow

i net _addr Konwersja z zapisu kropkowego na binarny
I net_aton Konwersja z zapisu kropkowego na binarny
I net_ntoa Konwersja z zapisu binarnego na kropkowy

get host byname | Ustalanie adresu sieciowego na podstawie nazwy

gethostname | Pgbieranie nazwy komputera

Pobieranie adresu komputera

I nt get hostnane(char *nane, size_ t |en)

Gdzie:
namne Nazwa komputera w postaci fancucha zakonczonego 0
| en Maksymalna diugos$é tancucha

Funkcja zwraca:
0 sukces
-1 btad

Funkcja zwraca nazwe komputera na ktérym wykonywany jest program.
Do ustawiania adresu stuzy funkcja:

I nt set hostnane(const char *nane, size_t len);
Wykonac jg moze tylko uzytkownik z przywilejami administratora.

Konwersja z zapisu kropkowego na binarny

Funkcje systemowe nie obstugujg zapisu z kropkg ale zapis binarny 32
bitowy zdefiniowany jako i n_addr _t. Konwersji z adresu ,kropkowego”
na binarny dokonujg funkcje:

| net _addr

I net _aton

I n_addr _t inet_addr(char * ip_addres)

Gdzie:
i p_addres Zapis adresu IP z kropkg w postaci tancucha

Funkcja zwraca pole si n_addr czesci adresowej struktury i n_addr .
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int inet_aton(char * ip_addres, struct in_addr * inp)

Gdzie:
| p_addres Zapis adresu IP z kropka w postaci fancucha
i np Pole si n_addr czesci adresowej struktury i n_addr

int main(int argc, char * argv[]) {
struct sockaddr _in adr_noj, adr_serw,

s=socket (AF_I NET, SOCK_ DGRAM | PPROTO _UDP);

i f(s < 0) blad("socket");

nmenset ((char *) &adr _serw, 0, sizeof(adr_serw));
adr_serw.sin _famly = AF_| NET;

adr _serw. sin_port = htons(PORT);

if (inet_aton(argv[1l], &adr_serw. sin_addr)==0) {

}

Przyktad 1-3 Ustalanie adresu klienta za pomocg funkcjii net _at on

Konwersja z zapisu binarnego na kropkowy

Konwersji z adresu binarnego na ,kropkowy” dokonuje funkcja:
char *inet ntoa( struct in_addr in)

Gdzie:
in Binarny zapis adresu IP

Funkcja przeksztatca zapis binarny adresu IP na zapis kropkowy w
postaci tancucha.

Przyktad:

rec = recvfrom(s, &nmsg, blen, 0, &adr _cli, &slen);
if(rec < 0) blad("recvfrom)");

printf("COCdebrano kom z %:% \n",

I net_ntoa(adr_cli.sin_addr),ntohs(adr_cli.sin_port)

) ;

Przyktad 1-4 Uzyskiwanie adresu kropkowego z binarnego
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Ustalanie adresu sieciowego na podstawie nazwy

Aby ustali¢ adres IP komputera na podstawie jego nazwy nalezy uzy¢
funkcji get host bynane.

struct hostend *get host bynane(char * host nane)
hosthame - Nazwa komputera

Funkcja zwraca wskaznik na strukture ktorej elementem jest adres IP
komputera.

struct hostend {

char *nane; Il Oficjalna nazwa komputera
char **h_al i ases; /l Lista pseudonimow komputera
i nt h_addrtype; /Il Typ dziedziny (AF_INET)

int h_|ength; // Dlugos¢ adresu (4)

char **h_addr |ist; // Listaadresow IP komputera

}

Dla celow kompatybilnosci definiuje sie h_addr jako h_addr_list[0].
Informacja otrzymywana jest z serwera nazw NIS lub lokalnego pliku
[ etc/hosts.

Funkcja zwraca:
NULL Gdy btad
wskaznik Gdy znaleziono adres
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/'l Wwotani e — prog nazwa_konp
#1 ncl ude <net db. h>
#1 ncl ude <stdi o. h>
#1 ncl ude <stdlib. h>

int main(int argc, char *argv[]) {

unsi gned int i=0;

struct hostent *hp;

I f (argc < 2) {
printf("Uzycie: % hostnane", argv[O0]);
exit(-1);

}

hp = get host bynane(argv[1]);

if (hp == NULL) {
printf("gethostbynane() -blad \n");

} else {
printf("% =", hp->h_nane);
while ( hp -> h_addr _list[i] !'= NULL) {
printf( "% ",inet_ntoa( *( struct
in_addr*)( hp -> h_addr list[i])));
| ++;

}
printf("\n");
}

}

Przyktad 1-5 Uzyskanie adresu komputera z linii polecen

W pliku nagtébwkowym <net i net /i n. h> definiuje sie adres lokalnego
komputera jako INADDR_ANY.
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1.5 Komunikacja bez kontroli potaczenia

Klient:

Tworzy gniazdko

Nadaje gniazdku adres
Nadaje lub odbiera dane

Serwer:

Tworzy gniazdko
Nadaje gniazdku adres
Nadaje lub odbiera dane

- socket

- bind (konieczne przy odbiorze)

- sendto, recfrom, write, read, recv, send

- socket

- bind (konieczne przy odbiorze)

- sendto, recfrom, write, read, recv, send

Aplikacja klienta

Socket (...)
v
bind(...)
sendto(...)

Aplikacja serwera

Socket (...)

L 2

bi nd(. ..)

547

!

recfrom(...) |«

recfrom(...)

!

==

sendto(...)

=

Rys. 1-3 Przebieg komunikacji bezpotaczeniowej
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Odbioér danych z gniazdka - funkcja recfrom

Funkcja r ecf r omumozliwia odczyt bajtéw z gniazdka znajdujgcego sie
w stanie nie potgczonym jak i potgczonym.

int recfrom(int sock, void *buf, int nbytes,int
flags, struct sockaddr *from int *fronmen )

sock Identyfikator gniadka

buf Bufor w ktérym umieszczane sg odczytane bajty

nbytes Ditugosc¢ bufora odbiorczego

flags  Np. MSG_OOB (dane pilne), MSG_PEEK (odbiér bez usuwania)
from Adres skad przyszty dane (warto$¢ nadawana przez funkcie).
from en Dlugosé¢ adresu (wartos¢ nadawana przez funkcje).

Funkcja zwraca:
>0 liczbe odebranych bajtow
-1 Gdy btad

Zapis do gniazdka - funkcja sendto

Funkcja sendt o umozliwia wystanie bajtéw do gniazdka znajdujacego
sie w stanie nie potgczonym jak i potgczonym.

I nt sendto(int sock, void *buf, int nbytes,int flags,
struct sockaddr *to, int tolen )

sock  Identyfikator gniadka

buf Bufor w ktérym umieszczane sg bajty przeznaczone do zapisu
nbyt es Liczba bajtow ktérg chcemy zapisac

flags Np. MSG_OOB (dane pilne)

to Adres docelowy

tol en Dlugo$¢ adresu

Funkcja zwraca:
>0 Liczbe wystanych bajtow
-1 Gdy btad
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/1 Uruchom enie: udp_serw adres
/'l Proces odbierajacy konuni katy - wysyla udp _cli
#i ncl ude <arpal/inet. h>

#i ncl ude <netinet/in.h>

#i ncl ude <stdio. h>

#i ncl ude <sys/types. h>

#i ncl ude <sys/socket. h>

#i ncl ude <uni std. h>

#defi ne BUFLEN 80

#defi ne KRCOKI 10

#defi ne PORT 9950

t ypedef struct {
int typ;
char buf[ BUFLEN] ;
} nsgt;

voi d bl ad(char *s) {
perror(s);
exit(l);

}

i nt mai n(void) {
struct sockaddr _in adr_noj, adr_cli;
int s, i, slen=sizeof(adr_cli),snd, rec;
I nt bl en=si zeof (nsgt) ;
char buf[ BUFLEN] ;
nsgt nsgQ;

/1 Utworzeni e gni azdka

s=socket (AF_I NET, SOCK_DGRAM | PPROTO _UDP);

I f(s < 0) blad("socket");

printf("Gduazdko % utworzone\n",s);

/'l Ustal enie adresu | P odbiorcy

menset ((char *) &adr_noj, 0, sizeof(adr_noj));

adr_noj.sin_famly = AF_I NET;

adr_noj.sin_port = htons(PORT);

adr_noj.sin_addr.s_addr = htonl (| NADDR_ANY) ;

i f (bind(s, &dr _noj, sizeof(adr_noj))==-1)
bl ad( " bi nd");
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/1 Cdbi or konuni katow ------------

for (i=0; iI<KROKI; i++) {
rec = recvfron(s, &sg, bl en, 0, &dr _cli, &slen);
if(rec < 0) blad("recvfrom)");
printf("Cdebrano z %: % res %\n Typ: % %\n",

I net_ntoa(adr _cli.sin_addr),

ntohs(adr_cli.sin_port), rec,nsg.typ, nsg. buf);
/1 Odpow edz -----
sprintf(nsg. buf, " GCdpow edz %" ,i);
snd = sendto(s, &msg, blen, 0, &adr _cli, slen);
I f(snd < 0) blad("sendto()");

}

cl ose(s);
return O;

}

Przyktad 1-6 Transmisja bezpolaczeniowa serwer
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/1 Uruchom enie udp_cli adres_serwera
#i ncl ude <netinet/in.h>

#i ncl ude <stdio. h>

#i ncl ude <sys/types. h>

#i ncl ude <sys/socket. h>

#i ncl ude <uni std. h>

#defi ne BUFLEN 80

#defi ne KRCOKI 10

#defi ne PORT 9950

t ypedef struct {
int typ;
char buf[ BUFLEN] ;
} megt;

voi d bl ad(char *s) {
perror(s);
exit(l);

}

int main(int argc, char * argv[]) {
struct sockaddr _in adr_noj, adr_serw, adr_x;
int s, i, slen=sizeof(adr_serw), snd;
I nt bl en=si zeof (nsgt), rec;
char buf[ BUFLEN] ;
msgt nsg;

s=socket (AF_I NET, SOCK DGRAM | PPROTO UDP);

if(s < 0) blad("socket");

printf("Gdu azdko % ut worzone\n", s);

nmenset ((char *) &adr_serw, 0, sizeof(adr_serw));
adr_serw.sin_famly = AF_I NET;

adr_serw. sin_port = htons(PORT);

i f (inet_aton(argv[1l], &adr_serw. sin_addr)==0) {

fprintf(stderr, "inet_aton() failed\n");
exit(l);
}
for (i=0; iI<KROXKI; i++) {
nsg.typ = 1;
sprintf(nmsg. buf, "Konuni kat %", i);
snd = sendto(s, &sg, bl en, 0, &dr _serw, slen);
i f(snd < 0) blad("sendto()");
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printf("Wslano konuni kat do %: % %\ n",
I net _ntoa(adr_serw. sin_addr),

nt ohs(adr _serw. sin_port), nsg.buf);
rec=recvfron(s, &rsg, bl en, 0, &dr _x, &slen);
if(rec < 0) blad("recvfrom)");
sl eep(1);

}

cl ose(s);

return O;

}

Przyktad 1-7 Transmisja bezpotaczeniowa - klient
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1.6 Transmisja z kontrolg potaczenia

Klient:
1. Tworzy gniazdko socket
2. Nadaje gniazdku adres bi nd (konieczne przy odbiorze)
3. Laczy sie z serwerem connect

4. Nadaje lub odbieradane wite, read, recv, send

Serwer:

1. Tworzy gniazdko socket
2. Nadaje gniazdku adres bi nd (konieczne przy odbiorze)
3. Wchodzi w tryb akceptacji |isten
potaczen
4. Oczekuje na potaczenia  accept

Gdy potgczenie zostanie nawigzane:
1. Tworzy dla tego potaczenia nowe gniazdko
2. Nadaje lub odbiera dane -write, read,recv, send
3. Zamyka gniazdko

Aplikacja klienta Aplikacja serwera
i Socket (...)
Socket (. Vv
bi nd(...)
A 2
listen(...)
v
connect (. » accept(...)
wite(...) g read(...)
read(. < wite(...)

Rys. 1-4 Przebieg komunikacji z kontrolg potgczenia
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Potaczenie ze zdalnym gniazdkiem

I nt connect (int sock, struct sockaddr *nane,
i nt nanel en)

sock Numer gniazdka
name Nazwa (adres) komputera
| en Dtugos¢ adresu

Funkcja powoduje probe nawigzania potaczenie ze zdalnym gniazdkiem
wyspecyfikowanym jako adres.

Funkcja zwraca:
-1 Gdy btad
0 Gdy nawigzano potaczenie

Wprowadzenie serwera w stan gotowosci do nawiazania potaczenia

int listen(int sock, int |en)

sock Numer gniazdka
| en Dtugosc kolejki oczekujacych potaczen

Funkcja zwraca:

-1 Btad
0 Sukces
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Nawiazanie potaczenia przez serwer

I nt accept(int sock, struct sockaddr * nane,
I nt *nanel en)

sock Identyfikator gniazdka

name Adres skad przyszto potgczenie (wartos¢ nadana przez
system po wykonaniu )

nanel en Diugos¢ adresu (wykonanie funkcji nadaje zmiennej wartos$g)

Dziatanie funkcji accept :

Wywotanie accept moze by¢ blokujgce. Gdy przychodzi nowe
potaczenie nastepuje odblokowanie procesu biezgcego i wykonanie
nastepujacych czynnosci:

1. Pobranie pierwszego potaczenie z kolejki oczekujgcych potaczen.

2. Utworzenie nowego gniazdka o identycznych wtasnosciach jak
gniazdko utworzone poleceniem socket .

3. Alokacja nowego deskryptora pliku dla gniazdka.
4. Nadanie wartosci parametrom nane i nanel en.

Funkcja zwraca:
>0 Identyfikator nowego gniazdka
-1 Btad

Odczyt z gniazdka — funkcja read

Funkcja jest uzywana do odbioru danych z gniazdka w trybie
potaczeniowym.

I nt read(int sock, void *bufor, int nbytes)

sock Uchwyt gniadka
buf or  Bufor w ktérym umieszczane s przeczytane baijty
nbyt es Liczba bajtow ktdrg chcemy przeczytac.

Funkcja powoduje odczyt z gniazdka identyfikowanego przez sock
nbytes bajtéw i umieszczenie ich w buforze.
Funkcja zwraca:

> 0 Liczbe rzeczywiscie odczytanych bajtow

-1 Gdy biad
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Nie ma gwarancji, ze pojedyncze wywotanie funkcji odbierze dane
wystane za pomoca pojedynczego wywotania funkcjiwri t e.

Zapis do gniazdka - funkcja write

int wite(int sock, void *bufor, int nbytes)

sock Uchwyt gniazdka
buf or  Bufor w ktérym umieszczane sq baijty przeznaczone do zapisu
nbyt es Liczba bajtéw ktérg chcemy zapisac

Funkcja powoduje zapis do gniazdka identyfikowanego przez sock
nbyt es bajtow znajdujgcych buforze.

Funkcja zwraca:
>0 liczbe rzeczywiscie wystanych bajtow
-1 Gdy btad
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Odczyt z gniazdka — funkcja recv

Funkcja jest uzywana do odbioru danych z gniazdka w trybie
potaczeniowym lub bezpotgczeniowym.

int recv(int sock, void *bufor, int nbytes, int
fl ags)

sock Identyfikator gniadka

buf or  Bufor w ktérym umieszczane sg przeczytane baijty

nbyt es Liczba bajtow ktdrg chcemy przeczytac.

flags Flagi modyfikujace dziatanie funkcji: MSG_0OOB, MSG_PEEK,
M5G_WAI TALL

Funkcja powoduje odczyt z gniazdka identyfikowanego przez sock
nbyt es bajtow i umieszczenie ich w buforze.

Funkcja zwraca:
> 0 — liczbe rzeczywiscie przeczytanych bajtow,

- 1 —gdy btad.

MSG_WAI TALL  Funkcja czeka na tyle bajtéw ile wymieniono w
wywotaniu

M5G_OOB Odbiér danych poza pasmem — znaczenie zalezy od
protokotu

MSG_PEEK Dane odczytane na prébe, nie znikajg z bufora
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Zapis do gniazdka - funkcja send

Funkcja jest uzywana do zapisu danych do gniazdka w trybie
potaczeniowym.

i nt send(int sock, void *bufor, int nbytes, int
fl ags)

sock Identyfikator gniazdka

buf or  Bufor w ktérym umieszczane sg baijty przeznaczone do zapisu

nbyt es Liczba bajtow ktdrg chcemy zapisac

flags Flagi modyfikujace dziatanie funkcji: MSG_00B, MSG_
DONTROUTE, MSG_EOR

Funkcja powoduje zapis do gniazdka identyfikowanego przez sock
nbytes bajtéw znajdujacych buforze.

Funkcja zwraca:
>0 liczbe rzeczywiscie wystanych bajtow

-1 Gdy btad
VEG_O0B Wysytanie danych pilnych (ang. out of band)
MSG_DONTROUTE Cel diagnostyczny
MEG _EOR Koniec rekordu
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/'l Gniazdka - przyklad trybu pol aczeni owego
/'l Uzywany port 2000

/'l Uruchom enie: tcp-serw

#i ncl ude <sys/socket. h>

#i ncl ude <netinet/in.h>

#i ncl ude <stdlib. h>

#defi ne My _PORT 2000

#define TSI ZE 32

typedef struct { // Komuni kat
int typ;

char tekst[ TSI ZE];
} komuni kat _t;

mai n() {
I nt sock, |ength;
struct sockaddr in server;
I nt nsgsock;
int rval, res,i , cnt;
komuni kat _t nsg;

/1 Twor zeni e gni azdka
sock = socket (AF_I NET, SOCK STREAM O0);
If (sock < 0) { perror("Blad gniazdka"); exit(1); }

/| Adres gni azdka

server.sin_famly = AF_| NET;

server.sin_addr.s _addr = | NADDR_ANY;

server.sin_port = ntohs(MY_PORT);

i f (bind(sock, &server, sizeof(server))) {
perror (" Tworzeni e gni azdka"); exit(1);

}

/'l Uzyskani e danych pol oczeni a

| ength = sizeof (server);

I f (getsockname(sock, &server, & ength)) {
perror("getting socket nane"); exit(1l);

}

printf("Nunmer portu %\ n", ntohs(server.sin port));

/1l Start przyjnowani a pol aczen
| i sten(sock, 5);
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do {
printf("Czekam na pol aczenie \n");
nsgsock = accept(sock, 0, 0);
cnt = O;
i f (msgsock == -1) perror("accept");
el se {
printf("Polaczenie % \n", nsgsock);
do { /* przesylanie bajtow ------------ */
cnt ++;
[l Adbior ---------cmmm e
res = read(nsgsock, &rsqg, si zeof (nsQ) ) ;
if(res < 0) {
perror ("Bl ad odczytu"); break;
}
if(res == 0) {
printf("Pol zankn\n"); break;
}
printf("Cdeb: Msg % %\n", cnt, nsg.tekst);
nsg.typ = 1,
sprintf(nsg.tekst,"OCdpow edz %", cnt);
printf("Wsylam %s\n", nsg.tekst);
res = wite(nsgsock, &sg, si zeof (nsQq) ) ;
sl eep(1);
} while (res I'= 0);
cl ose(nsgsock);
}
} while (1);
printf("Koniec\n");
}

Przyktad 1-8 Serwer tcp_serw.c dziatajgcy w trybie z kontrolg potgczenia

/'l Program odbi era dane od progranu tcp-serw

/'l uruchom onego na wezle addr. Uzywany port 2000
/1l Uruchom enie: tcp-cli addr

#i ncl ude <sys/socket. h>

#i ncl ude <netinet/in.h>

#i ncl ude <netdb. h>

#i ncl ude <stdlib. h>

#defi ne My _PORT 2000

#define TSI ZE 32
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typedef struct { // Komuni kat
int typ;
char tekst[ TSI ZE];
} komuni kat _t;

mai n(int argc, char *argv[]){
i nt sock, cnt,res;
struct sockaddr _in server;
struct hostent *hp, *gethostbyname();
komuni kat _t nsqg;

/1 Twor zeni e gni azdka
sock = socket (AF_I NET, SOCK STREAM O0);
I f (sock < 0) {
perror ("Bl ad gni azdka");
exit(l);
}

/'l Uzyskani e adresu maszyny z linii pol ecen

server.sin_famly = AF_| NET,;

hp = get host bynane(argv[1]);

if (hp == 0) {
printf("% nieznany\n",argv[1]);
exit(2);

}

mencpy( &server.sin_addr, hp->h_addr,

hp->h_| engt h) ;
server.sin_port = htons(MY_PORT);

/'l Proba pol aczeni a

I f (connect(sock, &server, sizeof(server)) < 0) {
perror (" Polaczenie"); exit(1l);

}

printf("Polaczeni e nawi azane\n");

/[l Petla odczytu ------------------------

cnt = 0;

do {

cnt ++;

/'l menset (&BQ, 0, si zeof (nsQ) ) ;

/1 Wslanie konmunikatu ------------------------
nsg.typ = 1;

sprintf(nmsg.tekst, "Konmuni kat %", cnt);
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printf("Wsylam %\n", nsg.tekst);
res = wite(sock, &sg, si zeof (nsg)) ;

/1 CQdbior komunikatu --------------------------
res = read(sock, &rsqg, si zeof (nsQ)) ;
if(res < 0) { perror("Blad odczytu"); break; }
if(res == 0) {
printf("Polaczenie zankniete"); br eak;
}
printf("Cdebrano %\ n", nsg.tekst);
} while( cnt < 10 );

}

Przyktad 1-9 Klient tcp_cli.c w trybie z kontrolg potgczenia
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1.7 Obstuga sygnatow
Pewne istotne zdarzenia powodujg generowanie sygnatow.

SIGIO - W gniazdku znalazty sie nowe gotowe do czytania dane
SIGURG - Do gniazdka przybyta wiadomos¢ pilna

SIGPIPE - Potaczenie zostato przerwane i niemozliwe jest pisanie do
gniazdka.

1.8 Konfigurowanie gniazdek
Do konfigurowania gniazdek uzywa sie nastepujgcych funkciji:
Testowanie biezgcych opcji:

I nt getsockopt(int s, int level, int optnane, void
*optval, int *optlen);

Ustawianie biezgcych opcji:

i nt setsokopt(int s, int level, int optname, void
*optval, int optlen);

Przyktady opcji:

SO BRODCAST |Ustawienie trybu rozgtaszania

SO RCVBUF Ustawienie wielkosci bufora odbiorczego

SO SNDBUF Ustawienie wielkosci bufora nadawczego

SO_KEEPALIVE |Wysytaj pakiety kontrolne

SO RCVTIMEO |Timeout odbioru

SO SNDTIMEO |Timeout nadawania
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1.9 Serwer wspotbiezny
Typowg sytuacjq jest taka, gdy do serwera fgczy sie wielu klientow. Aby
mogli by¢ oni obstuzeni wspétbieznie takze serwer musi dziatac
wspotbieznie.
Schemat dziatania serwera wspoétbieznego

1. Tworzy gniazdko - socket
Nadaje gniazdku adres - bi nd (konieczne przy odbiorze)
Wchodzi w tryb akceptacji potgczen - |i sten

Oczekuje na potgczenia - accept

a k 0N

Gdy przychodzi nowe potgczenie funkcja accept zwraca
identyfikator nowego gniazdka. To gniazdko bedzie uzywane w
potaczeniu z klientem. Dla potaczenia tworzy sie nowy proces i
przechodzi sie do 4.

Proces obstugujacy potaczenie:
Korzysta z nowego gniazdka ktorego numer jest przekazany jako
parametr

1. Nadaje lub odbieradane - write, read, recv, send
2. Zamyka gniazdko
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—

socket(...)

;) 1
bi nd(. . .)

socket (. 2
l listen(...)
connect (. » accept(...)
— v
4>é uchwyt
gniazdka fork(...)
=
wite(...) I potomny
read(. read(...)

wite...)
Aplikacja klienta (Tf@ Aplikacja serwera

Rys. 1-5 Serwer wspotbiezny

Gdy konczone sg procesy obstugujgce potagczenia przebywajg one w
stanie zombie. Proces macierzysty powinien usuwac te procesy.

Moze sie to odbywac¢ w nastepujacy sposoéb:
1. Obstugiwac¢ sygnat SIGCHLD
2. W procedurze obstugi tego sygnatu wykonac funkcje wai t .
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Programy klienckie Srodowisko serwera

Nowe Proces Proces przyjmujacy

~— polaczenie gléwny nowe polaczenia
TCP
-
[
\ 4
Klient N Obsluga Obsluga Obsluga

klienta 1 klienta 2 klienta N

Rys. 1-6 Serwer wspotbiezny — kazdy z klientéw obstugiwany przez
oddzielny proces
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/'l Gniazdka - przyklad trybu pol aczeni owego
/'l Serwer wspol bi ezny

/'l Uzywany port 2000

/'l Uruchom enie: tcp_serw wsp

#i ncl ude <sys/socket. h>

#i ncl ude <netinet/in.h>

#i ncl ude <stdlib. h>

#defi ne My _PORT 2000

#define TSI ZE 32

typedef struct { // Komuni kat
int typ;

char tekst[ TSI ZE];
} komuni kat _t;

mai n() {
I nt sock, |ength;
struct sockaddr _in server;
I nt nsgsock;
int rval, res,i , cnt;
komuni kat _t nsqg;

/'l Twor zeni e gni azdka
sock = socket (AF_I NET, SOCK STREAM O0);
If (sock < 0) { perror("Blad gniazdka"); exit(1); }

/'l Adres gni azdka

server.sin_famly = AF_| NET;

server.sin_addr.s _addr = | NADDR_ANY;

server.sin_port = ntohs(MY_PORT);

i f (bind(sock, &server, sizeof(server))) {
perror (" Tworzeni e gni azdka"); exit(1);

}

/'l Uzyskani e danych pol oczeni a

| ength = sizeof (server);

I f (getsocknane(sock, &server, & ength)) {
perror("getting socket nane"); exit(1l);

}
printf("Nunmer portu %\ n", ntohs(server.sin port));
cnt = O;

/1l Start przyjnowani a pol aczen
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| i sten(sock, 5);
do {
printf("Czekam na pol aczenie \n");
nsgsock = accept(sock, 0, 0);
i f (msgsock == -1) perror("accept");
cnt ++;
printf("Polaczenie % cnt: %\ n", nsgsock, cnt);
if(fork() == 0) { // Nowy proces ----------
I = 0;
do {
[l Adbior ---------c-cmemie e
| ++;
res = read(nsgsock, &rsqg, si zeof (nsQ) ) ;
if(res < 0) { perror("Bl odcz"); break; }
if(res == 0) {
printf("Pol zankn\n"); break;
}

printf("Pol. % Od: Msg % %\n",
cnt,i,nsqg.tekst);
nsg.typ = 1,
sprintf(nmsg.tekst,"Pol % odpow edz
%", cnt,i);

printf("Wsylam %\n", nsg.tekst);
res = wite(nsgsock, &sg, si zeof (nsQq) ) ;
sl eep(10);

} while (res !'= 0);

cl ose(nsgsock);

exit(cnt);

}
} while (1);
printf("Koniec\n");

}

Przyktad 1-10 Serwer wspotbiezny w trybie potgczeniowym. Dla kazdego
potaczenia tworzony nowy proces.
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