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1 Zakleszczenia

1.1 Prosty przvkfad zakleszczenia (ang. Mexican standoff

W systemach w ktérych wykonywane jest wiele wspotbieznych
proceséw ktére operujg na wspolnych zasobach moze dojs¢ do
niezamierzonego wstrzymania pracy pewnych procesow. Mowi sie
ze procesy mogg ulec zakleszczeniu.

Procesy P1 i P2 aby wykonac¢ swoje zadania potrzebujg zasobow
Z1iZ2. Proces P1 najpierw probuje zajg¢ zasob Z1 a nastepnie
zasoOb Z2. Proces P2 najpierw probuje zajaé zasob Z2 a nastepnie
zasoOb Z1. Zasoby te zabezpieczone sg semaforami S1i S2.

semtype Sl1, S1,
Proces1(void){
do {
semwait (S1); /'l Zanmdwi eni e zasobu Z1
semwait(S2); /| Zamdwi eni e zasobu Z2
uzyci e(S1,S2); [/l Uzycie zasobéw Z1 i Z2
sem post ( S2) ; /'l Zwol ni eni e zasobu Z2
sem post (S1); [l Zwol ni eni e zasobu Z1
} while(l);
}
Proces2(void) {
do {
semwai t (S2); /| Zamdwi eni e zasobu Z2
semwait(Sl); /| Zamdwi eni e zasobu Z1
uzyci e(S1, S2) ; /'l Uzycie zasoboéw Z1 i Z2
sem post (S1) ; /'l Zwol ni eni e zasobu Z1
sem post ( S2) ; [l Zwol ni eni e zasobu Z2
} while(l);
}
mai n(voi d) {
/'l 1nicjacja semaforow na 1
seminit(S1,1)
seminit(S2,1)
/1 Utworzenie watkow P1 i P2
}
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Przyktad 1-1 Zast6j meksykanski — przyktad systemu w ktérym moze dojs¢
do zakleszczenia

Proces P1 Proces P2
¢ . Gotowy
sem_wait(S1)——————— - w

sem_wait(S2)

'

sem_wait(S1)

«—Ge—

sem_wait(S2)
] P2 zablokowany

H 1

P1 zablokowany ]
H 1

v v
Rys. 1-1 Przyktad zakleszczenia proceséw P1 i P2

Model systemu

System sktada sie z :

1. Skonhczonej liczby zasobow Z = {Z,, Z,,...Z,}, kazdy z zasobow
moze wystgpi¢ w pewnej liczbie egzemplarzy

2. Pewnej liczby proceséw P = {P4, P,...,Pn} ktére do wykonania
swych zadan potrzebujg zasobow Z.

Procesy

Zasoby

Rys. 1-2 Model zasobo6w i proceséw

Proces korzysta z zasobdéw w nastepujgcy sposob:

1. Zamawia dany zas6b. Gdy zasoOb nie jest dostepny proces
moze by¢ zmuszony do oczekiwania na zasob.

2. Uzywa danego zasobu. W tym czasie zasoOb nie jest dostepny
dla innych procesow.

3. Zwalnia zasob.
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Zamowienie i zwolnienie  zasobu odbywa sie to poprzez
wykonanie pewnej funkcji systemowej (np. semaforowej).

Definicja zakleszczenia

Zbidr procesow jest w stanie zakleszczenia jezeli kazdy proces z
tego zbioru czeka na zdarzenie ktére moze by¢ spowodowane
tylko przez inny proces z tego samego zbioru.

Graf przydziatu zasobow
Do analizy systeméw mogacych wejs¢ w stan zakleszczenia
stosuje sie grafy przydziatu zasobow.

W grafie tym wystepujg dwa rodzaje wierzchotkdw.

1. Pierwszy rodzaj odpowiada procesom P reprezentowanym jako
kotka.

2. Drugi rodzaj wierzchotkbw odpowiada zasobom Z
reprezentowanym jako kwadraty.

tuki grafu reprezentujg zaleznosci pomiedzy procesami i
zasobami.

1. tuk biegnacy od procesu P do zasobu Z oznacza ze proces P
jest zablokowany w oczekiwaniu na zaséb Z.

2. tuk biegngcy od zasobu Z do procesu P oznacza ze zasob Z
jest zajety przez proces P.

O Proces Zaséb

®—> Z Proces P czeka na zas6b Z
z 4>® ZasOb Z zajety przez proces P

Rys. 1-3 Wezly i tuki w grafie przydziatu zasobéw.

Gdy proces oczekiwat na zasob i zasob ten zostat przydzielony to
kierunek tuku (od procesu do zasobu) sie zmienia na przeciwny
(od zasobu do procesu).
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Analiza zastoju meksykanskiego przy wykorzystaniu grafu przydziatu

zasobow.

Krok 1

Proces P1 zajmuje zas6b Z1. Sterowanie przekazane zostaje do
procesu P1.

Krok 2

Proces P2 zajmuje zasob Z2.

Krok 3

Proces P2 zgda zasobu Z1. Zaséb jest zajety wiec proces P2
blokuje sie w oczekiwaniu na zaséb Z1.

Krok 4

Proces P1 zgda zasobu Z2. Zasob jest zajety wiec proces P1
blokuje sie w oczekiwaniu na zasob Z2.
Procesy P1 i P2 wchodzg w stan zakleszczenia.

Tab. 1 Kroki dziatania proceséw P1i P2 prowadzace do zakleszczenia.

Z2

Z1

Krok 1 Krok 2

SEN© SEN®

Z2 Z1 Z2

Krok 3 Krok 4

Rys. 1-4 llustracja etapoéw zakleszczenia przy pomocy grafu przydziatu

zasobow
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Problem pieciu ucztujgcych filozofow

Przy okraglym stole siedzi pieciu filozofow. Zajmujg sie oni
naprzemiennie tylko dwoma czynnosciami - mysleniem i
jedzeniem. Do jedzenia filozof potrzebuje dwu widelcéw. Gdy
filozof otrzyma dwa widelce je, a nastepnie odktada obydwa
widelce. Problem polega na takim zorganizowaniu pracy filozofow
aby spetnione byty warunki:

Filozof je wtedy gdy zdobedzie dwa widelce.

Dwu filozofow nie moze trzymac tego samego widelca.
Kazdy z filozofow musi sie w koncu najes¢ (nie zostanie
zagtodzony).

Dodatkowym wymaganiem jest efektywnosc¢ rozwigzania. Znaczy
to ze nie nalezy blokowa¢ aktywnosci filozofa gdy nie jest to
konieczne dla spetnienia poprzednich warunkow.

Rys. 1-5 llustracja problemu pieciu ucztujgcych filozoféw

A. Rozwigzanie z mozliwoscig blokady:

1. Filozof czeka az bedzie wolny lewy widelec i podnosi go.
2. Filozof czeka az bedzie wolny prawy widelec i podnosi go.
3. Filozof je.

4. Filozof odktada obydwa widelce.

5. Filozof mysii.
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Jezeli w pewnej chwili kazdy z filozofow podniesie lewy widelec i
bedzie czekat na prawy nigdy go nie otrzyma gdyz algorytm
przewiduje zwolnienie widelcéw po zakonczeniu jedzenia. Nastgpi
zakleszczenie.

B. Rozwigzanie z mozliwoscig zagtodzenia:

1. Filozof czeka az bedg wolne oba widelce i podnosi je (musi
to by¢ operacja niepodzielna).

2. Filozof je.

3. Filozof odktada obydwa widelce.

4. Filozof mysli.

Moze sie tak zdarzyc¢ ze filozof bedzie miat bardzo zartocznych
sgsiadow z ktorych w kazdej chwili jeden z nich je. W takim
przypadku filozof zostanie zagtodzony.

C. Rozwiazanie poprawne

1. Potrzebny jest arbiter zewnetrzny (nazywany lokajem) ktory dba
o to aby jednej chwili najwyzej czterech filozofow konkurowato o
widelce.

2. Dalej postepujemy jak w przypadku A.

/1 Problempieciu fil ozof ow z senaf oram

/'l konpi | acj a:

/'l gcc filozofy.c —o filozofy —Irt —Ipthread
/'l Uruchom eni e

[l ./filozofy O — wersja z nozliwoscia zakl eszczeni a
Il ./filozofy 1 — wersja z | okajem

#i ncl ude <stdio. h>

#i ncl ude <pt hread. h>

#i ncl ude <semaphore. h>

#define N 10 /* Liczba prob */

#define P5 /[/* Liczba filozofow/

t ypedef enum { Fal se=0, True=1 } bool
semt |okaj;

semt w del ec[P];
bool Whbor
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void *filozof(void *ptr) {

int res,i, k =*((int *) ptr);

printf("start filozofa %\n", k);

for(i =1; i <= N i++) {
printf("Filozof % nysli krok %\n", k, i);
i f(Whbor) semwait (& okaj);
sem wait (&w del ec[ k])
sem wait (&w del ec[ (k+1) % P]) ;
printf("Filozof % je krok %\n", k, i);
res = sched yield();
sem post (&w del ec[k]) ;
sem post (&wi del ec[ (k+1) % P]) ;
i f(Wbor) {

sem post (& okaj) ;

}

}

pt hread_exit (0);

int main(int argc, char * argv[]) {
int i, targ[P];
pthread_t thread[P];
if(argc < 2) {
printf("podaj argunent O-brak | okaja, 1-jest\n");
return O,
}

seminit(& okaj, 0, P-1);
Wbor = atoi(argv[1]); /* Lub 0 gdy nie ma | okaja */
printf("Whbor=%\n", (Wbor?"true":"fal se"));
for(i=0;i<P;i++) {

seminit(&w delec[i], 0, 1);

}

for(i=0;i<P;i++) {
targ[i] =1;
pthread create(& hread[i], NULL, &fil ozof,
(void *) &arg[i]);

}

for(i=0;i<P;i++) {
pthread_join(thread[i], NULL);
}

for(i=0;i<P;i++) {
sem destroy(&w del ec[i]);
}

sem destroy( & okaj);
return O;

}

Przyktad 1-2 Problem 5 filozoféw, program filozofy.c

Zakleszczenia

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

J. Utasiewicz ~ Programowanie aplikacji wspotbieznych 8

Warunki Cofmanna

Warunki konieczne zakleszczenia podane zostaty przez Coffmana.

Do zakleszczenia moze dochodzi¢ gdy spetnione sg jednoczes$nie
cztery warunki:

1. Wzajemne wykluczanie (ang. Mutual exclusion condition ) —
Kazdy z zasobow jest albo wolny albo zajety przez doktadnie
jeden proces.

2. Przetrzymywanie i oczekiwanie (ang. Wait and hold condition) —
Proces posiadajgcy jakis zasob moze zgdac innego zasobu.

3. Brak wywtaszczen (ang. No prememption condition) — Zasoby
nie podlegajg wywlaszczeniu, czyli zasob zajety przez jakis
proces moze byc¢ zwolniony tylko przez ten proces.

4. Czekanie cykliczne (ang. Circular wait condition) — Musi istnie¢
zamkniety tancuch proceséw P = {Py, Py,...,Pn} w ktérym Pi
czeka na zasob zajety przez Pi+1 dla i=1,m-1 oraz Pm czeka
na na zasob zajety przez P1.

Z1

-0
-

Z4 Z2

OO

Rys. 1-6 Graf przydziatu zasobow dla przypadku czekania cyklicznego
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Metody postepowania z zakleszczeniami

1. Zignorowanie problemu - nie zajmowacC sie problemami
zakleszczen na poziomie systemu operacyjnego

2. Zapobieganie zakleszczeniom (ang. deadlock prevention) -
stosowac¢ taki protokét zamawiania zasobow aby ktérys z
warunkow Coffmana nie byt spetniony i tym samym nie doszio
do zakleszczenia.

3. Unikanie zakleszczehn (ang. deadlock avoidance) - stosowac
taki protokét zamawiania zasobow aby liczba wolnych zasobéw
zawsze umozliwiata zakonczenie rozpoczetych zadan.

4. Dopuszcza¢ do_mozliwosci zakleszczenia ale wykrywac je a
nastepnie usuwac.

Zapobieganie zakleszceniom
Zapobieganie zakleszceniom (ang. deadlock prevention) opiera sie
na niedopuszczeniu do spetnienia jednego z warunkéw Coffmana.

Negacja warunku wzajemnego wykluczania
Nie jest mozliwe unikniecie tego warunku gdyz pewne zasoby sg z
natury niepodzielne.

Negacja warunku przetrzymywania i oczekiwania
Podejscie polega na unikaniu sytuacji gdy proces posiadajacy juz
zasoby zamawia inne zasoby.

1. Proces moze zajgé zasoby tylko wtedy gdy wszystkie z nich
moze otrzymac.

2. Proces moze zamowi¢ jakies zasoby tylko wtedy gdy nie
posiada zajetych innych zasobow . Strategia nazywa sie
wszystko albo nic (ang. One-shot allocation).

Zastosowanie strategii wszystko albo nic do problemu 5-ciu
filozofow:

Filozof moze otrzymac albo dwa widelce albo zadnego.

Filozof 1 i 3 otrzymujg widelce — reszta czeka.
Rozwigzanie nie powoduje zakleszczenia ale moze prowadzi¢ do
zagtodzenia.

Zakleszczenia
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Wady:

1. Mate wykorzystanie zasoboéw gdyz byé moze nie wszystkie
naraz sg potrzebne do wykonania zadania.

2. Mozliwos¢ zagtodzenia pewnych procesOw poprzez ciggte
zajecie czesto uzywanych zasobow.

Z1

Z2

Z3

Z4
T0 T1

< Zasoby zajete————»

Rys. 1-7 Zasoby Z1, Z2, Z3, Z4 zajete w czasie [TO, T1].

Zasoby Z1, Z2, Z3, Z4 sg zajete w catym czasie [TO, T1] co nie
jest koniecznie potrzebne.

Negacja warunku braku wywtaszczen.

Mozliwe jest zastosowanie nastepujgcych algorytmow:

1) Gdy proces zgda zasobu ktory nie jest dostepny sprawdza sie
czy proces przytrzymujgcy te zasoby czeka na inne zasoby.
Gdy tak jest odbiera sie mu te zasoby. Implementacja takiej
metody wymaga aby program byt napisany w jezyku
obstugujacym wyjatki.

2) Gdy proces posiadajacy jakies zasoby zgda innych zasobow
ktore nie mogg by¢ przydzielone — traci przydzielone zasoby.

Neqgacja warunku czekania cyklicznego

Aby zapobiec czekaniu cyklicznemu nalezy ponumerowac zasoby i
zgdac aby kazdy proces zamawiat zasoby we wzrastajgcym
porzgdku numeracji. Gdy tak bedzie nie wystgpi warunek czekania
cyklicznego.
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Negacja warunku czekania cykliczneqo w problemie pieciu
filozofow.

Rozwigzanie symetryczne:

2021

-
(D=

Rys. 1-8 Graf przydziatu zasoboéw dla problemu pieciu filozoféow —
rozwigzanie symetryczne — mozliwos¢ zakleszczenia

Filozof Pierwsze Drugie
zgdanie zadanie

0 0 1

1 1 2

2 2 3

3 3 4

4 4 0

Przyktad 1-3 Kolejno$é zgdan zasobOw w rozwigzaniu symetrycznym

W powyzszym przypadku istnieje zamkniety cykl procesow.

Zakleszczenia

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

J. Ulasiewicz = Programowanie aplikacji wspotbieznych 12

Rozwigzanie asymetryczne:

Z0 ""'b Z1

Rys. 1-9 Graf przydziatu zasobow dla problemu pieciu filozofow —
rozwigzanie asymetryczne P4 otrzymat zasoby Z0i Z1

Filozof Pierwsze zgdanie |Drugie zgdanie
0 — nie spetnione
1
2
3
0

Przyktad 1-4 Kolejno$¢é zadan zasobdéw w rozwigzaniu niesymetrycznym

W kroku 1 zas6b Z0 zgdany przez PO i P4. Obojetnie komu
zostanie przydzielony w kroku 2 jeden z proceséw otrzyma
wszystkie konieczne zasoby.

ArWINEFLO
ArIBAWNEF
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Wvkrywanie zakleszczen
Zatozenie: zasoby reprezentowane jednokrotnie

Zakleszczenia moga by¢ wykryte na podstawie analizy grafu
oczekiwania (ang. wait-for graph). Graf oczekiwania mozna
uzyskac¢ z grafu przydziatu zasobow przez usunigcie wierzchotkdw
odpowiadajgcych zasobom.

Graf oczekiwania:
1. Wierzchotki — procesy {P1,P2,...Pn}

2. Luki - od Pi do Pj wtedy proces Pi czeka na zasoby
zajete przez proces Pj.

Pi czeka na zasoby
zajete przez Pj

Rys. 1-10 tuk grafu oczekiwania

Z1

=
©

Z1

96
5
(2

Z4 Z2

Z3

o8
o~

Rys. 1-11 Otrzymywanie grafu oczekiwania z grafu przydziatu zasobow

Twierdzenie

Gdy w grafie oczekiwania wystgpi cykl to system jest w stanie
zakleszczenia.
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Aby na biezgco wykrywac zakleszczenia system musi:

1. Utrzymywac aktualny graf oczekiwania
2. Dla grafu oczekiwania wykonywa¢ algorytm wykrywania cyklu

Gdy n — liczba wierzchotkéw to ztozono$¢ algorytmu n?.

Likwidowanie zakleszczenia

Gdy zakleszczenie wystgpi i zostanie wykryte nalezy je
zlikwidowac. Mozliwe podejscia:

Zakonczenie procesow
Wszystkich
Niektorych aby zakleszczenie ustgpito

Wystepuje problem ktore procesy zakonczyc. Nalezy
minimalizowac koszty zakonczenia przedwczesnego procesow.
Decyzja zalezy od:

bezpieczenstwo

priorytet procesu

czas wykonywania procesu

tatwo$¢ wywlaszczenie z zasobu

Wywilaszczenia z zasobdéw
Przy wywtaszczaniu zasobow nalezy rozwazy¢ nastepujgce
kwestie

Ktory z zasobow ma by¢ wywtaszczony
Jak przeprowadzi¢ wycofanie
Jak zapewni¢ aby nie doszto do zagtodzenia procesu
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