J. Utasiewicz ~ Komputerowe systemy sterowania

1 Ewaluacja systemow czasu rzeczywistego

W przypadku potrzeby zastosowania systemu RTS nieraz
potrzebne sg kryteria jego jakosci. Trudno jest samodzielnie
tworzy¢ kryteria oceny i prowadzi¢ badania.

1.1 Wymagania dla systemow czasu rzeczywistego

Wymagania jakosciowe stopniowalne oceny systemow czasu
rzeczywisteqo.

Bezpieczenstwo (ang. Safety)

Dyspozycyjnosc¢ — (ang. Dependability)

Przewidywalnos¢, nawet w przypadku wystgpienia btedow —
(ang. Behavioural predictability, even in error situations)
Prostota — (ang. simplicity - the simpler the better)
Niezawodnosc¢ - (ang. Reliability)

Tolerowanie btedow - (ang. Fault tolerance)

Witasnos¢ stopniowej degradacji w przypadku wystgpienia
niesprawnosci - (ang. Graceful degradation upon malfunctions)
Przenosnos¢ — (ang. Portability)

Elastycznosc — (ang. Flexibility)

Wymagania jakosciowe binarne oceny systemow czasu
rzeczywistego.

Spetnienie ograniczen czasowych — (ang. ability to meet
deadlines)

Brak nieograniczonych w czasie op6znien i czasow wykonania
— (ang. no unbounded delays nor arbitrarily long executions)
Licencje bezpieczenstwa — (ang. safety license)

Poprawnos¢ funkcjonalna — (ang. functional correctness)
Deterministyczne zachowanie — (ang. deterministic behaviour)
Zapobieganie zakleszczeniom — (ang. deadlocks prevented)
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1.2 llosciowe miary efektywnosci systemow operacyjnych
czasu rzeczywistego

Podejmujgc decyzje o wyborze systemu RTS nalezy dysponowac
ilosciowymi miarami jego oceny. Do oceny jakosci dziatania
systemu operacyjnego RTS stosowane sg nastepujgce kryteria
ilosciowe.

Kryteria ilosciowe oceny jakosci systemu operacyjnego czasu
rzeczywistego:

Czas opo6znienia przerwania

Czas przetgczenia kontekstu

Czas wywtaszczania

Czas przetgczenia semafora

Czas likwidacji inwersji priorytetow
Czas transmisji komunikatu.

Czas utworzenia zadania

No oMo bdE

Dalej bedg pokazane przykfady i porownania dotyczgce systemow:
QNX6 Neutrino
Linux PREEMPT_RT

Linux PREEMPT RT

Linux PREEMPT_RT jest projektem rozwijanym przez Ingo Molnar’a
(RedHat) oraz Thomas’a Gleixner’a. Jest to tatka ktéra modyfikuje jgdro
Linux’a, w taki sposob aby stato sie w petni wywlaszczane. Dokonano
tego poprzez zamiane ,spinlokdw” w jgdrze na wywlaszczane
Ltmuteksy”, przez co sekcje krytyczne staja sie wywlaszczane.
Wprowadza takze obstuge Timeréw POSIX o wysokiej rozdzielczosci.
Dzieki temu otrzymano rygorystyczny system czasu rzeczywistego.

Testy wykonane na procesorze Intel Pentium IV Mobile o
czestotliwosci 2 GHz.
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1.2.1 Czas op0Oznienia przerwania

Czas opOznienia przerwania (ang. Interrupt Latency) jest to czas
pomiedzy wystgpieniem przerwania a wykonaniem pierwszej
instrukcji procedury obstugi tego przerwania (ang. Interrupt Service

Routine — ISR).
Przerwanie Interrupt j
ISR - Procedura Kontynuacj
Latency obslugi przerwania . aprocesu
K K P1
2 > .
>
. »
" Start ISR . Stop ISR

Rys. 1-1 llustracja czasu op6znienia obstugi przerwania

Czas opoOznienia obstugi przerwania zalezy od nastepujgcych
czynnikow:

1. Czasu zablokowania przerwan - przerwania w procesorze mogg
by¢ chwilowo zablokowane przez inny watek lub handler w celu
ochrony sekcji krytycznych.

2. Obstugi innych przerwan - kontroler przerwan moze nie
dopusci¢ do przyjecia przerwania gdyz przerwanie 0 wyzszym
priorytecie jest w trakcie obstugi

Czas op0znienia przerwania zalezy od aktualnego stanu systemu.
Przerwania w danym momencie czasu mogg by¢ zablokowane lub
tez nie. W zwigzku z tym definiuje sie maksymalny czas
opOznienia przerwania.

Maksymalny czas opdznienia przerwania (ang. worst case
interrupt latency)

Maksymalny czas opdznienia przerwania to czas opoznienia
przerwania otrzymany dla najmniej korzystnego przypadku.

Miary-efektywnosci-RTS6.doc

PDF created with pdfFactory trial version www.pdffactory.com


http://www.pdffactory.com
http://www.pdffactory.com

J. Utasiewicz ~ Komputerowe systemy sterowania

& \y systemie operacyjnym czasu rzeczywistego najdtuzszy
czas w ktérym przerwania pozostajg zablokowane powinien byc
jak najkrotszy.

EQNX 6.1
W Windows CE 3.0
OVEWorks 5.3.1

minimalny  maksymainy sredni

Rys. 1-2 Czas opOznienia przerwania dla réznych systemow
czasu rzeczywistego (Pentium 200 MHz) wg. Dedicated Systems

Maksymalny ]
Przypadek czas [us] Sredni czas [us]
System nie obcigzony 14,807 12,339
System obcigzony 17,194 14,640

Rys. 1-3 Czas op0Oznienia przerwanie systemu QNX6 Neutrino -
praca dypl. tukasz Biaty
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Rys. 1-4 Histogram czasu reakcji na przerwanie w systemie QNX6
Neutrino — praca dypl. tukasz Biaty
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1.2.2 Czas przetgczania kontekstu

Czas przetgczania kontekstu zadan (ang. task switch time) jest to
czas, w ktérym system operacyjny jest w stanie przetgczyc
aktualnie wykonywane zadanie na inne zadanie w systemie o tym
samym priorytecie. Na ten czas skfada sie czas potrzebny na
zachowanie kontekstu procesu biezgcego P1 i odtworzenie
kontekstu procesu P2 podlegajgcego zaszeregowaniu. Dtugos$é
czasu przetgczania zadan uzalezniona jest od:

Ztozonosci struktur danych opisujgcych zadania
Efektywnos$ci procedur zmieniajgcych kontekst zadan.
Efektywnosci algorytmu szeregowania

czas
Zawieszenie przelaczania

procesu P1  kontekstu ~ Wznowienie
; procesu P2

P Yoy

P1 | P2
>

Rys. 1-5 llustracja czasu przetgczenia kontekstu

354

304
25- mONX 6.1
201 mWindows CE 3.0

g O VxWorks 5.3.1

101

=

0

minimalny maksymalny sredni

Rys. 1-6 Czas przetgczenia kontekstu dla réznych systemow
czasu rzeczywistego (Pentium 200 MHz) — wg. Dedicated Systems
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llo$¢ Maksymalny ]
System watkow czas [us] Sredni czas[us]
2 7,527 0,722
10 9,149 0,734
QNX 6 Neutrino 128 10,737 0,745
2 45,906 2,234
10 46,244 2,270
PREEMPT_RT 128 47,802 2,286

Tab. 1-1 Wyniki pomiarow czasu przetgczania wagtkdw — praca
dypl. tukasz Biaty

1.2.3 Czas wywtaszczania

Czas wywtaszczania (ang. preemption time) jest to sredni czas
potrzebny na wywtaszczenie zadania T1 o nizszym priorytecie,
przez zadanie T2 o0 wyzszym priorytecie.

Przerwanie
lizui -
SO psien
zadadiaT2  Preerwania Wanouienie
g zadania T2
f-----é-__.»
T1 Decyzja szereg ujaca r 5
systemu operacyjnego X
<4------- Czas wywlaszczenia tp ------- >

Rys. 1-7 llustracja czasu wywtaszczenia tp zadania T1 0 nizszym
priorytecie przez zadanie T2 o priorytecie wyzszym

Na czas ten sktada sie:

1. Czas opOznienia przerwania

2. Podjecie decyzji szeregujacej

3. Czas zachowanie kontekstu procesu biezgcego i przywrécenia
kontekstu procesu wywlaszczajgcego
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1.2.4 Czas przetaczenia semafora

Czas przetgczenia semafora (ang. Semaphore shuffling time) to
Sredni czas pomiedzy zwolnieniem semafora przez aktualnie
wykonywane zadanie, a uruchomieniem pierwszej instrukcji
zadania oczekujgcego na ten semafor. Czas ten zalezy gtéwnie od
sposobu implementacji mechanizmu semaforéw w danym
systemie operacyjnym. W systemie czasu rzeczywistego, gdzie
wiele aplikacji korzysta ze wspoélnych zasobdw, krotki czas
operacji semaforowych jest bardzo waznym czynnikiem.

<4--------- >
o T2 zwalnia
Zajecie . _ semafor
semafora Zadanie . _
przez T2 semafora Tl ! T1 uzyskuje
przez T1 zawieszone i semafor
| L L
i i /! i !
1 1 ’ 1 H
i H / i !
4 v _¥ 4 \ 4
T2 T1 T2 T1
>
<>
Czas przelaczenia semafora Ts

Rys. 1-8 llustracja czasu Ts przetgczenia semafora

Maksymalny ]
System Obcigzenie|czas [us] Sredni czas[us]
NIE 7,862 1,021
QNX 6 Neutrino |TAK 10,653 1,049
PREEMPT_RT |NIE 53,135 10,167

Tab. 1-2 Wyniki pomiarow czasu operacji semaforowych - praca
dypl. tukasz Biaty

1.2.5 Czas likwidaciji inwersiji priorytetéw (ang. deadlock breaking

time)

Sytuacje, w ktérej zadanie o wyzszym priorytecie wywtaszczy
zadanie o0 nizszym priorytecie, ktOre przetrzymuje zaséb
wymagany przez zadanie o wyzszym priorytecie, nazywamy
inwersjg priorytetow. Czas likwidacji inwersji jest to Sredni czas, w
ktorym system sobie poradzi z inwersja.
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priorytet 1 < priorytet 2 < priorytet 3
watek W1 watek W2 watek W3
priorytet 1 priorytet 2 priorytet 3

--W1 wznowiony

A =---W1 mutex_lock()
1 w3
3| odblokowanie

-W3 mutex_lock() ?

- Ti

'

--W1 mutex_unlock()

= -

____________ -W3 mutex_unlock()

w

W3 blokuje sie

W2 blokuje sie

Rys. 1-9 llustracja czasu Ti likwidacji inwersji priorytetow
(dziedziczenie priorytetow)

Czas likwidacji inwersji priorytetow to czas pomiedzy zazgdaniem
zasobu przez watek o najwyzszym priorytecie a jego otrzymaniem.
Zalezy on od jako$ci mechanizmu zapobiegania inwersji priorytetow.

1.2.6 Czas opo6znienia przesviania komunikatow

Czas opOznienia przesytania komunikatow Tm (ang. intertask
message latency) to czas jaki mija pomiedzy wystaniem
komunikatu przez jeden proces P1 a odbiorem komunikatu przez
inny proces P2. Przepustowos¢ komunikacji miedzyzadaniowej
(ang. Datagram throughput ) to ilos¢ bajtéw na sekunde, jakie
mogg zostac przestane pomiedzy dwoma zadaniami przy pomocy
komunikatéw (ang. Message passing).

Proces P1 wysyla
komunikat

Czas opoznienia Procesu P2 odbiera
\ komunikatu ,»~  komunikat
\\ 7

’/

e Tm----
P1 P2
— >

Rys. 1-10 Czas op06znienia Tm przesyftania komunikatow

AY
A
\
Y
Y
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1.3 Testy

Testy (ang. benchmark) to programy lub zestawy programéw?,
ktore zostaty wybrane lub zaprojektowane w celu testowania i/lub
pomiaru wydajnosci obliczeniowej systeméw informatycznych.
Powinny one pomagacé podczas projektowania systemu lub w
podjeciu decyzji o zakupie danego systemu informatycznego.

Kelvin Obenland podzielit zestaw kryteriow porownawczych,
istotnych dla systemow zgodnych z POSIX, na dwie kategorie.

Testy ktore mierzg determinizm danego systemu operacyjnego,
Testy ktore mierzg opoznienia szczegolnie waznych operacji

Pierwsza kategoria oprogramowania mierzy czas odpowiedzi
systemu, rozstrzyga czy watki dziatajg w sposob przewidywalny.

Druga kategoria mierzy czas zmiany kontekstu pomiedzy
zadaniami. Mierzy przepustowos¢ danych pomiedzy procesami i
watkami oraz opdznienie sygnatéw POSIX.

Szerzej znane sg nastepujgce testy:
Rhealstones
Oszacowanie trojwymiarowe
MiBench
Hardstones
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1.3.1 Rhealstone

Rhealstone jest zestawem sze$ciu programow napisanych w
jezyku C. Kazdy z nich mierzy czas operacji charakterystycznej dla
systemoOw czasu rzeczywistego:

1. Czas przetgczenia zadan - task-switch time,

Czas wywilaszczenia - preemption time,

Czas opo6znienia przerwania - interrupt latency ,

Czas przetagczenia semafora - semaphore-shuffle time,
Czas likwidacji zakleszczenia - deadlock-break time,

Opobznienie przesytania komunikatow - intertask message
latency.

o 0k W

Z otrzymanych czaséw obliczana jest warto$¢ srednia na
podstawie wzoru:

t=(trt,* o+t t, 1)/ 6

Czasy wyrazone sg w sekundach. Tak zwang wartos¢ Rhealstone
definiujemy jako odwrotnos¢ wyliczonej sredniej

1

t
Im wieksza jest wartos¢ tym system szybszy.

Wady testu Rhealstones:
Mierzy wartosci srednie a nie dla najgorszego przypadku.

Wynik jest sumg wazong sktadnikdéw, nie ma jednoznacznych
ustaleh co do wag.
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1.4 Inne testy

Inny test porownujgcy wtasnosci czasowe systemow operacyjnych
podaje praca [5] . Pomiar zachodzi w uktadzie jak ponizej:

LO00O0R H2

oo
(o]

i e o i |
Input

Function
Generator

System in Test

JUL

Scope

|

»
Output A Channel

Mierzono:

B Channel

A) Maksymalng czestotliwos¢ przerwan do ktorej przerwania nie
sg gubione. W tabeli podano odwrotnosc tej czestotliwosci.

B) Zwioke w czasie obstugi przerwan (ang. interrupt latency)
C) Nieréwnomiernosci w czasie reakcji na przerwanie (ang.

interrupt jitter)
Table 1.

Worst times measured during the experiments.

A: Response Time
(1/maximum sustained frequency), B: Latency, C: Latency Jitter

- | Win XP | Win CE | Neutrino | pC/OS-11 | Linux RTAL | VxWorks |
| A 200us | 2O0us | 20ps | 1.92us | 13.89us | Sps | 3.8ous |
B | Bd48us 9915 35.2ps 3.2us ERITE 1. 4ps | 13.4ps
C | 700pus | 88,81 321 232ps | T7.06pus | T.0ps | 10408

Tab. 1-3 Wyniki pomiaréw wtasnosci réznych RTOS wedtug pracy

[5]
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1.5 Certyfikaty

Certyfikaty stanowig pewien rodzaj referencji i mogg pomaoc przy
wyborze systemu operacyjnego.

Norma ISO 9001:2000

Dotyczy zarzgdzania jako$cig oferowanych ustug oraz produktow i
definiuje wszystko od odpowiedzialnosci kierownictwa, przez
zarzgdzanie zasobami az do realizacji wyrobu. Certyfikat nadany
przez 1ISO gwarantuje ona powtarzalnos¢ procesu produkcji, a
takze ciggte ulepszanie produktow i ustug na rzecz zadowolenia
Klientow.

POSIX PSE52 Realtime Controller 1003.13-2003

Certyfikat ten nadawany przez IEEE oraz The Open Group
zapewnia zaréwno przenoszalnos¢ kodu a takze spetnia kryteria
Cczasu rzeczywistego wymagane przez systemy militarne, sieciowe
oraz motoryzacyjne.

Common Criteria (ISO/IEC 15408) EAL4+

Common Criteria to norma pozwalajgca w sposéb formalny
weryfikowaé bezpieczenstwo systemow teleinformatycznych.
Udostepnia ona procedury pozwalajgce na zdefiniowanie zagrozen
oraz zabezpieczen, ktére na te zagrozenia odpowiadajg, a
nastepnie przeprowadzenie formalnej weryfikacji ich faktycznego
dziatania w produkcie. Certyfikacjg wedtug normy CC zajmujg sie
niezalezne, akredytowane laboratoria badawcze na catym swiecie.
Wynikiem procesu certyfikacji jest tzw. "profil ochrony" (PP — ang.
protection profile), ktory definiuje zabezpieczenia stosowane przez
produkt oraz certyfikat, potwierdzajgcy ich faktyczng skutecznose.

Proces certyfikacji moze by¢ prowadzony wedtug réznych
poziomow szczegotowosci | weryfikacji formalnej (EAL — ang.
Evaluation Assurance Level), poczgwszy od EAL1 (tylko testy
funkcjonalne) az do EAL7 (formalna weryfikacja projektu oraz
testy).

System QNX Neutrino w wers;ji 6.4 posiada certyfikat na poziomie
EAL4+. Przeprowadzone testy dotyczyty jgdra systemu,
przetwarzania wieloprocesorowego oraz bezpiecznego
partycjonowania.
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IEC Safety Inteqgrity Level (SIL)

Certyfikat nadawany przez IEC (ang. International Electrotechnical
Commision) w zakresie bezpieczenstwa systemu. Potwierdza on
najwyzszg mozliwg redukcje ryzyka osiggalng przy uzywaniu
systemu jednoprocesorowego w takich gateziach przemystu jak
motoryzacja, przemyst ciezki, gornictwo oraz w innym gdzie
bezpieczenstwo jest priorytetem. Dla zapewnienia wiarygodnosci
certyfikat jest regularnie weryfikowany.

System QNX Neutrino spetnia wymagania poziomie SIL3 (SIL —
ang. Safety Integrity Level).
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