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1.1 Kanaly komunikacji, protokoty, programy

System wbudowany nie posiada zwykle rozbudowanych interfejséw
komunikacji z uzytkownikiem. Bywa ze wyposazony jest w pewng ilo$¢é
diod sygnalizacyjnych, kilka przyciskow czy przetgcznikow, by¢ moze
posiada prosty wyswietlacz LCD.

Nalezy zapewni¢ sobie mozliwos¢ komunikacji z systemem
wbudowanym.

Wystepuje koniecznosc:

Testowania prawidtowosci dziatania sprzetu i instalacji systemu
operacyjnego

Konfigurowania systemu operacyjnego i sterownikéw urzgdzen
Testowanie i uruchamianie oprogramowania aplikacyjnego

Aby to przeprowadzi¢ nalezy zapewni¢ sobie mozliwos¢ wykonywania w
systemie wbudowanym nastepujacych czynnosci:

Przesytanie plikow z komputera macierzystego na docelowy (a takze
w drugg strone)

Poruszania sie po systemie plikow

Edycji plikdw, w szczegolnosci plikow konfiguracyjnych systemu i
aplikacji

Uruchamiania programoéw i obserwacji skutkéw ich dziatania

W celu zapewnienia takiej komunikacji nalezy okreslié:

Medium komunikacyjne

Protokdt komunikacii

Oprogramowanie dziatajgce po stronie komputera macierzystego
Oprogramowanie dziatajgce po stronie komputera wbudowanego

Jako medium komunikacyjne najczesciej stosuje sie:

Interfejs RS232, RS484
Sie¢ Ethernet
Potgczenie USB
Pofaczenie JTAG

Protokdt komunikacii zwigzany jest zwykle z medium komunikacyjnym..
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System interfejs polaczenie System )
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programow na
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program zrédowy < wyniki dzialania system wbudowany

komputer macierzysty

Rys. 1-1 Komunikacja komputera macierzystego z z systemem wbudowanym

Typowg potrzebg jest mozliwosé uruchamiania w systemie wbudowanym
programow i obserwacja rezultatow ich dziatania. Aby uruchomi¢
program na systemie wbudowanym nalezy wykonac nastepujace kroki:

1. Utworzy¢ program przeznaczony na system wbudowany. Zazwyczaj
program przygotowywany jest w komputerze macierzystym .

2. Przestac program do systemu wbudowanego.
3. Spowodowacé jego uruchomienie
4. Obserwowac wyniki jego dziatania

Wymienione wyzej czynnosci realizowane sg zazwyczaj przez oddzielne
aplikacje dziatajgce wedtug specyficznych protokotéw. W niektorych
przypadkach faza ta (edycja i/lub kompilacja) moze obywaé sie w
Ssrodowisku systemu wbudowanego, (Raspberry Pi, BeagleBone Black).

Oprogramowanie dziatajgce po stronie komputera macierzystego to:
Emulator terminala tekstowego,
Klient programu uruchomieniowego np. gdb GNU debugger

Zintegrowane srodowisko uruchomieniowe jak np. Eclipse.

Oprogramowanie dziatajgce po stronie komputera wbudowanego to:
Interpreter polecen (ang. shell),
Serwer popularnych ustug przesytania plikéw (FTP,SFTP,SCP),
Program uruchomieniowy np. gdbser ver lub innego rodzaju agent.
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1.1.1 Zdalny interpreter polecen shell

Standardowym narzedziem umozliwiajgcym wykonanie wymienionych
wyzej polecen jest interpreter polecen czyli shel | .

Interpreter polecen przyjmuje polecenia w postaci fancuchoéw ze
standardowego wejscia, interpretuje te polecenia a wyniki przesyta na
standardowe wyjscie.

Polecenia polegajg zazwyczaj na uruchamianiu programow (lub tak
zwanych polecen wewnetrznych) co wymaga mozliwosci poruszania sie
po systemie plikdw a takze odczytu i zapisu tych plikdw.

Standardowe wejscie / wyjscie interpretera polecen wysyta i odbiera
znaki ktore muszg by¢ dostarczone do komputera macierzystego.
Odbywa sie to za pomocg pewnego protokotu komunikacyjnego ktory z
kolei komunikuje sie z jakims sterownikiem interfejsu a finalnie z samym
interfejsem komunikacyjnym (urzadzeniem).

Protokdt komunikacyjny:
zapewnia synchronizacje nadawcy i odbiorcy,
dokonuje detekcji i by¢ moze korekcji bteddéw
petni inne funkcje

Odbierane ze sterownika protokotu znaki muszg by¢ prezentowane
uzytkownikowi co odbywa sie za posrednictwem programu nazywanego
emulatorem terminala szeregowego. Program terminalowy wyswietla
przychodzace ze standardowego wejscia znaki, odbiera znaki pisane
przez operatora na klawiaturze, dokonuje ich translacji i wysyta na
standardowe wyjscie.

e 1 e ——————— N

1 ’ . A Y
! i i i i i terownik \
1 sterownik > interfejs interfejs —> s ! \
i interfejsu komunikacyjny ) komunikacyjny interfejsu !
! | polaczenie I i
1 1 1 - H
i sterownik ! i Ztrirt%vlzglnlj :
1 1 1
; protokolu H StdinrT ]
1

i stdout !
| stdin / shell :
: stdout :
1 emulator . . . 1
i terminala Uzytkownik sy;tgm procesy |
1 \ plikow ]
:_ ___________________ 2 — 4
komputer macierzysty system wbudowany

Rys. 1-2 Komunikacja z systemem wbudowanym za posrednictwem emulatora terminala
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Program Midnight Commander umozliwia zaawansowane zarzgdzanie
plikami a takze kopiowanie plikbw pomiedzy systemami z wykorzystanie
protokotéw FTP i SCP.

<l N DR N b
n Name | Size |Modify time ||'n Name Size |Modify time
/.. UP--DIR|Jan 1 0B8:45
/ .cache 4096 |Jan 1 00:16| |/ .cache 4096 |Jan 1 00:16
/ .config 4096 (Jan 1 B8:16||/.config 4096 (Jan 1 B06:16
! .gconf 4096 (Jan 1 00:080 | |/.gconf 4096 (Jan 1 006:00
/ .gnome?2 4096 |Jan 1 00:01||/.gnome2 4096 |Jan 1 0601
/. gufs 4096 (Jan 1 00:08 | |/ .gufs 4096 (Jan 1 006:00
/. local 4096 |(Jan 1 00:80||/.local 4096 |Jan 1 0000
/ .nautilus 4096|Jan 1 B80:01 ||/ .nautilus 4096 |Jan 1 B0:81
/.npm 409 |Jan 1 02:18||/.npm 4096 |Jan 1 B2:18
/ .pulse 4096 (Jan 1 00:80 | |/ .pulse 4096 (Jan 1 006:60
/.vunc 4096|Jan 1 2000 | |/.vnc 4096 |Jan 1 2000
/Desktop 4096 (Jan 1 00:01 | |/Desktop 4096 (Jan 1 066:81
fgpio 4096 (0ct 30 2013 | |/gpio 4096 |0ct 30 2013
func 4096 |Jan 1 B@:46| |/vnc 4096 |Jan 1 00:46
. ICEauthority 990 |Jan 1 00:00 . ICEauthority 990 |Jan 1 00:00
UP—DIR UP--DIR|
192H/1697H (11%) — 192M/1697H (11%) —
H%n}: Key frequently visited ftp sites in the hotlist: tupe C-\.
prt
1 2 3 A 9 6 K 8 9 10

Ekran 1-1 Program Midnight Commander wykonywany na komputerze BeagleBone Black
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1.1.2 Przesylanie plikow

Zwykle aplikacje majgce by¢ wykonane w systemie wbudowanym,
przygotowywane sg na komputerze macierzystym. Wystepuje zatem
potrzeba przestania programow z komputera macierzystego do systemu
wbudowanego.

Funkcje te realizujg r6znego rodzaju aplikacje, ale opierajg sie zwykle na
standardowych protokotach przesytania plikdw. Rodzaje protokotow
zalezg od rodzaju kanatu transmisyjnego.

Dla kanatow opartych o0 RS232, RS485 i pochodnych stosuje sie takie
protokoty:

Xmodem,

Zmodem

Kermit .

Dla kanatéw opartych o TCP/IP wykorzystuje sie protokoty:
FTP (ang. File Transfer Protocol),
SFTP (ang. Secure File Transfer Protocol),
SCP.

W kazdym z tych przypadkoéw po stronie systemu wbudowanego musi
by¢ uruchomiony serwer danej ustugi a po stronie komputera
macierzystego odpowiadajgcy mu program kliencki.
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1.2 Wykorzystanie terminala szeregowego RS232 do komunikacji z
systemem wbudowanym

Najprostszym sposobem skomunikowania sie z systemem wbudowanym
jest potgczenie poprzez interfejs RS232.

Jest ono od dawna stosowane do komunikacji z systemami
wbudowanymi.

Zaletg takiego rozwigzania jest jego prostota. Uklad UART (ang.
Universal Asynchronous Receiver Transmitter) sterujgcy transmisjg
szeregowg jest nieskomplikowany i dlatego spotka¢ go mozna nawet w
najprostszych mikrokontrolerach.

Nie wymaga on zadnej infrastruktury poza prostym kablem typu
nullmodem.

Takze oprogramowanie sterujgce jest nieskomplikowane. Maksymalna
szybkosc¢ transmisji uzalezniona jest od sprzetu a takze od diugosci
kabla potgczeniowego.

Przy krotkim kablu szybkosc¢ transmisji moze osigga¢ 115200 znakow na
sekunde

1
iKomputer L
imacierzysty Interfejs

RS232 kabel polaczeniowy null modem
Interfe|s

RS232

emulator
terminala

™

4
\,

[r—————————————

system wbudowany

Rys. 1-3 Potaczenie komputera macierzystego z systemem wbudowanym poprzez interfejs
RS232

Potgczenie pomiedzy komputerem macierzystym a konwerterem
powinno by¢ wykonane kablem typu null modem

2 RX ><RX2
3 TX T™X 3

5 GND GND 5

Rys. 1-4 Polaczenie typu NULL MODEM dla ztacza DB9

Po stronie komputera macierzystego nalezy uzy¢ emulatora terminala
szeregowego. W systemie Windows uzyty moze by¢ program Hyper
Terminal.
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Sposob postepowania:

1. Uruchamiamy HyperTerminal

2. Tworzymy nowe potgczenie wpisujac jego nazwe jak w przyktadzie
ponizej i klikamy OK.

Opis potaczenia

: Nowe potaczenie

Wprowadz nazwe i wybierz ikone dla pokgczenia:

M azwma:
Beagl=EE| |

3. Wybieramy port komunikacyjny, na ponizszym rysunku jest to port
COML1 a nastepnie klikamy OK.

taczenie z EIE|

\wprowadZ szczegdby numeru telefonu, kidry choesz wybrad:

Kraj/region:

Mumer kiemnkosm: |

Mumer teleforu: ! !

Poteczuaies | E

Lok [ seui |

4. Ustalamy parametry transmisji: Szybko$¢ transmisji 115200 bit/sek,
bitow danych 8, parzystosc brak, sterowanie przeptywem — brak i
klikamy w przycisk OK.

Wiasciwosci: COM1

Ustawienia portu |
R T
Bity darwch: |8 W |
Parzystosd: |LEr_a!<_ :!
Bity ztopu: |‘| v |
S CEm—
0k ] [ Anuluj ] [ Zastozu ]
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5. Wigczamy zasilanie do komputera docelowego. Po chwili na ekranie
zaczynajg pojawiac sie komunikaty. Gdy wpiszemy identyfikator r oot
| hasto mozemy zalogowac sie do systemu.

Angstrom v2012. 12 - Kernel 3.8.13

beagl ebone | ogi n: root
Passwor d:
Last login: Sat Jan 1 01:21:13 UTC 2000 on ttyQ0
r oot @eagl ebone: ~# ifconfig
et hO Li nk encap: Et hernet HwWaddr 90: 59: AF: 56: DA: 2F
inet addr:192.168.0.3 Bcast:192.168.0.255 Mask: 255. 255.255.0

l o t{nk encap: Local Loopback
i net addr:127.0.0.1 Mask:255.0.0.0

usho Li nk encap: Et hernet HWddr 6E: 5E: 6E: A6: 9B: 7D
i net addr:192.168.7.2 Bcast:192.168.7.3 Mask: 255. 255. 255, 252

Przyktad 1-1 Testowanie adresu IP systemu wbudowanego w komputerze BBB

W systemie Linux dostepnych jest wiele programéw emulacji terminala
szeregowego jak:
PuTTY,

Picocomm,
Gtkterm.

Do bardziej znanych nalezy program nmi ni com ktéry dotgczony jest do
wiekszosci dystrybucji Linuxa, w tym do Debiana.
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1.3 Komunikacja z systemem wbudowanym z wykorzystaniem
protokotu TCP/IP

1.3.1 Informacje ogodlne

Do komunikacji z systemami wbudowanymi typowo wykorzystuje sie siec
lokalng Ethernet i potaczenie poprzez protokdt TCP/IP. Aby zrealizowac
takie potgczenie nalezy dodatkowo dysponowac routerem i kablem
potaczeniowym Ethernet (ang. pathcord) co pokazuje Rys. 1-5.

AY
\
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

/

sterownik | »l interfejs interfejs §terow_nik
Ethernet Ethernet ) Ethernet -+ » interfejsu

l polaczenie I
sleciowe I stos protokoléw

stos TCP/IP
protokoléw ’

1

1

1

1

1

1 1
1 1
1 1
1 1
1 1
1 1
1 1
H TCP/IP !
1 1
1 1
i i aplikacja
1

1 1
1 1
1 1
1

router

ap|_|kac1a Uzytkownik serwera
klienta

h————————————————————,

sie¢ Internet

Rys. 1-5 Komunikacja z systemem wbhudowanym za posrednictwem protokotu TCP/IP

Potgczenie TCP/IP realizuje warstwy od 1 do 4 modelu ISO OSI czyli
fizyczng, tacza, sieci i transportowq. Nie okresla jednak protokotu sesji,
prezentacji i aplikacyjnego. Typ wykonywanych aplikacji uzalezniony jest
od pojawiajgcych sie w trakcie tworzenia systemow wbudowanych
potrzeb.

_____________________

komputer macierzysty system wbudowany

W inzynierii systemow wbudowanych powszechnie stosowane sg
nastepujgce aplikacje:

Do realizacji funkcji interpretera polecen shel | protokoty telnet i SSH
Do przesytania plikéw protokoty FTP, SFTP i SCP

W oparciu o protokdt TCP/IP dziatajg tez zintegrowane systemy
tworzenia oprogramowania. W systemach takich przesyta sie programy
wynikowe na system docelowy a nastepnie tam uruchamia i obserwuje
wyniki ich dziatania.
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1.3.2 Adresowanie w sieci TCP/IP

Komunikacja w domenie Internetu oparta jest o protokot TCP/IP i
wykorzystuje specyficzny mechanizm adresowania oparty o koncepcje
adresu IP i portu. Adres w dziedzinie Internetu wedtug
najpopularniejszego obecnie specyfikacji IPv4 sktada sie z:

Numeru Portu — liczba 16 bitowa z przedziatu 0-65535
Adresu IP maszyny — liczba 32 bitowa

Adres IP maszyny jest liczbg 32 bitowg. W nowszej wersji protokotu
oznaczonej jako IPv6 adresami sg to liczby 128 bitowe. Adresy
internetowe sg zwykle zapisywane jako czworki rozdzielone kropkami.
Kazda czworka odpowiada jednemu bajtowi.

Na przyktad:

Zapis z 156.17.24.42
kropkg

Szesnastkowo 0x7D11182A
Dziesietnie 2098272298

Istnieje wiele sposobow by zbadac jaki adres IP posiada nasz komputer.
W systemie Linux mozna sprawdzi¢ jaki adres IP ma nasz komputer
wykonujgc polecenie i f confi g.

$/sbin/ifconfig
et hO Li nk encap: Et hernet Hwaddr 00: Oc: 29: 3e: ce: 3f
i net addr:192.168.141.132 Bcast:192.168.141. 255
Mask: 255. 255. 255. 0
inet6 addr: fe80::20c:29ff:fe3

3f /64 Scope: Li nk

l o Li nk encap: Local Loopback

i net addr:127.0.0.1 Mask: 255. 0. 0.0 Adres

Przyktad 1-2 Testowanie adresu IP komputera w systemie Linux

Testowanie adresu IP w systemie Windows - nalezy uruchomic wiersz
polecenh a nastepnie wykonac polecenie i pconfi g.

C.\ Docunents and Settings\juka>i pconfig

Konfiguracja | P systenu W ndows Adres
Sufi ks DNS konkretnego potaczenia : do
Adres IP. . . . . . . . . . . . . :192.168.0.3
Maska podsieci. . . . . . . . . . : 255, 255.255.0
Brama donysélna. . . . . . . . . . : 192.168.0.1

Przyktad 1-3 Testowanie adresu IP komputera w systemie Windows
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komputer 1 - adres IP 1 komputer 2 - adres IP 2
192.168.0.2 192.168.0.4
stos stos
protokoléw Sie€ Internet protokoléw
(| _zceue TCP/IP )

Port 1 Port 1

Port 2 Port 2

Port 5000 Ap"'iacla Ap"';acla Port 5000

Port ffff

1L
1000

Port ffff

Rys. 1-6 Adresowanie w sieci Internet

Dziatajgce w systemie Linux aplikacje sieciowe majq przypisane na state
numery portow. Mozna je obejrzeé przegladajac plik / et ¢/ ser vi ces.

echo 7/tcp

echo 7/ udp

dayti nme 13/tcp

dayti nme 13/ udp

net st at 15/tcp

ftp-data 20/ tcp # protokol FTP - dane

ftp 21/tcp # protokol FTP — sterowanie
ssh 22/ tcp # SSH Renote Login Protocol
ssh 22/ udp

t el net 23/tcp # Tel net

naneserver 42/ tcp nane # | EN 116

tftp 69/ udp # Trivial ftp

VWY 80/tcp http # Wor| dW deWeb HTTP

VWY 80/ udp # Hyper Text Transfer Protocol

Ekran 1-2 Fragment pliku / et ¢/ servi ces — system Linux
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Komunikacja TCP/IP z komputerem BeagleBone Black

Komputer |
macierzysty | Interfejs
Ethernet

Interfejs Komputer
BeagleBone
Ethernet 9

Black
kabel polaczeniowy ?
Ethernet

Zasilacz 5V DC

LAN Router

Rys. 1-7 Polaczenie komputera macierzystego z komputerem BeagleBone Black poprzez sieé
Ethernet

Powstaje pytanie w jaki sposéb mozna uzyskac¢ adres IP nowo
uruchomionego systemu.

Mozna tu:
Skorzysta¢ z mozliwosci routera
Wykorzystac terminal szeregowy.

a H\'«'-"‘-\.ﬂ -
i Eﬁi Status Klienta

L e
Tvp Mazwa Lok IP Priorytet Zablokuj
H- lromafUrzadzenie., [192.168.0.2| Hormalny ()
C—Eﬁ beaglebone 192.168.0.3 |_N|:|rrna|n1,r W | @

Ekran 1-3 Uzyskanie adresu IP komputera beaglebone za pomoca ekranu administracyjnego
routera
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1.3.3 Testowanie potaczenia z systemem docelowym

Gdy znamy juz adres IP systemu docelowego nalezy sprawdzic
prawidtowos¢ potaczenia sieciowego z tym systemem. Do tego celu
stuzy program pi ng po ktorym wpisujemy adres IP systemu
docelowego.

pi ng adres_i p_konputera

Program pi ng dostepny jest zaréwno w systemie Windows jak i Linux

juka@maria:~$% ping 192.168.0.3

PING 192.168.0.3 (192.168.0.3) L56(84) bytes of data.

64 bytes from 192.168.0.3: icmp reg=1 ttl=128 time=1.58 ms

64 bytes from 192.168.0.3: icmp _reg=2 tt1l=128 time=1.11 ms

64 bytes from 192.168.0.3: icmp reg=3 ttl=128 time=0.748 ms

g

---182.168.0.3 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 0.748/1.148/1.585/0.343 ms

Ekran 1-4 Testowanie potaczenia z systemem docelowym za pomoca polecenia ping w
systemie Linux

W przypadku gdy nie ma potgczenia z systemem docelowym nalezy
sprawdzic:

Prawidtowosc¢ dziatania interfejsu sieciowego po stronie komputera
macierzystego

Prawidtowosc¢ potgczenia kablowego pomiedzy systemem docelowym
a routerem. Na routerze powinna pali¢ sie dioda sygnalizujgca
obecnos¢ kabla w odpowiednim gniezdzie.

Prawidtowosc¢ dziatania systemu docelowego, np. tgczac sie z nim
poprzez terminal szeregowy RS232
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1.3.4 Ustuga i protokot telnet

Telnet jest protokotem sieciowym uzywanym w Internecie i sieciach
lokalnych. Protokot telnet jest jednym z najstarszych protokotéw
sieciowych, opracowany zostat w 1969 i opisany w RFC 15 i RFC 854.
Zapewnia on komunikacje ze zdalnym systemem poprzez wirtualny
terminal implementowany przez program klienta.

W zamierzeniu telnet ma umozliwia¢ komunikacje pomiedzy réznymi
terminalami i systemami operacyjnymi. Terminale posiadajg rézne
wiasciwosci i znaki sterujgce. Podobnie z programami obstugujgacymi
terminale po stronie komputera. Protokot telnet oparty jest na
nastepujgcych zasadach:

Koncepcji wirtualnego terminala sieciowego NVT (ang. Network
Virtual Terminal)

Procedurze negocjacji opcji pomiedzy terminalem NVT a
obstugujagcym go procesem po stronie zdalnego komputera

Klient
terminal NVT
Serwer
program klienta program serwera
telnet Dl > telnet
protokol
telnet
TCP TCP
system operacyjny system operacyjny
Sprzet Sprzet
i Sieé $

Rys. 1-8 Koncepcja dostepu do zdalnego systemu poprzez protokét telnet

Komunikacja jest 8 bitowa, dwukierunkowa realizowany w warstwie TCP.
Przesytane znaki sg kodowane 7 bitowo, pozostate znaki uzywane sg
jako sterujgce.

Politechnika Wroctawska - Jedrzej Utasiewicz

PDF created with pdfFactory trial version www.pdffactory.com


http://www.pdffactory.com
http://www.pdffactory.com

Systemy wbudowane 16

Wspobipraca:

1. Program klienta, najczesciej o nazwie t el net sygnalizuje serwerowi
chec nawigzania potgczenia. Odbywa sie to poprzez wystanie do
serwera polecenia SYN na co ten odpowiada poprzez SYN_ACK co
klient potwierdza znakiem ACK.

2. Po tym etapie nastepuje negocjacja opcji pomiedzy klientem a
serwerem.

3. Serwer wysyta zapytanie o nazwe uzytkownika i hasto. Gdy
weryfikacja przebiegnie pomysinie, w programie klienta wyswietlany
jest znak zachety i moze on wprowadzac¢ polecenia w postaci linii
tekstu ktory przesytany jest do serwera.

4. Serwer interpretuje polecenia i przesyta wyniki do programu klienta.

Klient Serwer
SYN

A

SYN_ACK

SYN

negocjacja opcji

44— LOGIN PROMPT

nazwa uzytkownika

44— PASSWORD PROMPT

haslo

weryfikacja

44— zgloszenie systemu

¥ dane

O Y powiedz

CTRL D

zakonczenie

Rys. 1-9 Wspétpraca klienta i serwera protokotu telnet

Program t el net pracuje w trybie tekstowym - obstugiwane sg
specjalne sekwencje znakow, ktore umozliwiajg pewien poziom
formatowania tekstu i pozycjonowania kursora w oknie klienta telnet.
Serwer i klient telnetu obstugujg emulacje réznych typow terminali.
Najpopularniejsze to ANSI, VT-100, VT-52. Protokot telnet domysinie
uzywa portu 23.
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Istnieje wiele programow bedacych klientem telnetu np. PUTTY oraz
podstawowy program telnet zainstalowany w wiekszosci systemow.

Uruchomienie programu telnet:
$telnet [adres I P [nr_portu]]

Aby skomunikowac¢ sie z systemem wbudowanym za pomocg telnetu, po
stronie tego systemu musi by¢ zainstalowany i uruchomiony serwer
telnetu (np. telnetd).

Zazwyczaj serwer telnetu uruchamiany jest przez superserwer sieciowy
inetd lub xinetd.

Plik konfiguracyjny aplikaciji inetd
Przy starcie i net d odczytuje swoj plik konfiguracyjny (zwykle
/etc/inetd. conf).

Kazda linia pliku zawiera nastepujgce informacje:

Nazwa ustugi

Styl komunikacji gniazdka — st ream dgram raw.

Typ protokotu - udp, tcp.

Opcje -{wai t | nowai t } [/ max- chi | d[ / max- connecti ons- per -
| p- per-m nut e[/ max-chil d-per-ip]]]

Uzytkownik, grupa ktéra bedzie przydzielona utworzonemu procesowi
Nazwa programu wykonujgcego ustuge

Argumenty programu

#i<servi ce_name> <sock_type> <proto> <flags> <user> <server_pat h> <args>

#

#: | NTERNAL: | nternal services

#di scard st ream tcp nowai t root internal
#di scard dgram udp wait root internal
#dayti me st ream tcp nowai t root internal
#tinme st ream tcp nowai t root internal

#: STANDARD. These are standard servi ces.

ftp streamtcp nowait root /usr/shin/tcpd fusr/sbin/in.ftpd
telnet streamtcp nowait root /usr/ucb/telnetd in.telnetd
tftp dgram udp wait bin /usr/ucb/tftpd in.tftpd

Przyktad 1-1 Plik konfiguracyjny / et c/ i net d. conf
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Przyktad - Komunikacja z systemem ONX6 Neutrino

- C:\WINDOWS\system32\cmd.exe i

“Documents and Settings“jukaXtelnet 172.168.0.4_

Ekran 1-5 Uruchomienie programu telnet i préba potaczenia z serwerem o adresie 192.168.0.4

= Telnet 192.168.0.4 i

login: root
ri Mar 21 12:11:29 26814 on sdev/ttypd
ast login: Fri Mar 21 12:88:28 2814 on sdevsttypd
dit the file .profile if you want to change your environment.
o start the Photon windowing environment, type "ph".
ps —ef | grep telnetd
A 413719 172852 - Mar2i 7 AA:AA:8@ in.telnetd
a 462874 417816 - Har2i 7 AA:08:80 grep telnetd

Ekran 1-6 Zgtoszenie sie serwera telnetu - programu in.telnetd

Ustuga telnet jest szeroko stosowana do komunikacji z systemami
wbudowanymi, jednak wykorzystuje ona potgczenie nie zabezpieczone.

1.3.5 Ustugai protokot SSH

Po nazwg SSH (ang. Secure Shell) kryje sie ustuga bedgca nastepcag
telnetu a zapewniajgca bezpieczne potgczenie terminalowe ze zdalnym
komputerem. W szerszym znaczeniu SSH to tez nazwa rodziny
szyfrowanych protokotéw stuzgcych takze do przesytania plikow,
protokoty te to SCP (ang. Secure Copy) i SFTP (ang. Secure File
Transfer Protocol).

Definicja protokotu SSH powstata w grupie roboczej IETF (ang. Internet
Enginnering Task Force) i opisano je w dokumentach RFC 4250, RFC
4251, RFC 4252, RFC 4253, RFC 4254. Protokoty SSH korzystajg
zazwyczaj z portu 22 potaczenia TCP/IP. Transmisje SSH sg szyfrowane
wedtug standardu AES choc¢ stosowane sg tez standardy DES i Blowfish.

Najbardziej znanym klientem SSH jest program PuTTY.
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R PuTTY Configuration

Categony:
=l an B azic options for youg
Logging
= Terminal
el Host Mame [or IP adfress]
F.eyboard e hn e, i
Bell !19215&03 [122 |
Features Connection bype
= Wfindow (Baw (O Telnet (O Rlogin 3 55H 0 Serial
A
i Bppea.rance Load, zave or delete a stored seszion
ehaviour _
Tramzlafion ?aved Sezsions : Typ
i | Beaglel one .
Selection | Qlebc | po’rapzema
ED“H“ | D efault Settings
[=- Cannection | BeagleB one
Data | i
Priowy [ L______J
Rlagin |
[+- 55H
Sl Cloze window on exit;
) Bhways (0 Never (%) Orly on clean exit
T

Ekran 1-7 Konfiguracja potaczenia SSH do komputera BeagleBone Black

lagin as: root

root@l9? . 168.0.31's password:

root@beaglebone:~# uname -a

Linux beaglebone 3.8.13 #1 SMP Tue Jun 12 02:11:09 EDT 2013 armv/1 GNUSLInux
root@beaglebone:~# cat fproc/version

Linux wversion 3.8.13 (koen@rrMBP) (gcc version 4.7.3 20130205 (prerelease) (Lina
ro GCC 4.7-2013.02-013 ) #1 SMP Tue Jun 1B 02:11:09 EDT 20113

Ekran 1-8 Logowanie sie do komputera BeagleBone Black za pomoca programu
terminalowego
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1.3.6 Przesylanie plikow, protokoty FTP, SCP, SFTP

Przy tworzeniu systemow wbudowanych czesto zachodzi potrzeba
przesytania plikbw pomiedzy komputerem macierzystym a systemem
wbudowanym.

Najczesciej stosowane protokoty przesytania plikdw to:
protokot FTP (ang. File Transfer Protocol)
protokot SCP
protokot SFTP.

Protokot FTP

Protokot FTP jest standardowym protokotem przesytania danych w sieci
wykorzystujgcej TCP/IP a wiec takze w Internecie. Umozliwia on
przesytanie plikbw pomiedzy komputerami z ktérych jeden jest serwerem
(udostepnia on ustuge) a pozostate komputery, zwane klientami z tej
ustugi korzystaja.

Pierwsza specyfikacja protokotu pojawita sie w RFC114 w roku 1971 a
potem byta rozwijana i dostosowana do protokotu TCP/IP co opisano w
RFC765 i RFC959.

Standard FTP okres$la dokfadnie w jaki sposob oprogramowanie na
jednym komputerze wspotdziata z oprogramowaniem na drugim.

Popularny jest interfejs standardu BSD obejmujacy ponad 50 polecen,
jednak w praktyce wykorzystuje sie tylko kilka.

Standard FTP przewiduje obecnos¢ dwoch potgczen: potgczenia
sterujgcego (port 21) i potaczenia przesytania danych (port 20) co
pokazuje Rys. 1-10. Pofgczenie sterujgce utrzymywane jest przez caty
czas sesji, potaczenie dla danych moze by¢ stosownie do potrzeb
tworzone i zamykane. Dzieki istnieniu dwoch oddzielnych kanatow
polecenia i przesytane dane moge byc¢ fatwo separowane.

Poczatkiem pracy jest proces autoryzacji. Polega on na wystaniu przez
klienta do serwera polecenia open.

W odpowiedzi serwer przesyta zadanie podania nazwy uzytkownika i
hasta.

Klient przesyta nazwe uzytkownika i hasto ktore podlega weryfikacji
przez serwer,
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Gdy przebiegnie ona pomysinie, klient FTP ma takie prawa dostepu do
plikdw serwera jakie miatby lokalny uzytkownik.

Po autoryzacji mozna pobierac pliki z serwera na komputer klienta
wysytajgc polecenie get lub nget .

Przestanie pliku w drugg strone nastepuje poprzez polecenia put , nput
lub send.

FTP obstuguje hierarchiczny system plikéw, Mozna uzyskaé¢ zawarto$é
katalogu serwera za pomocg polecen di r a zmieni¢ katalog biezacy za
pomocg polecenia cwd. Potgczenie zamykane jest poleceniem cl ose.

1 1
1 : !
I Interfejs 1 . .
_______________ \ i uzytkownika |1 Uzytkownik
1 1 1
1 1 ! 1
i| Interpreter |} ) i Interpreter | !
i polecen 1 PpoleceniaFTP | polecen !
i protokolu i I, 1 protokolu H
i Serwer H odpowiedzi FTP i Klient H
: : - :
1 1 ! 1
| ! | !
System 1 proces i ! proces i -
plikow 4—»' przesylania |44 p-| przesylania |4dvP Syster_n plikow
1 1 . 1 H klienta
serwera ! danych 1 polaczenia ! danych 1
! H przesylania ! H
(. i danych . i
serwer FTP klientFTP

Rys. 1-10 Schemat pogladowy aplikacji FTP — strona serwera i klienta

FTP umozliwia przesytanie plikbw pomiedzy komputerami roznych typow
o odmiennej reprezentacji danych.

Mozliwe sg dwa podstawowe tryby przesytania: tekstowy i binarny. W
trybie tekstowym przesytane sg teksty sktadajgce sie ze znakéw ASCII
lub EBCDIC podzielone na wiersze.

Uzytkownik moze zleci¢ translacje zestawu znakow z lokalnego na
odlegty lub odwrotnie. W trybie binarnym przesytane sg bajty bez
mozliwosci translacii.

Istnieje wiele klientéw protokotu ftp. Popularny jest program ftp ktory jest
elementem wiekszosci systemow operacyjnych.
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Polecenie

hel p, ? Uzyskanie pomocy

open Uzyskanie potgczenia z serwerem ftp

cd Zmiana biezgcego katalogu na komputerze zdalnym

pwd Wyswietlenie nazwy katalogu biezgcego na serwerze

| cd Zmiana katalogu biezacego komputera lokalnego

nget Pobranie wielu plikbw z serwera do komputera lokalnego
put, send Przestanie pliku z komputera lokalnego do serwera

nput Przestanie wielu plikéw z komputera lokalnego do serwera
status Podanie biezgcego stanu wszystkich opcji

by Roztgczenie

Tabela 1-1 Podstawowe polecenia programu ftp

S ftp 192.168.8.3
Commected to 192.168.8.3.
220 192.168.8.3 FTP =server ready.
Mame (192.168.8.3root): juka
331 Password required for juka.
Pazsword:
238
Welcome to QMY MNeutrino?
238 User juka logged in.
Remote system type i= UNIX.
Using hinary mode to transfer files.
ftp: dir
28 PORT command szuccessful.
158 Opening ASCII mode data commection for ’~hin/ls'.
total B
226 Transfer complete.
Ftp>r _

Przyktad 1-4 Komunikacja z systemem QNX za pomoca programu ftp

ftp> put pom_cli

local: pom_cli remote: pom_cli

Z88 PORT command successful.

158 Opening BINARY mode data commection for ‘pom_cli'.

226 Transfer complete.
5817 hytes =zent in HA:BAA (4.89 KB-=s)
Etp> _

1 BBne  § e e R R R R R R L ] CHA17 4.89 KB/=s

Przyktad 1-5 Komunikacja z systemem QNX za pomoca programu ftp — wystanie pliku
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Protokét SETP
Protokét SFTP (ang. Secure File Transfer Protocol) jest sieciowym
protokotem stuzgcym do zarzadzania plikami i ich przesytania.

Zostat opracowany jako rozszerzenie protokotu SSH w wersji 2.0.
Zaktada on ze transmisja przebiega przez bezpieczny kanat,
dostarczany przez SSH.

Oproécz przesytania plikow protokét umozliwia:
- Wznawianie przerwanego transferu,
listowanie zawartosci zdalnych katalogow,
usuwanie zdalnych plikow
inne.

Kopiowanie plikbw zachowuje atrybuty plikow jak np. czas ostatniego
dostepu.

Aplikacja SFTP sktada sie z programu klienta i serwera. Protokét jako ze
jest czescig SSH uzywa portu 22.

Programy klienta mogag by¢ w wersji konsolowej jak i korzystac¢ z
interfejsu graficznego. Bardziej znane implementacje klienta to WinSCP
pracujgcy w systemie Windows i OpenSSH pracujgcy w Linuksie.
Szeroko rozpowszechniong wersjg serwera SFTP jest OpenSSH
pracujgcy w systemie Linux.

WinSCP Login
— S Adres IP
| = Session Sezzion Systemu
Stored sessions Hast name
= Erwironment (192 163 IZIEi WbUdowan‘qu =]
Directories L 1L —
55H zer name Pazsward
|uka :.ilil
F'rivatevl_qe_l,lfiha\
Nazwa
Frotocol Uzytkownlka
(I5CP {(#1 5FTP [allow STPTaESCR] TT5FTF
[] advanced options
Save.. ] I Login J ’ Clogze

Ekran 1-9 Konfigurowanie potaczenia z systemem wbudowanym BBB w programie WinSCP
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2 juka®192.168.0.2 - WinSCP y

LEX

Local Mark Eiles Commands Session Options Remote Help
- BRI RN g S = T A TR ==
| e C: Dysk lokalny vi&w- =2 a viie = BEEdR S
. scuments and Settings B 8 - - o |
MNarme Size  Type Changed Attrl | Mame Size  Changed Rights ~
& Parent dire... 2013-06-20 ... IChanalog 2000-01-01 0...  rwxr-sr-x
) Administratar Falder 2013-01-23 ... IC)Desktop 2000-01-01 O...  rwsr-sr-x
LAl Users Folder 2011-12-14 ... IChgpiol 2000-01-01 0., rwsr-sr-x
EdDefault User Falder 2009-08-05 ... h [Digpio2 2000-01-01 Q... rwsr-sr-x
Folder 2014-02-06 .., IChgpio3 2013-11-22 1... rwHr-sr-x
Folder 2009-08-05 ... sh || D)2 2000-01-01 O...  rwxr-sr-x
Falder 2010-04-23 ... sh || ICyImbench3 2000-01-01 O... rwxr-sr-x
ICprog 2000-01-01 0...  rwsr-sr-x
hpraykil 2013-10-30 1., FwHrwWSEnes
Capwm 2000-01-01 0. rwsr-sr-x
B .bash_history 498 2000-01-01 L. rw--—-— v
& 2 |88 2
OB of0Bin0af & OB of 1 B0 KB in 0 aof 31
+# F2 Rename 1Edi F5 Copy % FE bove Eﬂ;"F? Create Directory 2 F8 Delete FS Froperties I-LF‘I 0 Cluit
39358 139E %l o ) é aes SFTP [+3] 0:04:05

Ekran 1-10 Widok programu WinSCP potaczonego z systemem wbudowanym
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Protokot SCP

Podstawowg wadg protokotu FTP jest brak mozliwosci szyfrowania
nazwy uzytkownika, hasta a takze danych. Wady tej pozbawiony jest
protokot SCP (ang. Secure Copy Protocol). Jest to sieciowy protokot,
oparty na wczesniejszym rozwigzaniu BSD RCP (ang. Remote Copy
Protocol) umozliwiajgcy przesytanie plikbw miedzy systemami.

Protokot SCP do przesytania danych, szyfrowania i uwierzytelniania
wykorzystuje protokot SSH. W oparciu o protokot SCP zrealizowano
réznego rodzaju programy stuzgce do kopiowania plikbw pomiedzy
komputerami.

Podstawowa sktadnia polecenie scp wystepujgcego w systemie Linux w
trybie konsolowym jest nastepujgca:

scp [opcje][[uzytkownik@]]hostl:]plikl [[uzytkownik@]]host2:]plik2
Przyktad:
$scp bhello.c juka@92.168.0. 3: .

juka@maria:~/prog/beagles scp bhello.c juka@loz.168.0.3:.

The authenticity of host '192.168.0.3 (192.188.0.3)"' can't be established.
RsA key fingerprint 1s 7f:25:1c:6e:fc:1d:53:d8:d6:38:al:de:f9:7a:24:0a.
Are you sure you want to continue connecting (yes/nol? yes

Warning: Permanently added '162.168.0.3' ([R5A)] to the list of known hosts.
Juka@loez.1588.0.3's password:

bhello.s 10 135 0.1KB/s [BleHalo]

Przyktad 1-6 Kopiowanie pliku bhello.c z komputera macierzystego pracujagcego w systemie
Linux do systemu wbudowanego BBB za pomoca programu scp
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Poréwnanie protokotdw przesytania plikow

Protokot
SFTP FTP SCP
Bezpieczenstwo Tak — zapewniane | Nie, istnieje Tak
przez SSH bezpieczna
wersja: FTP
nad TLS/SSL.
Szybkos$¢ Najmniejsza ze Duza Srednia
wzgledu na
szyfrowanie
Wznawianie przerwanego Tak Tak Nie
transferu
Przesytanie duzych plikow Tak, plik moze byc¢ | Tak, plik moze |Nie, plik musi
wiekszy niz 4 GB | by¢ wiekszy niz | by¢ mniejszy niz
4 GB 4 GB
Dopisywanie do konca pliku | Tak Tak Nie
Przerywanie transferu Tak Tak Nie

Tabela 1-2 Poréwnanie protokotow SFTP, FTP, SCP

Z porownania wynika ze protokét FTP moze by¢ stosowany w
instalacjach lokalnych gdzie nie zachodzi niebezpieczenstwo
przechwycenia hasta. Gdy pracujemy w systemie otwartym lepiej
stosowac protokoty SFTP i SCP.
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1.4 IDE - zintegrowane srodowiska uruchomieniowe

W uzywanych powszechnie systemach operacyjnych, do tworzenia
oprogramowania stosuje sie zintegrowane srodowiska graficzne IDE
(ang. Integrated Development Enviroment).

Zintegrowane srodowisko uruchomieniowe jest aplikacjg wykonywang na
komputerze macierzystym (najczesciej w trybie graficznym) ale
komunikujgce sie z systemem wbudowanym.

Srodowisko zintegrowane realizuje funkcje:
edycji,
kompilaciji
uruchamiania programow wykonywanych w systemie wbudowanym
profilowanie

analiza dziatania systemu operacyjnego (wywotania systemowe,
procesy, obciazenie)

Jako interfejs komunikacyjny wykorzystuje sie:

RS232,
Ethernet,
USB
JTAG.

Protokot komunikacji zwigzany jest z interfejsem, najczesciej jest to
TCP/IP.

Zintegrowane srodowiska uruchomieniowe IDE przeznaczone dla
systemow wbudowanych czesto wykorzystujg srodowisko Eclipse.
Srodowisko jest w znacznym stopniu konfigurowalne przez zastosowanie
tak zwanych wtyczek (ang. plugins). Istniejg wtyczki tak dla jezyka C jak
dla systemow wbudowanych wykorzystujacych rozne procesory, a
Eclipse moze by¢ wykonywane w systemach Windows i Linux.
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Srodowisko IDE zazwyczaj zawiera:

edytor,

system kompilacji skrosnej dostosowany do komputera docelowego,
interfejs do programu uruchomieniowego,
system przesytania plikéw do komputera wbudowanego,
rozbudowany system pomocy.

Po stronie systemu wbudowanego musi by¢ wykonywany program

agenta ktory petni funkcje:

komunikuje sie z IDE i wykonuje jego polecenia
odbiera przesytane z komputera macierzystego programy,

uruchamia je,

przekazuje wyniki do IDE
wspotpracuje z programem uruchomieniowym (np. gdb)

_____________________

Uzytkownik
1

1
i system whudowany
1
1

N LT

kompilator
skrosny

komputer macierzysty

1 4 N,
1 . . . . . 4 ik AY
I sterownik - interfejs interfejs > sterowni \
i interfejsu komunikacyjny ) komunikacyjny interfejsu i
! polaczenie I !
[ T I ik 1 sterownik !
i S erovll/nll i protokolu !
i protokolu 1 mm—— programy-=——4» T :
1 - 1
I . Maszyna - ----wyniki======= ! — agent !
1 | wirtualna JAVA H i
! integrowane i i
i $rodowisko ; h 4 i
I h

I graficzne IDE H system H
! v plikéw procesy Ji
: o
1

1

1

1

Rys. 1-11 Komunikacja z systemem wbudowanym za pomoca zintegrowanego srodowiska
graficznego

Zbudowane w oparciu o Eclipse IDE sg nieraz bardzo rozbudowane i
posiadajg wiele mozliwosci.

Przyktady:
Momentics firmy QNX Software dla systemu QNX6
Code Composer Studio firmy Texas Instruments QNX Momentics
Tool Suite firmy QNX Software.

To ostatnie srodowisko wykonywane moze by¢ w systemie Windows i
Linux.
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6d= Variables 5% Breakpaoints

oy |- Debug - testl.c - QHX Momentics IDE
File Edit Refactor Mavigate Search Praoject Run Wi o Help
[5e IR -3s-0- Q@ &S00 -3l -

oy ©

@-CIC++ [default):

%.CUS Repository Exploring
ﬁ Debug

Tfy QMx spplication Profiler
0@ QNx BSP

E QN¥ Code Coverage

|_=;,-,";| QN Mernory Analysis

+
Lo testle 23

#include =st+dlib. h=
#include <ztdio, h=

int main({ int argc, char *argv[]] 1
int 1, 7=0;

system( " hostname" ) ;
for i=0; 1<10; i++) 1
printfl"i= %d, j=udun",di,jl;
" 1=1%3;
sleepl11;

T
printf("koniechn"];
return EXIT SUCCESS;

printf( "witamy w lab Politechnki woc

@J QNX Systemn Builder

E} QMN¥ Systern Information
m QMNx Sy=ztern Profiler

[5 Resource

éu Teamn Synchronizing

6]

| Cancel

|

Ekran 1-11 QNX Momentics Develpment Suite wersja 4.1

Options j Build Uariants\Q’Iake BuildeNEerr ParserNrDjects

Build wariants

Select All

O] 4

4% ARM (Little Endian)
4% MIPS (Big Endian)
4% MIPS (Little Endian)
[14% PPC (Big Endian}
[14% SH (Little Endian)
= 48 %86 (Little Endian)

v 4§ debug

v 4% release = This variant's symbaols and in

Deselact All

Adld

Delete

Set Indexer Warian

Ekran 1-12 Wybér typu systemu docelowego
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