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2. Zarzadzanie procesami

2.1 Struktury danych uzywane przez proces

Proces utrzymuje w pamieci nastepujgce struktury danych:

Segment kodu - (ang. code segment) segment pamieci w ktorym
przechowywane sg instrukcje kodu maszynowego procesu.

1. Segment danych - (ang. data segment) segment pamieci w ktorym
przechowywane sg statyczne dane procesu (statyczne znaczy tyle ze
dane te istniejg poprzez caty czas istnienia procesu)

2. Segment stosu - (ang. stack segment) segment pamieci w ktorym
przechowywane sg chwilowe dane procesu. Na stosie utrzymywane
sg zmienne lokalne procedur, parametry procedur i inne chwilowe
dane. Przydziat i zwalnianie pamieci na stosie odbywa sie
atomatycznie.

3. Segment sterty - (ang. heap) segment pamieci w ktérym
przechowywane sg chwilowe dane procesu jawnie przydzielane i
zwalniane przez programiste.

4. Deskryptor procesu- (ang. process descriptor) rekord w ktérym
system operacyjny utrzymuje wszystkie informacje niezbedne do
zarzgdzania procesem.

P1 . S Kod 1 Pamie¢
Deskryptor Dane 1
procesu
Stos 1

Rys. 2-1 Struktury danych procesu
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Deskryptor procesu

System operacyjny musi prowadzi¢ administracje procesami.

Procesy sg tworzone, wykonywane, wznawiane, zawieszane i kohczone.
Muszg byC¢ utrzymywane struktury danych zawierajgce wszystkie
informacje ku temu niezbedne.

Zawartos¢ deskryptora procesu:

Informacje ogolne

Identyfikator procesu — PID (ang. Process ldentifier)
Biezgcy stan procesu (wykonywany, gotowy, zablokowany, itd. ...)

Informacje dla procedur szeregowania (priorytet procesu, typ
Sszeregowania).

Informacje dotyczgce obstugi sygnatéw (sygnaty dostarczone,
zablokowane,....).

Informacje na temat hierarchii proceséw (proces macierzysty,
potomne, itd...).

Kontekst sprzetowy procesu (rejestry procesora).
Informacje rozliczeniowe 0 czasie procesora zuzytym przez proces.
Nazwa pliku z ktérego utworzono proces.

Informacje uwierzytelniajgce jak rzeczywisty i efektywny identyfikator
uzytkownika i grupy (UID, GID, EUID, EGID).

Zarzadzanie pamiecia:

Rozmiar segmentu kodu, danych, stosu.
Potozenie segmentu kodu, danych, stosu.
Informacje o stronach zajmowanych przez proces.

Zarzadzanie plikami:

Katalog biezgcy.

Informacja o terminalu sterujgcym.

Wzorzec tworzenia nowych plikow (UMASK)
Wskaznik na tablice deskryptoréw otwartych plikdw.
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2.2 Funkcje zarzadzania procesami

Administrowanie procesami obejmuje nastepujgce czynnosci:

Testowanie atrybutéw procesu.

Ustawianie atrybutéw procesu.

Tworzenie procesu.

Konczenie procesu.

Synchronizacja zakonczenia procesu potomnego z jego procesem
macierzystym.

Testowanie statusu zakornczonego procesu potomnego

Utworzenie kopii procesu biezgcego. fork()
Zastgpienie procesu biezgcego innym procesem — |exec* ()
rodzina funkciji.
Utworzenie procesu potomnego — rodzina funkciji. spawn* ()
Wykonanie programu lub skryptu. systen()
Zakonczenie procesu exit()
Czekanie na zakonczenie procesu wait (),
wai t pi d()

Rysunek 1 Wazniejsze funkcje zarzgdzania procesami

2.3 Tworzenie kopii procesu biezgcego — funkcja fork

Funkcja posiada nastepujgcy prototyp.
pid_t fork(void)

Funkcja tworzy kopie procesu biezgcego czyli tego procesu ktory
wykonuje funkcje fork( ). Utworzony proces potomny rozni sie od
macierzystego pod nastepujacymi wzgledami:

1. Ma inny PID.

2 .Ma inny PID procesu macierzystego (ang. Parent PID - PPID).

3. Proces potomny zachowuje otwarte pliki procesu macierzystego ale
tworzy witasne kopie ich deskryptorow.
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Funkcja f ork () zwraca:
0 w procesie potomnym
> 0 w procesie macierzystym zwracany jest PID procesu

potomnego
- 1 biad
fork()
Proces Proces
macierzysty potomny

Rys. 2-2 Dziatanie funkcji fork — procesy macierzysty i potomny
wykonywane sg wspotbieznie.

Funkcja fork tworzy deskryptor nowego procesu oraz kopie segmentu
danych i stosu procesu macierzystego.

1. Wartosci zmiennych w procesie potomnym sg takie jak w procesie
macierzystym bezposrednio przed wykonaniem funkcji fork.

2. Modyfikacje  zmiennych  danych dokonywane w  procesie
macierzystym nie sg widoczne w procesie potomnym (i odwrotnie)
gdyz kazdy z proceséw posiada wtasng kopie segmentu danych.
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P1 Kod 1 Pamigc
Stos 1 —
P2
Kod 2 <V
Deskryptory

Rys. 2-3 Proces P1 wykonat funkcje f or k i utworzyt proces P2. Procesy
P1i P2 posiadajg wtasne segmenty danych i stosu.

#i ncl ude <stdio. h>
#i ncl ude <process. h>
mai n(int argc, char * argv[]) {
int pid;
int i,j;
if((pid = fork()) == 0) { // Proces potommy ---
printf(" Proces potommy PID: % \n", getpid());
for(i=1;i < 10;i++) {
printf("Potomy - krok %\n",i);
sl eep(1);

}
exit(0);

} else { /] Proces macierzysty ----------------------
printf("Proces nacierzysty PID: % \n", getpid());
for(j=1;j < 20;j++) {

printf("Mcierzysty - krok %\n",j);
sl eep(1);
}

printf(“Koniec progranmu\n”);

}

Przyktad 2-1 Podstawowy schemat wykorzystania funkcji fork
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Drzewo procesow

Kozdy z proceséw ma jeden proces macierzysty ale moze utworzyc¢
wiele procesow potomnych. Stad procesy tworza drzewo. Jego

korzeniem jest pierwszy proces w systemie (init, procnto) ktory tworzy
procesy kolejne.

init PO

P1

P2

P3

P4

Rys. 2-4 Drzewo procesow
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Kod wspol ny
if(fork() == 0) { @

Kod procesu potonnego P1

exit(0);
) OGO

if(fork() == 0) {

Kod procesu pot ormego P2

exit(0);
}

Kod procesu maci erzystego PM

Rys. 2-5 Schemat uzycia funkcji fork do utworzenia dwu procesow
potomnych P1 i P2. Procesy na usytuowane na jednakowym poziomie
hierarchii.

Kod wspolny @

if(fork() == 0) {
if(fork() == 0) {

Kod procesu potomnego P2

}else { e

Kod procesu potomnego P1

} (%)

Kod procesu macierzystego PM

Rys. 2-6 Schemat uzycia funkcji fork do utworzenia dwu procesow
potomnych P1 i P2. Proces P2 jest procesem potomnym procesu P1.
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2.4 Obstuga zakonczenia procesow
Konczenie procesu

Chcac prawidtowo zakonczy¢ proces, powinno sie wykona¢ nastepujgce
Czynnosci:

1. Zakonczy¢ scenariusze komunikacyjne z innymi procesami.
2. Zwolni¢ zajmowane zasoby.
3. Zaczekaé na zakonczenie procesow potomnych.

& Przed zakonczeniem procesu nalezy zwolni¢ zajete przez ten proces
zasoby i zakonczyC rozpoczete z innymi procesami scenariusze
komunikacyjne i synchronizacyjne.

init

Init zakonczenie

Rys. 2-7 Procesy P2 i P3 adoptowane przez proces init

I8 \jje nalezy konczyé procesu ktory posiada nie zakonczone procesy
potomne.
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2.5 Inicjowanie zakonczenia procesu
Zakonczenie sie procesu nastepuje w podanych nizej przypadkach:

1. W dowolnym miejscu kodu procesu wykonana zostanie funkcja exi t .

N

Funkcja mai n procesu wykona instrukcje r et ur n.

w

Funkcja main procesu wykona ostatnig instrukcje kodu.

s

Proces zostanie zakonczony przez system operacyjny lub inny
proces.

Preferowanym sposobem zakonczenia procesu jest wykonanie funkcji
exit ktérej prototyp podany zostat ponizej.

void exit(int x)

Wykonanie funkcji exi t (x) powoduje zakonczenie sie procesu
biezgcego. Wszystkie zasoby zajmowane przez proces z wyjatkiem jego
deskryptora sg zwalniane. Dodatkowo wykonywane sg nastepujgce
akcje:

1. Otwarte pliki i strumienie sg zamykane.

2. Najmtodszy bajt (8 bitow) z kodu powrotu X jest przekazywane do
zmiennej status odczytywanej przez funkcje wai t () wykonang w

procesie macierzystym. Kod powrotu przechowywany jest w
deskryptorze procesu.

3. Gdy proces macierzysty wykonat wczesniej funkcje wai t () albo
wai t pi d() ijest zablokowany, nastepuje jego odblokowanie i
usuniecie deskryptora.

4. Gdy proces macierzysty nie wykonat wczesniej funkcje wai t () albo
wai t pi d() kod powrotu przechowywany jest w deskryptorze
procesu a proces przechodzi do stanu ,,zoombie”.

5. Do procesu macierzystego wysytany jest sygnat SIGCHLD.
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2.6 Synchronizacja zakonczenia procesow

Funkcja wai t () powoduje ze proces macierzysty bedzie czekat na
zakonczenie procesu potomnego. Prototyp funkcji wait() jest

nastepujacy:

pidt wait(int * status)

Dziatanie funkcji wai t () jest nastepujgce:

1. Gdy proces potomny nie zakonczyt sie funkcja wai t powoduje
zablokowanie procesu macierzystego az do zakohczenia sie procesu
potomnego. Gdy ten sie zakonczy zwracany jest jego PID oraz status.

2. Gdy proces potomny zakonczyt sie zanim wykonano funkcje wai t
nie wystepuje blokada procesu macierzystego. Funkcja zwraca PID
zakonczonego procesu oraz jego status.

3. Gdy brak jakichkolwiek proceséw potomnych funkcja wai t zwraca —
11

fork( )

Yoo

wykonanie |
Macierzysty Potomny

Zablokowanie procesu

wait (&status ) d====-p-===--=--- .
macier zystego

v
A

blokada

exi t(x) - Procespotomny konczy sie

wykonanie
1

\/

Odblokowanie procesu
macier zystego

Rys. 2-8 Proces macierzysty czeka na zakonczenie sie procesu
potomnego.
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fork( ) Potomny

l

exi t(x) - Procespotomny konczy sie

Macierzysty '

Stan zoombie

v

wai t (&status ) u— Usuniecie deskryptora

}

Rys. 2-9 Proces potomny konczy sie wczesniej niz proces macierzysty
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#i ncl ude <stdio. h>
#i ncl ude <process. h>
mai n(int argc, char * argv[]) {
i nt pid,status;
int i,j,k1,k2;
i =0; ] =0;
kl = atoi(argv[1]); [// Liczba krokéw procesu maci erzyst ego
k2 = atoi(argv[2]); [// Liczba krokéw procesu pot ommego
if((pid = fork()) == 0) { // Proces potommy ---
printf(" Proces potommy PID: % \n", getpid());
for(i=1;i < Kk2;i++) {
printf("Potommy - krok % , j= % \n",i,j);
sl eep(1);

printf(“Proces potomy konczy sie\n”);
exit(k2);
} else { // Proces macierzysty -----------------
printf("Proces nacierzysty PID: % \n", getpid());
for(j=1;] < kl;j++) {
printf("Mcierzysty - krok % , i= %l\n",j,i);
sl eep(1);
}
}
pid = wait(&status); // Czekany na proces potommy
printf(“Proces %l zakoaczony, status
%\ n”, pi d, VEXI TSTATUS( st at us) ) ;

}

Przyktad 2-2 Schemat wykorzystania funkcji f or k, wait, exit
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2.7 Testowanie statusu zakonczonego procesu.

Status zakonczonego procesu udostepniany jest przez funkcje wai t
pid = wait(&status)

Wartos¢ zmiennej status zalezy od:

1. Systemu operacyjnego ktory umieszcza tam informacije o
przyczynach i sposobie zakonczenie procesu.

2. Zakonczonego procesu potomnego ktory umieszcza tam warto$é
kodu powrotu — jest to parametr funkcji exi t .

System
Proces potomny operacyin
exit(x) peracyjny
\ 1
X y Status - 4 bajty
B3 B2 Bl BO

Rys. 2-10 Przekazywanie statusu do procesu potomnego
Znaczenie parametrow X , y jest nastepujgce:

y — informacja o sposobie i przyczynach zakonczenia procesu
potomnego.

X — parametr x (nazywany kodem powrotu) funkcji exi t ( Xx) wykonanej
W procesie potomnym.
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Makro Znaczenie
W FEXI TED(status)  |zwraca > 0 gdy proces potomny byt zakonczony
normalnie

VEXI TSTATUS( st at us) |zwraca kod powrotu y przekazany przez funkcje
exit(y) z procesu potomnego

W FSI GNALED( st aus) | zwraca > 0 gdy proces potomny byt zakonczony
przez nie obstuzony sygnat

WIERMSBI (( st at us) zwraca numer sygnatu gdy proces byt zakonczony
przez sygnat

Tabela 2-1 Makra do testowanie statusu zakonczonego procesu
potomnego.

/| Testowani e przyczyny zakoaczeni a procesu
int pid, staus;

pid = wait(&status); // Czekany na proces potommy
i f (VWEXI TED( st atus))
printf(“% zakoacz, kod %\ n”, pid, WEXI TSTATUS(st atus));
i f (VESI GNALED( st at us))
printf(“Pro. % zakoacz. sygn: %\ n”, pi d, WERMSI (st at us) ) ;

Funkcja wai t pi d() pozwala czekac na konkretny proces

pidt waitpid(pid t pid, int * status, int opcje)

pid >0 — PID procesu na ktérego zakonczenie czekamy,
=0 — czekamy na procesy z tej samej grupy co proces biezacy,
<0 — czekamy na procesy z grupy ktorej numer jest wartoscig
bezwzgledng parametru.

st at us Status konczonego procesu.

opcj e 0 lub specyfikacja typu procesu na ktéry czekamy

Funkcja zwraca:
>0 PID zakonczonego procesu,
-1 gdy brak jest procesow potomnych.

W odroznieniu od funkcji wai t () ktéra odblokuje proces biezacy przy
zakonczeniu dowolnego procesu potomnego funkcja wait pi d()
odblokuje sie gdy zakonczy sie proces podany jako parametr lub jeden z
procesOw z podanej grupy procesow.
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2.8 Przeksztatcenie procesu biezgcego w inny proces

Rodzina funkcji exec ta zawiera funkcje: execl, execv, execle,
execl p, execvp

Kazda funkcja z rodziny exec przeksztatca biezgcy proces w nowy

proces tworzony z pliku wykonywalnego bedgcego jednym z parametrow
funkcji exec.

pid_t execl(char * path, arg0O, argl,...,argN, NULL)
pid_t execv(char * path, char * argv[])

pat h Sciezka z nazwg pliku wykonywalnego.
Argument O przekazywany do funkcji mai n tworzonego procesu.
Powinna by¢ to nazwa pliku wykonywalnego ale bez sciezki.

argo Argument 1 przekazywany do funkcji mai n tworzonego procesu

argN  Argument N przekazywany do funkcji mai n tworzonego procesu
argv[] Tablica wskaznikdw do tancuchéw zawierajgcych parametry

Wykonanie funkcji exec powoduje zastgpienie starego segmentu kodu,
danych i stosu nowymi

Nowy proces dziedziczy ze starego PID, PPID, priorytet, Srodowisko,
katalog biezgcy.

Funkcja zwraca - 1 gdy wystgpit bfgd.
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#i ncl ude <stdio. h>
#i ncl ude <process. h>
mai n(voi d) {
int pid,status,j,i;
if((pid =fork()) ==0) { // Proces potomy ---
/1 Uruchom eni e pol ecenia ls -I
execl (,/bin/lIs”,”1s”,”-1",NULL);
perror(,Blad funkcji exec”);

} else { /'l Proces macierzysty ----------------------
for(j=1;j < 10;j++) {
printf("Mcierzysty - krok % \n",j);
sl eep(1);
}
}
pid = wait(&status); // Czekany na proces potommy
printf(“Proces %l zakonczony, status
%\ n”, pi d, \EXI TSTATUS( st at us) ) ;

}

Przyktad 2-3 llustracja dziatania funkcji execl
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2.9 Tworzenie nowego procesu za pomoca funkcji spawn

Kazda funkcja z rodziny spawn tworzy nowy proces potomny na

podstawie pliku wykonywalnego okreslonego w jednym z parametrow
funkgciji .

pid_t spawnl (i nt node, char * path, argo0,
argl, ...,argN, NULL)
pid_t spawnv(int node, char * path, char * argv[])

nmode tryb wykonania procesu (P_WAIT, P_NOWAIT, P_OVERLAY,
P_NOWAITO)

pat h Sciezka z nazwa pliku wykonywalnego.
Argument O przekazywany do funkcji mai n tworzonego procesu.
Powinna by¢ to nazwa pliku wykonywalnego ale bez sciezki.

argo Argument 1 przekazywany do funkcji mai n tworzonego procesu

argN  Argument N przekazywany do funkcji mai n tworzonego procesu
argv[] Tablica wskaznikéw do tancuchéw zawierajgcych parametry
przekazywane do funkcji main tworzonego procesu

Srodowisko (ang. Enviroment) jest dziedziczone z procesu
macierzystego. Funkcja zwraca:

>0 - pid utworzonego procesu potomnego
-1 -bfad gdy proces nie moze by¢ utworzony

exit(...)
proces !
potomny A ' <- L
proces S . v

macierzysty \
spawn(...)

Rys. 2-11 Tryb P_WAIT — Proces macierzysty czeka na zakonczenie sie
procesu potomnego
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proces

potomny 'y >
spawn(...)
proces N
macierzysty A >

Rys. 2-12 Tryb P_NOWAIT — Proces macierzysty i potomny
wykonywane sg wspotbieznie

proces

potomny >
spawn(...)
proces proces macierzysty nie
macierzysty bedzie kontynuowany

Rys. 2-13Tryb P_OVERLAY — Proces macierzysty zastepowany przez
proces potomny

/1 1lustracja dziatania funkcji spawnl — uruchom eni e programnu
ny_prog
#i ncl ude <stdio. h>
#i ncl ude <process. h>
mai n(voi d) {
int pid,i,res;

res = spawnl (P_NOWAI T, ”/ hone/ user/ny_prog”, ”"ny_prog”, NULL) ;
if(res < 0) perror(“SPAW’);
for(j=1;] < 10;j++) {
printf("Mcierzysty - krok % \n",j);
sl eep(1);
}
pid = wait(&status); // Czekany na proces potommy
printf(“Proces %l zakoaczony, status
%\ n”, pi d, \EXI TSTATUS( st at us) ) ;

}

Przyktad 2-4 Proces macierzysty za pomocg funkcji spawn tworzy
wspotbiezny proces potomny
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2.10 Wykonanie polecenia systemowego

I nt systen(char * command)

comrand — tancuch zawierajgcy polecenie do wykonania

Funkcja system powoduje uruchomienie interpretera polecen shell i

przekazanie mu do wykonania tancucha command. Wykonane mogqg byc¢
programy, polecenia systemu lub skrypty.

Funkcja zwraca: 0 — sukces, -1 - btad

Przyktad: systen(”ls —I ")
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2.11 Atrybuty procesu

Atrybuty procesu sg to informacje wykorzystywane przez system do
zarzgdzania procesami a wiec do ich identyfikacji, szeregowania,
utrzymywania bezpieczenstwa i uruchamiania.

Najwazniejsze atrybuty procesu:

PID - identyfikator procesu,

PPID - PID procesu macierzystego,

UID - identyfikator uzytkownika

GID - identyfikator grupy do ktorej nalezy uzytkownik
SID - identyfikatory ses;ji

PGRP - identyfikatory grupy procesow,

priorytet procesu,

CWD - katalog biezgcym

katalog gtowny

otoczenie procesu

$ps -1

Ul D Pl D PPID CPR N Sz TI ME

100 1114130 999464 - 10 0 568K 00: 00: 00 ps

100 688154 1 - 10 0 684K 00: 00: 00 pwm
100 733215 1 - 10 0 1368K 00:00: 00 shel f
100 823331 733215 - 10 0 872K 00: 00: 00 ped

100 999463 688154 - 10 0 728K 00: 00: 00 pterm
100 999464 999463 - 10 0 604K 00: 00: 00 / bi n/sh

Przyktad 2-1 Uzyskiwanie listy procesow za pomocg polecenia ps

Kazdy proces (z wyjatkiem procnto) posiada doktadnie jeden proces
potomny.

Procesy tworzg wiec hierarchie ktéra moze by¢ przedstawiona jako
drzewo.

T .

|hel pwi ever 4+ vserver.file |

[pwn —— |pterm +— [/bin/sh}—  ps |
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Identyfikator procesu PID i procesu potomnego PPID

Dla kazdego procesu utrzymywany jest identyfikator jego procesu
potomnego PPID (ang. Parent Process Identifier

pid t getpid(void) - funkcja zwraca PID procesu biezgcego
pid_t getppid(void) -funkcjazwraca PID procesu
macierzystego

Grupa procesow

Grupa procesow jest to taki zbior procesow ktéry posiada jednakowy
parametr PGID. Standardowo PGID jest dziedziczony z procesu
macierzystego ale funkcja set pgr p moze go ustawi¢ na PID procesu
biezgcego.

Proces w ktorym tak zrobiono staje sie procesem wiodgcym grupy (ang.
session leader).

pid_t getpgrp(void) - funkcja zwraca numer grupy
procesow dla procesu biezgcego

pid t setpgrp(void) - funkcja ustawia PGID procesu na
jego PID

Funkcja set pgi d pozwala na dotgczenie do istniejgcej grupy procesow
lub na utworzenie nowej.

int setpgid(pid t pid, pid_t pgid)

Gdzie:

pi d 0 albo PID procesu ktérego PGID chcemy ustawic¢

pgi d 0 gdy tworzymy grupe albo PGID istniejgcego procesu gdy
dotgcza my do istniejgcej grupy

Funkcja zwraca 0 gdy sukces —1 gdy bifad.

Grupy procesOw wykorzystuje sie w potgczeniu z sygnatami — mozna
wystaé sygnat do catej grupy procesow.

Sesja i identyfikator sesiji

Kiedy uzytkownik rejestruje sie w systemie bedzie on nalezat do sesji
zwigzanej z jego biezgcym terminalem (terminalem sterujgcym).
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Sesja identyfikowana jest przez identyfikator sesji SID (ang. Session
Identifier) i sklada sie z jednej lub wielu grup proceséw.

Proces moze uzyska¢ SID innego procesu lub samego siebie za
pomocg funkciji:

pidt getsid(pid t pid) - funkcja zwraca SID procesu
Gdzie:
pid 0 dla procesu biezgcego albo PID procesu ktérego SID

chcemy uzyskac
Demon to proces ktéry nie ma terminala sterujgcego.
Zwykle procesy petnigce funkcje serwerow sg demonami.

Uruchomiony z konsoli proces mozna przeksztatci¢ w demona gdy
umiescimy go w sesji nie posiadajgcej terminala sterujgcego.

Sesje mozna zmieni¢ za pomocg funkcji set si d.

pid t setsid(void) - funkcja tworzy nowg sesje i
przemieszcza tam proces biezgcy

Wywotanie tej funkcji tworzy nowg sesje nie powigzang z zadnym
terminalem sterujgcym i grupe nowg procesow.

Proces biezgcy zostaje przeniesiony do tej sesji i zostaje procesem
wiodgcym tej grupy. Jest to jedyny proces w tej sesji i grupie.

Identyfikator uzytkownika i grupy
Kazdy z uzytkownikdéw systemu posiada swoj identyfikator i nalezy do
pewnej grupy.

Pliki: / et ¢/ passwd / et ¢/ gr oup

Rzeczywisty identyfikator uzytkownika UID (ang. User ldentifier)
Rzeczywisty identyfikator grupy GID (ang. Group ldentifier).
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Prawa dostepu sprawdzane sg w oparciu o efektywny identyfikator
procesu EUID (ang. Effective User Identifier) i grupy EGID (ang.
Effective Group Identifier).

Efektywny identyfikator uzytkownika moze by¢ taki jak UID wiasciciela
pliku z ktérego tworzony jest nowy proces gdy ustawiony jest specjalny
bit set ui d ktéry jest atrybutem pliku.

Gdy set ui d jest ustawiony to tworzony proces bedzie miat efektywny
identyfikator uzytkownika EUID taki jak UID wiasciciela pliku
wykonywalnego z ktOrego tworzony jest proces potomny.

Gdy bit set ui d nie jest ustawiony EUID rowny jest UID procesu
macierzystego.

atrybuty atrybuty pliku z ktérego
procesu proces macierzysty  tworzony jest proces potomy
macierzyst
set | set

uiD <= uid | gid rwx [rwx [rwx [fuid|fgid

______________________________

UID pliku
ID=UID EUID= fuid

oo

proces potomny
Rys. 2-14 Ustalanie EUID procesu potomnego

Atrybuty testowa¢ mozna z poziomu programul.

i nt getuid(void) UID procesu biezgcego
I nt geteui d(voi d) EUID procesu biezgcego
i nt getgid(void) GID procesu biezgcego
i nt getegid(void) EGID procesu biezgcego
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System oferuje dwie funkcje ustawiania UID i GID.

int setuid(int uid) UID procesu biezgcego

int setgid(int gid) EUID procesu biezgcego

Gdy proces wykonujgcy funkcje nalezy do uzytkownika root moze on

ustawi¢ dowolny UID i EUID (beda one takie same).

Gdy proces nie nalezy do uzytkownika root moze on tylko ustawic
efektywny identyfikator uzytkownika EUID taki jak rzeczywisty UID.

/'l Program infol.c Atrybuty procesu
#i ncl ude <stdio. h>
mai n(int argc, char * argv[]) {
i nt pid, status;
pid = getpid();
printf("UD % GD % EUD % EGD:
%\ n",getuid(),getgid(),geteuid(), getegid());
printf("PID. %d PPID: % PGRP: % SID: % \n", pid, getppid(),
getpgrp(), getsid(0));
return pid;
}

Przyktad 2-2 Program infol podajgcy atrybuty procesu

$./infol
ubD 100 GD 100 EUD: 0 EA D: 100
Pl D 2539559 PPI D: 1142819 PGERP: 2539559 SID: 1142819

Wynik 2-1 Dziatanie programu infol
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Srodowisko procesu

Srodowisko procesu (ang. enviroment) jest to zbiér napiséw postaci:
NAZWA ZM ENNEJ=WARTOS¢ ZM ENNEJ

char *getenv(char * nazwa)

Gdzie:
nazwa Nazwa zmiennej srodowiska ktérego wartos¢ chacemy
uzyskac

Funkcja zwraca wskaznik do wartosci zmiennej srodowiska lub NULL
gdy zmiennej nie znaleziono.

I nt putenv(char * nazwa)

Gdzie:
nazwa Nazwa zmiennej sSrodowiska i jej nowa wartos¢
Funkcja zwraca 0 gdy sukces, -1 gdy btad.

[l Program info2.¢c Srodow sko procesu
#i ncl ude <stdio. h>
mai n(int argc, char * argv[], char *envp[]) {
char *ptr;
int res;
whi | e( *envp)
printf("%\n", *envp++);
res = putenv("MUJPAR=5");
if(res == 0) {
ptr = getenv("MIPAR");
if(ptr !'= NULL)
printf("Parametr MOJPAR=%\n", getenv("MXJIPAR'));
}

return O;

}

Przyktad 0-1 Listowanie i modyfikacja srodowiska
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PATH=/ bi n: / usr/ bi n: /usr/ phot on/ bi n
SHELL=/ bi n/ sh

HOSTNAME=qunak

TMPDI R=/t np

HOVE=/ hone/ j uka
TERM=gansi - m
LOGNAME=j uka
M2J PAR=5

Wynik 0-1 Wyniki dziatania programu info2

Priorytet i strategia szeregowania
Priorytet — liczba z zakresu 0 — 31wptywajgca na szeregowanie procesu.

int getprio(pid_t pid)

Gdzie:

pid PID procesu ktérego priorytet jest testowany, 0 gdy procesu
biezgcego

Funkcja zwraca priorytet procesu, -1 gdy btad.
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2.12 Ustanawianie ograniczen na uzycie zasobow

W kazdym systemie komputerowym zasoby potrzebne do tworzenia i
wykonywania procesOw sg ograniczone.

W przypadku gdy w systemie dziata wiele proceséw wazng rzeczg jest
zabezpieczenie systemu przed wyczerpaniem zasobow spowodowanym
przez nadmierne zuzycie zasobow przez procesy wchodzgce w sktad
aplikacji.

& \y systemie czasu rzeczywistego powinien istnieC mechanizm
limitujgcy pobieranie zasobdw przez procesy.

System QNX6 Neutrino posiada mechanizmy pozwalajgce na
ustanowienie limitu na takie zasoby jak:

czas procesora,

pamiec¢ operacyjna,

wielkos¢ pamieci pobranej ze sterty,

wielkos¢ segmentu stosu,

maksymalna liczba deskryptorow plikow,

maksymalna wielkosc¢ pliku utworzonego przez proces
maksymalna liczba proceséw potomnych tworzonych przez proces.

Dla kazdego z tych zasobow istnieje:
ograniczenie miekkie (ang. soft limit)
ograniczenie twarde (ang. hard limit).

Ograniczenie miekkie moze by¢ zmieniane przez proces biezacy ale nie
moze przekroczyc¢ twardego.

Ograniczenie twarde moze by¢ zmieniane przez proces o0 statusie
administratora.

Ustanawianie i testowanie limitow zasobow moze by¢ ustanawiane z
poziomu shella przy uzyciu polecenie ulimit.

Do testowania i ustawiania poziomu zuzycia zasobu przez uzytkownika

stuzy polecenie ul i mt
ulimt [-acdf H mpsStuv] [limt]
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Opcje:

- S |Zmien lub pokaz miekkie ograniczenie

- H |Zmien lub pokaz twarde ograniczenie

- 8 |Pokaz wszystkie ograniczenia

- C |Maksymalna wielkosS¢ pamieci operacyjnej

-d | Maksymalna wielko$¢ segmentu danych

-f | Maksymalna wielko$¢ tworzonego pliku

-1 |Maksymalna wielko$¢ pamieci operacyjnej ktéra moze byé
zablokowana

- N |Maksymalna liczba deskryptorow plikow

- S |Maksymalna wielkos¢ stosu

-t |Maksymalna wielkos¢ jednostek czasu procesora

- p |Maksymalna liczba tworzonych przez uzytkownika procesow

-V |Maksymalna wielkos¢ pamieci wirtualnej dla procesu

Tab. 0-1 Parametry polecenia ulimit

$ulimt -a

core file size (bl ocks, -c) O

data seg size (kbytes, -d) unlimted
scheduling priority (-e) O

file size (bl ocks, -f) unlimted
pendi ng signals (-1) 16382

max | ocked nenory (kbytes, -1) 64

max nmenory size (kbytes, -m unlimted
open files (-n) 1024

pi pe size (512 bytes, -p) 8

POSI X nessage queues (bytes, -q) 819200
real -time priority (-r) O

stack size (kbytes, -s) 8192

cpu tine (seconds, -t) unlimted
max user processes (-u) unlimted
virtual nenory (kbytes, -v) unlimted
file |l ocks (-x) unlimted
$ulimt -Sn 10

Sulimt —n

10

Przyktad 0-1 Testowanie i ustawianie limitow zasobow
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Ustawiane limity zmieniane sg w jednostkach 1024 bajtowych z

wyjgtkiem:
—t — sekundy,
-p — bloki 512 bajtow
-n — sztuki
-u — sztuki,

Limity zasobdéw mozna ustanowi¢ dla:
Systemu - w pliku/etc/rc.d/rc. | ocal
Uzytkownika — w pliku / hone/ nazwa_uzyt kowni ka/ . profil e

Proces6w potomnych

Do testowania limitow zasobow stuzy funkcjagetrlimt.
getrlimt - pobranie aktualnego limitu zasobdéw
int getrlimt(int resource, struct rlimt *rlp)

Gdzie:
resource Okreslenie zasobu.
rlp Wskaznik na strukture zawierajgcg biezgce

I maksymalne ograniczenie.
Funkcja zwraca 0 gdy sukces a —1 gdy btad.
Jako pierwszy parametr funkcji poda¢ nalezy numer testowanego
zasobu ktére podaje tabela. Funkcja powoduje skopiowanie do struktury
r | p aktualnych ograniczenh.
Struktura ta zawiera co najmniej dwa elementy:

rli mcur - zawiera ograniczenie miekkie
rli mmax zawierajgcy ograniczenie twarde.

Do ustawiania limitéw zasobéw stuzy funkcjasetrlimt.

setrlimt - ustanowienie nowego limitu zasobow
int setrlimt(int resource, struct rlimt *rlp)

Funkcja zwraca 0 gdy sukces a —1 gdy btad.
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Gdy proces probuje pobraé¢ zasoby ponad przydzielony limit system
operacyjny moze:

1. Zakonczyc¢ proces.

2. Wysta¢ do niego sygnat .

3. Zakonczy¢ btedem funkcje pobierajgcg dany zasob.

Oznaczenie Opis Akcja przy przekroczeniu
RLIMT_CORE |Pamieé Zakonczenie procesu z zapisaniem
operacyjna na dysku obrazu pamieci
operacyjnej.

RLIM T_CPU Czas procesora |Wystanie sygnatu SIGXCPU do
procesu przekraczajgcego zasob.

RLIM T_DATA  |Wielkos¢ Funkcja pobierajgca pamieé
pamieci konczy sie btedem.
pobranej ze
sterty.

RLIM T_FSI ZE |Maksymalna Wystanie sygnatu SIGXFSZ do
wielkos¢ pliku procesu przekraczajgcego zasob.

utworzonego Gdy sygnat jest ignorowany to plik
przez proces. nie zostanie powiekszony ponad
Gdy 0 to zakaz |limit.

tworzenia

plikow.

RLI M T_NOFI LE | Maksymalna Funkcja tworzgca ponad limitowe
liczba pliki skohczy sie btedem.
deskryptorow
plikow
tworzonych

przez proces.
RLIM T_STACK |Maksymalny Woystanie sygnatu SIGSEGV do
rozmiar stosu procesu przekraczajgcego stos.
RLI M T_NPROC |Maksymalna Procesy przekraczajgce limit nie
liczba procesow |bedg utworzone.

potomnych
tworzonych
przez proces.

Tabela 0-1 Zestawienie zasobow systemowych podlegajgcych
ograniczeniu
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Ustanowienie ograniczenie RLI M T_CPU na czas zuzycia procesora w
systemach dziatajgcych nieprzerwanie nie ma duzego zastosowania.
Powodem jest fakt ze jezeli proces ma dziata¢ w nieskonczonosc to limit
ten musi by¢ znaczny. Tak wiec system operacyjny zareaguje dopiero
wtedy gdy ten limit zostanie przekroczony a w tym czasie inne procesy
mogty nie uzyskac¢ potrzebnego im czasu procesora.

Odpowiednim rozwigzaniem tego problemu jest szeregowanie
sporadyczne ktére narzuca limit na zuzycie czasu procesora W
przesuwajgcym sie do przodu oknie czasowym.

W szeregowaniu sporadycznym zuzycie czasu procesora nie moze
przekroczy¢ C jednostek w kazdym z okresow T podczas gdy
ograniczenie RLIMIT_CPU dotyczy catego okresu wykonywania sie
procesu.

l |
[¢———RLIMIT_CPU———>

------------ ——
Ograniczenie zuzycia czasu procesora przez ustanowienie limitu
RLIMIT_CPU
1
-4+ C—» [ C» |
------------ .
- T -t T -

Ograniczenie zuzycia czasu procesora przez szeregowanie
sporadyczne

R&zne sposoby ograniczenie czasu uzycia procesora
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#i ncl ude <stdlib. h>
#i ncl ude <sys/resource. h>
int main(int argc, char *argv[]) {

int res, i, num= O;
struct rlimt rl;
printf(" CUR MAX \'n");

getrlimt(RLIMT_CPU, &) ;

printf("CPU %l %l \n",rl.rlimcur, rl.rlimmx);
getrlimt(RLIMT_CORE, &) ;

printf (" CORE %l %l \n",rl.rlimcur, rl.rlimmx);
rl.rlimcur = 2;

setrlimt(RLIMT_CPU, &) ;

while (1);

return O;

}

Przyktad 0-2 Programrlimt.c testujgcy i nakladajgcy ograniczenia
na pobierane przez proces zasoby

Gdy przydzielony czas procesora ulegnie wyczerpaniu proces zakonczy
sie z komunikatem:

$CPU time limt exceeded (core dunped)
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